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A RETENIR

A retenir — Kerberoasting en 2026

est une attaque Kerberos publiée en 2014 par Tim Medin qt

n'importe quel utilisateur authentifié pour cracker les mots de passe de col

Toute requéte TGS-REP pour un compte avec renvoie un ticket chiffré

exploitable hors-ligne par Hashcat ou John the Ripper.

Les outils modernes , et automat
(RC4 downgrade, no-PAC, timing).

gratuit
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En 2026, les variantes , et

Le Kerberoasting reste en 2026 I'une des attaques Active Directory les plus rental
obtenu un premier point d'ancrage dans le domaine. Publié pour la premiére fois €
DerbyCon, ce vecteur exploite une caractéristique fondamentale du protocole Ker
demander un ticket de service (TGS-REP) pour n'importe quel compte disposant ¢
du mot de passe du compte de service. Un attaquant peut donc collecter en quelc
cracker hors-ligne sur sa propre infrastructure de calcul, sans générer de tentativ
décortique I'attaque pas a pas avec Rubeus et Impacket, présente les variantes 2

les regles SIEM de détection et propose une stratégie de défense en profondeur c

1. Rappels Kerberos : pourquoi le Kerberoasting fonctionne

Comprendre le Kerberoasting nécessite de revoir les bases du protocole Kerberos

Microsoft documentée dans la spécification MS-KILE.

Kerberos repose sur un échange en deux temps. Premier temps : |'utilisateur s'aut
hébergé sur le contréleur de domaine via un AS-REQ et recoit en retour un Ticket
krbtgt. Deuxiéme temps : pour accéder a un service (SQL, SMB, HTTP), I'utilisatel
précisant le SPN ciblé, et obtient un Ticket Granting Service (TGS-REP) chiffré av

C'est ce dernier ticket qui est la cible du Kerberoasting.

1.1 Le role des SPN (Service Principal Names)

iant un service
33 ou HT

Un Service Principal Name (SPN) est un identifiant

seivice/hestiport , par exemple MSSQLSvc/sqlsr
gratuit
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Devis

Réponse sous 24h gratuit
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