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Kentico Cloud (Kentico Xperience Cloud + Kontent.ai) est

une plateforme CMS/DXP cloud dominante chez ETI et

grands comptes — surface d'attaque significative.
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La plateforme Kentico Cloud, désignant désormais l'offre cloud

unifiée combinant Kentico Xperience Cloud (CMS/DXP hybride

Azure) et Kontent.ai (CMS headless pur cloud), équipe en 2026

plusieurs milliers d'ETI et grands comptes en Europe, dont une

cinquantaine de références françaises dans la finance, l'éducation, le

retail et le secteur public. Sa sécurité est devenue un sujet majeur

depuis l'inscription de la CVE-2025-2749 au catalogue KEV de CISA

en 2025 — une RCE sur le module Staging du produit historique

Kentico Xperience 13/12, exploitée activement. Cet article couvre

l'architecture sécurité de Kentico Cloud en 2026, les CVE majeures à

connaître, les 10 contrôles hardening prioritaires, la méthodologie

d'audit de sécurité, et les défenses Azure sous-jacentes. Issu de 6

audits Kentico Xperience Cloud et 3 audits Kontent.ai menés

2024-2026.

CVE-2025-2749 (Kentico Xperience Staging RCE, CVSS

9.8) classé KEV par CISA en 2025 — exploitée dans la

nature, patchs Kentico Xperience 13/12.

10 contrôles hardening prioritaires : MFA admin, restriction

Staging IP, désactivation Forms anonymes, audit Macro

engine, désactivation modules legacy.

Architecture Cloud : Azure App Service + Azure SQL en

hybrid (Xperience Cloud) ou Kontent.ai headless avec

delivery edge — sécurité différente.

Audit type 2026 : 4-8 jours, 6 000-14 000 € HT, couvre

config admin, modules custom, sécurité Azure sous-

jacente, MFA et journalisation.
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