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1. Introduction a ISO 27001

SECURITY OVERVIEW

La norme ISO/IEC 27001 est le standard international de référence pour la gestion de la sécurité
de l'information. Elle spécifie les exigences pour établir, mettre en ceuvre, maintenir et améliorer
continuellement un Systéme de Management de la Sécurité de I'Information (SMSI). Guide
exhaustif ISO 27001:2022 : structure de la norme, 93 mesures Annexe A, processus de
certification, mise en ceuvre SMSI, colts et ROI. Article de. Le cadre réglementaire européen
impose des exigences croissantes aux organisations. Ce guide sur iso 27001 guide complet
fournit les clés de compréhension et de mise en conformité. Nous abordons notamment : 1.
introduction a iso 27001, 2. historique et évolutions et 3. structure de la norme. Les
professionnels y trouveront des recommandations actionnables, des commandes prétes a
I'emploi et des stratégies de mise en ceuvre adaptées aux environnements d'entreprise.

Dans un contexte ou les cyberattaques se multiplient et ou les réglementations (RGPD, NIS 2,
DORA) imposent des obligations croissantes, la certification ISO 27001 devient un atout
stratégique majeur pour les organisations. Elle démontre aux clients, partenaires et régulateurs
un engagement formel envers la protection des informations sensibles.



Ce guide exhaustif vous accompagne a travers tous les aspects de la norme : de sa structure a sa
mise en ceuvre, en passant par le processus de certification et I'analyse des codts. Que vous
soyez RSSI, consultant ou dirigeant, vous trouverez ici les informations nécessaires pour mener
a bien votre projet de certification.

ISO 27001:2022 - La derniére version

La version 2022 de la norme a été publiée en octobre 2022, remplagant la version 2013. Elle
intégre une restructuration majeure de I'Annexe A (passage de 114 a 93 mesures) et introduit 11
nouvelles mesures axées sur le cloud, la threat intelligence et la sécurité du développement.

2. Historique et Evolutions

2.1. Les origines : BS 7799

L'histoire d'ISO 27001 remonte a 1995 avec la publication de BS 7799 par le British Standards
Institution (BSI). Cette norme britannique a posé les fondations de ce qui allait devenir le
standard international de la sécurité de I'information.

BS 7799 était divisée en deux parties :

* BS 7799-1 : Code de bonnes pratiques (devenue ISO 17799, puis ISO 27002)
« BS 7799-2 : Spécifications pour un SMSI (devenue ISO 27001)

2.2.ISO 27001:2005 - La premiére version internationale

En 2005, I'ISO (International Organization for Standardization) a adopté BS 7799-2 comme
norme internationale sous le nom ISO/IEC 27001:2005. Cette version a établi le cadre PDCA
(Plan-Do-Check-Act) comme méthodologie centrale du SMSI.

2.3.1ISO 27001:2013 - L'alignement HLS

La révision de 2013 a apporté des changements significatifs : Pour approfondir, consultez PCI
DSS 4.0.1 en 2026 : Retour d'Expérience et Guide Complet.

» Adoption de la High Level Structure (HLS) commune aux normes ISO de management
¢ Restructuration de I'Annexe A (de 133 a 114 mesures)
* Renforcement du contexte organisationnel et des parties prenantes

* Clarification des exigences documentaires

2.4.1S0 27001:2022 - La version actuelle
La version 2022 représente une évolution majeure avec :

* Restructuration de I'Annexe A : 93 mesures organisées en 4 thémes (au lieu de 14
domaines)

* 11 nouvelles mesures : Cloud, threat intelligence, ICT readiness, data masking, etc.
* Attributs de mesures : Nouveau systeme de classification (préventif/détectif/correctif, etc.)

* Alignement avec ISO 27002:2022 : Cohérence renforcée avec le guide de bonnes pratiques


http://127.0.0.1:4001/articles/pci-dss-4-2026-guide-experience
http://127.0.0.1:4001/articles/pci-dss-4-2026-guide-experience

Période de transition

Les organisations certifiées ISO 27001:2013 ont jusqu'au 31 octobre 2025 pour effectuer la
transition vers la version 2022. Au-dela de cette date, les certifications 2013 ne seront plus
valides.

Notre avis d'expert

Le RGPD a profondément transformé la gestion des données personnelles en Europe. Au-dela
des amendes, c'est la confiance des clients et partenaires qui est en jeu. Nos accompagnements
montrent que la mise en conformité RGPD révele systématiquement des failles de sécurité
préexistantes.

Etes-vous certain que votre traitement des données personnelles est conforme au RGPD ?

3. Structure de la Norme

ISO 27001:2022 suit la High Level Structure (HLS) commune a toutes les normes ISO de
management. Elle comprend 10 clauses principales, dont les clauses 4 a 10 contiennent les
exigences normatives.

Cycle PDCA et Clauses ISO 27001

Amélioration
continue

PLAN: Contexte, Leadership, Planification, Support | DO: Fonctionnement | CHECK: Evaluation | ACT: Amélioration

Figure 1: Le cycle PDCA (Plan-Do-Check-Act) appliqué aux clauses ISO 27001.

3.1. Clause 4 - Contexte de l'organisation
Cette clause exige de comprendre l'organisation et son contexte :

* 4.1 Compréhension de l'organisation : Enjeux internes et externes
* 4.2 Parties intéressées : Identification et exigences
* 4.3 Domaine d'application : Périmétre du SMSI

* 4.4 SMSI : Etablissement et maintien du systéme
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3.2. Clause 5 - Leadership
L'engagement de la direction est crucial :

* 5.1 Leadership et engagement : Implication de la direction
+ 5.2 Politique : Politique de sécurité de l'information

+ 5.3 Roles et responsabilités : Attribution des responsabilités

3.3. Clause 6 - Planification

*+ 6.1 Risques et opportunités : Appréciation et traitement des risques
* 6.2 Objectifs : Définition des objectifs de sécurité

* 6.3 Planification des modifications : Gestion du changement

3.4. Clause 7 - Support

7.1 Ressources : Moyens nécessaires

+ 7.2 Compétences : Qualifications du personnel

+ 7.3 Sensibilisation : Formation et awareness

* 7.4 Communication : Processus de communication

« 7.5 Informations documentées : Documentation du SMSI

3.5. Clause 8 - Fonctionnement

+ 8.1 Planification et maitrise : Mise en ceuvre opérationnelle
« 8.2 Appréciation des risques : Evaluation périodique

+ 8.3 Traitement des risques : Application des mesures

3.6. Clause 9 - Evaluation des performances

* 9.1 Surveillance et mesure : Indicateurs et métriques
* 9.2 Audit interne : Programme d'audits

* 9.3 Revue de direction : Bilan périodique

3.7. Clause 10 - Amélioration

* 10.1 Amélioration continue : Optimisation permanente

* 10.2 Non-conformités et actions correctives : Gestion des écarts

4. Les 93 Mesures de I'Annexe A

LAnnexe A d'ISO 27001:2022 contient 93 mesures de sécurité organisées en 4 thémes
principaux. Ces mesures constituent le catalogue de référence pour le traitement des risques.
Pour approfondir, consultez Aspects Juridiques et Ethiques de I'TA : Cadre Réglementaire.


http://127.0.0.1:4001/articles/aspects-juridiques-ethiques-ia

Organisationnelles o Personnes

a Technologiques

Total : 93 mesures

Figure 2 : Les 4 themes de I'Annexe A et la répartition des 93 mesures de sécurité.

4.1. Mesures organisationnelles (A.5) - 37 mesures

Ces mesures couvrent les aspects managériaux et organisationnels de la sécurité :

Référence Mesure Description

A.5.1 Politiques de sécurité Définition et approbation des politiques

A5.2 Robles et responsabilités Attribution claire des responsabilités

A5.7 Threat intelligence NOUVEAU - Veille sur les menaces

A.5.23 Sécurité cloud NOUVEAU - Exigences pour les services cloud
A.5.30 ICT readiness NOUVEAU - Continuité des TIC

4.2. Mesures liées aux personnes (A.6) - 8 mesures

Le facteur humain reste le maillon essentiel de la sécurité :

+A.6.1:
*A.6.2:
*+A.6.3:
*A.6.4:
*+A.6.5:
*A.6.6:
*A6.7:
+A.6.8:

Sélection des candidats (vérification des antécédents)
Conditions d'emploi (clauses de confidentialité)
Sensibilisation et formation

Processus disciplinaire

Responsabilités apreés fin de contrat

Accords de confidentialité

Travail a distance

Signalement des événements de sécurité
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4.3. Mesures physiques (A.7) - 14 mesures
La sécurité physique protege les actifs tangibles :

* A.7.1-7.4 : Périmetres sécurisés, contrbles d'entrée, bureaux et locaux
+ A.7.5-7.8 : Menaces externes, zones sécurisées, bureau propre

* A.7.9-7.14 : Equipements, supports, cablage, maintenance, mise au rebut

4.4. Mesures technologiques (A.8) - 34 mesures

Les mesures techniques constituent le socle opérationnel :

Domaine Mesures clés

Terminaux A.8.1 (BYOD), A.8.2 (privileéges), A.8.3 (restrictions)
Authentification A.8.5 (authentification sécurisée)

Malware A.8.7 (protection contre malwares)

Vulnérabilités A.8.8 (gestion des vulnérabilités techniques)
Sauvegarde A.8.13 (sauvegarde des informations)

Journalisation A.8.15-8.17 (logs, surveillance, synchronisation)
Cryptographie A.8.24 (utilisation de la cryptographie)

Développement A.8.25-8.31 (cycle de vie sécurisé, tests)

NOUVEAU A.8.11 (data masking), A.8.12 (DLP), A.8.16 (monitoring)

Cas concret

L'amende de 35 millions d'euros infligée a H&M par l'autorité allemande de protection des
données pour surveillance excessive de ses employés a mis en lumiére les risques RGPD liés aux
pratiques RH. Lentreprise collectait des données de santé, de conviction religieuse et de vie
privée lors d'entretiens informels.



5. Processus de Certification

5.1. Les étapes de la certification

Préparation Implémentation Audit Stage 2 Certification

Cycle de maintien : Audits de surveillance annuels + Audit de renouvellement a 3 ans

Année 1: Surveillance | Année 2: Surveillance | Année 3: Renouvellement complet

Figure 3: Les 5 étapes du processus de certification ISO 27001 et le cycle de maintien.

5.2. L'audit Stage 1 (documentaire)

L'audit de Stage 1 est un audit documentaire qui vise a vérifier : Pour approfondir, consultez HDS

2026 : Certification Hébergeur de Données de Santé - Guide Complet.

* La documentation du SMSI est compléte et conforme
* Le domaine d'application est clairement défini

* L'analyse des risques a été réalisée

* La Déclaration d'Applicabilité (DdA) est pertinente

* L'organisation est préte pour l'audit Stage 2

5.3. L'audit Stage 2 (terrain)
L'audit Stage 2 évalue la mise en ceuvre effective du SMSI :

* Entretiens avec le personnel et la direction
* Vérification des preuves de mise en ceuvre
* Tests de contrdles et procédures

« Evaluation de l'efficacité des mesures

5.4. Organismes de certification accrédités
En France, les principaux organismes accrédités COFRAC pour ISO 27001 :

* AFNOR Certification

* Bureau Veritas Certification

* LRQA (ex Lloyd's)

« BSI (British Standards Institution)
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* DNV
« TUV

6. Mise en (Euvre Pratique

6.1. Etablissement du SMSI

Figure 4 : Matrice d'analyse des risques type pour I'évaluation des risques ISO 27001.

6.2. Documentation essentielle

Le SMSI nécessite une documentation structurée :

Document Exigence Contenu

Politique de sécurité 5.2 Engagement direction, objectifs
Domaine d'application 43 Périmeétre du SMSI

Analyse des risques 6.1.2 Méthodologie, critéres, résultats
Plan de traitement 6.1.3 Actions, responsables, délais
Déclaration d'Applicabilité 6.1.3d) 93 mesures avec justifications
Objectifs de sécurité 6.2 Objectifs mesurables

6.3. La Déclaration d'Applicabilité (DdA)

La DdA est le document central du SMSI. Elle liste les 93 mesures de I'"Annexe A avec pour
chacune:

+ Statut : Applicable ou Non applicable
+ Justification : Pourquoi la mesure est (non) applicable

- Etat d'implémentation : Implémenté, Partiellement, Non implémenté



* Référence : Document ou procédure associée

7. Intégration avec Autres Normes

ISO 27002

ISO 27001

15027017 -~ "~ 15027018

ISO 27701

Figure 5: La famille ISO 27000 et les normes complémentaires pour des domaines spécifiques.

7.1.1ISO 27002:2022 - Guide de bonnes pratiques

ISO 27002 fournit des recommandations détaillées pour chaque mesure de I'Annexe A. Cest le
guide d'implémentation de référence. Pour approfondir, consultez SecNumCloud 2026 :
Migration et Certification EUCS.

7.2.ISO 27005 - Gestion des risques

ISO 27005 propose une méthodologie compléte d'analyse des risques compatible avec ISO
27001.

7.3.1S0O 27017/27018 - Cloud

Ces normes étendent ISO 27001 pour les services cloud, ajoutant des mesures spécifiques pour
les fournisseurs et clients cloud.

7.4.1S0O 27701 - PIMS et RGPD

ISO 27701 étend le SMSI vers un systeme de management des informations personnelles
(PIMS), facilitant la conformité RGPD.
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8. Colits et ROI

8.1. Estimation des colts

Poste PME (50-250 salariés)
Accompagnement conseil 15000 - 40 000 €
Formation interne 3000-10000€
Outils et solutions 5000 -20 000 €

Audit de certification 8 000- 15000 €

Total estimé 31000 - 85 000 €

8.2. Retour sur investissement

ETI (250-5000)

40 000 - 100 000 €

10 000 - 30 000 €

20 000 - 80 000 €

15000 - 40 000 €

85 000 - 250 000 €

* Réduction des incidents : -30 a -50% des incidents de sécurité

Grande entreprise
100 000 - 300 000 €
30 000 - 100 000 €
80 000 - 500 000 €
40 000 - 100 000 €

250 000 - 1 000 000 €

« Avantage commercial : Accés a de nouveaux marchés (appels d'offres)

» Conformité réglementaire : Facilite RGPD, NIS 2, DORA

* Réduction des primes d'assurance : -10 a -30% sur la cyber-assurance

* Confiance des parties prenantes : Clients, investisseurs, partenaires

9. Erreurs Courantes et Piéges

Les 10 erreurs les plus fréquentes

—_

1.

O W 00 N oo U1 A W N

Périmétre trop large ou mal défini

. Manque d'implication de la direction
. Documentation excessive ou insuffisante

. Analyse des risques superficielle

. Négliger la sensibilisation des utilisateurs
. Sous-estimer les ressources nécessaires

. Ne pas prévoir la maintenance post-certification
. Confondre implémentation et documentation

. Oublier I'amélioration continue

. Focus sur la conformité plutot que la sécurité réelle



Ressources open source associées :

+ ISO27001-Expert-1.5B — Modeéle spécialisé ISO 27001 (HuggingFace)

+ ISO27001-Expert-1.5B-GGUF — Version GGUF quantifiée (HuggingFace)
« ComplianceBot — Assistant conformité avec IA (Python)

* PolicyGenerator-Al — Générateur de politiques avec IA (Python)

* 5027001 — Dataset ISO 27001 (HuggingFace)

Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il touche aux fondamentaux
de la protection des systemes d'information. Les entreprises doivent evaluer leur exposition,
mettre en place des mesures preventives adaptees et former leurs equipes pour faire face aux
risques associes a cette problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution constante des
menaces et des exigences reglementaires. Les professionnels de la cybersecurite doivent
maintenir leurs competences a jour pour proteger efficacement les actifs numeriques de leur
organisation et repondre aux obligations de conformite.

Sources et références : CNIL - ANSSI

10. Conclusion

ISO 27001 représente bien plus qu'une simple certification : c'est un cadre de gouvernance
complet pour la sécurité de I'information. Sa mise en ceuvre, bien que exigeante, apporte des
bénéfices durables en termes de réduction des risques, de conformité réglementaire et
d'avantage concurrentiel.

La version 2022 modernise la norme avec de nouvelles mesures adaptées aux enjeux actuels
(cloud, threat intelligence, travail a distance). Les organisations certifiées 2013 doivent planifier
leur transition avant octobre 2025.

Facteurs clés de succés
* Engagement fort et visible de la direction

* Périmeétre réaliste et bien défini
* Approche par les risques plutdt que par la conformité
* Implication de toutes les parties prenantes

* Vision long terme : le SMSI est un marathon, pas un sprint


https://www.cnil.fr/
https://www.ssi.gouv.fr/

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 12 /12



	ISO 27001:2022 Guide Complet Certification Expert 2026
	1. Introduction à ISO 27001
	ISO 27001:2022 - La dernière version

	2. Historique et Évolutions
	2.1. Les origines : BS 7799
	2.2. ISO 27001:2005 - La première version internationale
	2.3. ISO 27001:2013 - L'alignement HLS
	2.4. ISO 27001:2022 - La version actuelle
	Période de transition
	Notre avis d'expert


	3. Structure de la Norme
	3.1. Clause 4 - Contexte de l'organisation
	3.2. Clause 5 - Leadership
	3.3. Clause 6 - Planification
	3.4. Clause 7 - Support
	3.5. Clause 8 - Fonctionnement
	3.6. Clause 9 - Évaluation des performances
	3.7. Clause 10 - Amélioration

	4. Les 93 Mesures de l'Annexe A
	4.1. Mesures organisationnelles (A.5) - 37 mesures
	4.2. Mesures liées aux personnes (A.6) - 8 mesures
	4.3. Mesures physiques (A.7) - 14 mesures
	4.4. Mesures technologiques (A.8) - 34 mesures
	Cas concret


	5. Processus de Certification
	5.1. Les étapes de la certification
	5.2. L'audit Stage 1 (documentaire)
	5.3. L'audit Stage 2 (terrain)
	5.4. Organismes de certification accrédités

	6. Mise en Œuvre Pratique
	6.1. Établissement du SMSI
	6.2. Documentation essentielle
	6.3. La Déclaration d'Applicabilité (DdA)

	7. Intégration avec Autres Normes
	7.1. ISO 27002:2022 - Guide de bonnes pratiques
	7.2. ISO 27005 - Gestion des risques
	7.3. ISO 27017/27018 - Cloud
	7.4. ISO 27701 - PIMS et RGPD

	8. Coûts et ROI
	8.1. Estimation des coûts
	8.2. Retour sur investissement

	9. Erreurs Courantes et Pièges
	Les 10 erreurs les plus fréquentes

	Questions frequentes
	Comment ce sujet impacte-t-il la securite des organisations ?
	Quelles sont les bonnes pratiques recommandees par les experts ?
	Pourquoi est-il important de se former sur ce sujet en 2026 ?

	10. Conclusion
	Facteurs clés de succès



