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Intégration Linux dans Active Directory : Winbind,
SSSD et GPO pour Linux en 2026

Intégration Linux Active Directory : Winbind, SSSD et GPO Linux...

Intégrez vos serveurs Linux dans Active Directory avec Winbind ou SSSD. Configuration

complete, GPO pour Linux via SSSD et adcli, comparatif et...

Dans les environnements d'entreprise hybrides, les serveurs Linux doivent s'authentifier contre le
méme annuaire que les postes Windows. Les raisons sont multiples : centralisation des comptes,
SSO Kerberos, audit des acces, conformité (NIS2, ISO 27001 A.9.2), et surtout éviter la

prolifération de comptes locaux non gérés.


http://localhost:4001/glossaire/kerberos-protocole
http://localhost:4001/glossaire/iso-27001-norme-securite

Deux composants permettent cette intégration :

Winbind (Samba) — I'approche historique, requise pour les partages SMB et les trusts inter-

foréts

SSSD + adcli — I'approche moderne recommandée par Red Hat, Canonical et la communauté

Configuration Avancée de SSSD pour I'Intégration Linux AD : Kerberos et

GSSAPI

SSSD (System Security Services Daemon) est devenu le standard de facto pour l'intégration des
systemes Linux dans un domaine Active Directory, remplacant progressivement Winbind pour
les nouveaux déploiements en raison de sa meilleure gestion du cache hors-ligne, de sa flexibilité
de configuration et de son support natif des politiques de groupe Linux via I'extension oddjob/
realmd. La configuration avancée de SSSD pour une intégration Active Directory robuste va bien

au-dela du simple jointure de domaine.

Retour terrain

Dans les projets IAM, le cas le plus fréquent que je rencontre est celui des comptes de
service sans propriétaire identifié — créés pour un projet terminé ou un prestataire parti,
et jamais supprimés. Pour une banque régionale, l'inventaire a identifié 134 comptes de
service sans propriétaire actif, dont 23 avaient des droits administrateurs locaux sur des
serveurs de production. La désactivation progressive de ces comptes sur 6 semaines n'a

déclenché aucune anomalie applicative.

La configuration de /etc/sssd/sssd.conf pour une intégration AD optimale :



[sssd]
domains = corp.example.com
services = nss, pam, ssh, sudo

config_file version = 2

[domain/corp.example.com]

ad_domain = corp.example.com
krb5_realm = CORP.EXAMPLE.COM
realmd_tags = manages-system joined-with-adcli
cache_credentials = True

id_provider = ad
krb5_store_password_if_offline = True
default_shell = /bin/bash
ldap_id_mapping = True

use_fully qualified_names = False
fallback_homedir = /home/%u
access_provider = ad
ad_gpo_access_control = enforcing
ad_gpo_map_interactive = +xdm-greeter
dyndns_update = True
dyndns_refresh_interval = 43200

cache_credentials = True : permet la connexion des utilisateurs AD en mode hors-ligne
(controleur de domaine injoignable) pendant une durée configurable, indispensable pour les

portables et les sites distants

Idap_id_mapping = True : génere des UIDs/GIDs Linux déterministes depuis les SIDs
Windows, évitant les probléemes de permissions liés aux changements d'UID entre machines ou

réinstallations

use_fully_qualified_names = False : permet aux utilisateurs de se connecter avec username
plutdt que username@domain, améliorant 'expérience utilisateur sur les serveurs a usage
applicatif

ad_gpo_access_control = enforcing : applique les politiques GPO de contrdle d'acces Windows
sur les systemes Linux, permettant d'utiliser les mémes groupes AD pour controler I'acces aux

serveurs Linux et Windows

La gestion de Kerberos sur les systéemes Linux intégrés a AD nécessite une synchronisation
temporelle précise (écart maximal de 5 minutes par rapport aux contréleurs de domaine)

configurée via chrony ou ntpd, et une configuration de /etc/krb5.conf pointant vers les KDCs



Active Directory. La commande klist permet de vérifier 1'état des tickets Kerberos actifs, et kinit

-V permet d'obtenir manuellement un ticket pour tester la connectivité Kerberos avec le domaine.

Application des GPO Linux avec SSSD et oddjob-mkhomedir

L'un des avantages majeurs de SSSD par rapport a Winbind est sa capacité a appliquer
nativement les politiques de groupe (GPO) Active Directory sur les systémes Linux joints au
domaine. Cette fonctionnalité, disponible depuis SSSD 1.14, permet aux administrateurs
Windows de gérer les controles d'acces aux serveurs Linux depuis la Console de Gestion des

Stratégies de Groupe (GPMC) sans nécessiter d'outils supplémentaires.
Les GPO supportées par SSSD sur les systemes Linux incluent :

Deny logon locally et Allow logon locally (SelnteractiveLogonRight) : controle qui peut se

connecter physiquement ou via les consoles graphiques sur les serveurs Linux

Deny logon through Remote Desktop Services : équivalent Linux pour les connexions SSH et

les sessions graphiques distantes

Allow logon through Remote Desktop Services : définit les groupes AD autorisés a se

connecter via SSH aux serveurs Linux

Shut down the system (SeShutdownPrivilege) : controle qui peut initier un arrét du systeme

depuis le compte AD

La configuration de oddjob-mkhomedir permet la création automatique du répertoire home des
utilisateurs AD lors de leur premiere connexion sur un systéeme Linux, avec les permissions
correctes et les fichiers de configuration initiaux copiés depuis /etc/skel. Cette fonctionnalité est
indispensable dans les environnements ou les utilisateurs peuvent se connecter sur n'importe quel
serveur Linux du parc, sans intervention manuelle de I'administrateur pour préparer leur
environnement de travail. La commande authselect profile select sssd with-mkhomedir active ce

comportement de fagon persistante sur les distributions RHEL/Rocky/AlmaLinux modernes.

La surveillance de l'intégration Linux-AD s'effectue via les logs SSSD (/var/log/sssd/sssd_*.log
avec niveau de debug configurable), les logs d'authentification PAM (/var/log/secure ou /var/log/

auth.log selon la distribution), et les événements Windows Security Log sur les controleurs de



domaine (Event ID 4768 pour les demandes de ticket Kerberos, 4769 pour les demandes de

service ticket, 4771 pour les échecs d'authentification Kerberos) qui tracent toutes les

authentifications des systémes Linux joints au domaine.

Sécurisation de I'Intégration Linux-AD : Hardening et Audits Périodiques

L'intégration d'un systéme Linux dans un domaine Active Directory crée une surface d'attaque

supplémentaire qui nécessite un hardening spécifique, distinct du hardening standard des
serveurs Linux stand-alone. Le fait qu'un serveur Linux soit joint a un domaine AD implique
qu'il est potentiellement accessible a tous les utilisateurs du domaine (selon la configuration des
contrdles d'acces GPO et PAM), que ses fichiers de credentials Kerberos peuvent étre ciblés par

des attaques de type Kerberoasting ou AS-REP Roasting, et que ses comptes machine (computer

accounts dans 1'AD) peuvent devenir des vecteurs de latéral movement dans le domaine

Windows.
Les mesures de hardening spécifiques a l'intégration Linux-AD a appliquer systématiquement :

Restriction des groupes AD autorisés a se connecter : configurer SSSD access_provider = ad
avec ad_access_filter pour n'autoriser que les groupes AD spécifiquement créés pour les
administrateurs Linux, rejetant explicitement 'acces a tout autre compte AD valide du domaine

qui n'a pas besoin d'accéder aux serveurs Linux

Protection du keytab machine : sécuriser /etc/krb5.keytab avec les permissions 600 et le
propriétaire root, configurer des alertes sur tout acces non autorisé a ce fichier qui contient le

secret d'authentification du compte machine Linux dans I'AD

Chiffrement Kerberos renforcé : configurer /etc/krb5.conf pour n'accepter que les types de
chiffrement modernes (aes256-cts-hmac-shal-96, aes128-cts-hmac-shal-96) et rejeter les types
faibles (RC4-HMAC/arcfour-hmac) pour éliminer les vecteurs d'attaque Kerberoasting exploitant

les chiffrements obsolétes

Audit des sudo avec intégration AD : configurer sudoers pour autoriser les groupes AD via

SSSD (par exemple %linux-admins@corp.example.com ALL=(ALL) ALL) et activer la


http://localhost:4001/glossaire/attack-surface-surface-d-attaque
http://localhost:4001/glossaire/hardening-durcissement
http://localhost:4001/glossaire/kerberoasting-hacking
http://localhost:4001/glossaire/as-rep-roasting

journalisation détaillée de toutes les commandes sudo exécutées par des comptes AD, avec envoi

vers un SIEM centralisé

Rotation réguliére des comptes machine : implémenter une rotation périodique du secret du
compte machine Linux dans I'AD via adcli update-computer ou net ads changetrustpw, réduisant

la fenétre d'exploitation en cas de compromission du keytab

Les audits périodiques de l'intégration Linux-AD doivent vérifier que le nombre de systemes
Linux joints au domaine est conforme a l'inventaire connu (les systémes joints non référencés
peuvent indiquer une compromission), que les comptes machine ne disposent pas de droits AD
excessifs (les comptes machine créés par défaut dans le conteneur Computers doivent étre
déplacés dans des OUs avec des politiques restrictives), et que les tickets Kerberos a longue
durée de vie ne sont pas présents sur les systemes Linux (indicateur possible de persistence par

un attaquant ayant compromis un compte de service).

Winbind vs SSSD vs Centrify : Choisir la Bonne Solution d'Intégration pour
2026

Le choix de la solution d'intégration Linux-Active Directory n'est pas trivial et dépend de
plusieurs facteurs : la distribution Linux utilisée, la complexité de la structure AD (foréts
multiples, niveaux fonctionnels, trusts cross-forest), les exigences de conformité et de support, et
les compétences disponibles dans les équipes d'administration. En 2026, le marché propose

plusieurs solutions matures avec des forces et faiblesses distinctes.
Comparatif des solutions d'intégration Linux-AD en 2026 :

SSSD + realmd : la solution native recommandée pour les distributions RHEL/Rocky/
AlmaLinux, Debian/Ubuntu et SUSE SLES en environnements standards. Avantages : solution
open-source maintenue par Red Hat, intégrée nativement dans les distributions majeures, bonne
gestion du cache hors-ligne, support GPO basique via SSSD. Limitations : support limité des
foréts multiples avec trusts complexes, configuration multi-domaines plus délicate que les

solutions commerciales



Winbind (Samba) : historiquement la premiere solution d'intégration Linux-AD, toujours
pertinente pour les environnements avec des besoins spécifiques (partages de fichiers Samba
coexistant avec l'authentification AD, compatibilité avec d'anciennes distributions). En 2026,
SSSD est préféré pour les nouveaux déploiements d'authentification pure, mais Winbind reste

pertinent pour les serveurs Samba membres de domaine

CyberArk (ex-Centrify) Server Suite : solution commerciale avec support professionnel,
gestion avancée des GPO Linux (support d'un catalogue de settings GPO Windows dans des
ADMX pour Linux), reporting centralisé et intégration PAM. Recommandée pour les grandes
entreprises avec des exigences de conformité strictes (PCI-DSS, SOX, HIPAA) et des structures

AD complexes avec foréts multiples

BeyondTrust / PowerBroker Identity Services : alternative commerciale comparable a
CyberArk Server Suite, avec des fonctionnalités additionnelles de gestion des acces privilégiés

(PAM) pour les sessions AD sur Linux

La décision finale doit prendre en compte le coiit total de possession : SSSD est gratuit mais
nécessite des compétences internes pour la configuration et le dépannage, tandis que les solutions
commerciales ajoutent un cofit de licence mais réduisent la charge opérationnelle et offrent un
support en cas d'incident. Pour la plupart des entreprises francaises avec un parc Linux inférieur
a 500 serveurs et une structure AD standard sans foréts multiples complexes, SSSD avec realmd

constitue la solution optimale en termes de rapport fonctionnalité/cofit pour 2026.

Déploiement Automatisé de 1'Intégration Linux-AD avec Ansible

L'intégration manuelle serveur par serveur d'un parc Linux dans Active Directory n'est pas
scalable au-dela d'une dizaine de systémes. L'automatisation de ce processus avec Ansible, en
utilisant le role community.general ou des roles spécialisés, permet de garantir la cohérence de la
configuration sur I'ensemble du parc et de réintégrer rapidement les systémes réinstallés ou les

nouveaux Serveurs provisioneés.

Un playbook Ansible complet pour l'intégration Linux-AD avec SSSD couvre les étapes

suivantes : installation des paquets requis (sssd, sssd-ad, sssd-tools, realmd, adcli, krb5-



workstation, oddjob, oddjob-mkhomedir, samba-common-tools), configuration de /etc/krb5.conf
avec les parametres du domaine AD cible, configuration initiale de /etc/sssd/sssd.conf avec les
parametres de 'organisation, jointure au domaine via le module ansible realm join avec les
credentials d'un compte de service AD dédié a la jonction (avec des droits de création de comptes
machine dans 1'OU cible uniquement), activation et démarrage des services sssd et oddjobd, et
configuration de /etc/pam.d pour activer pam_mkhomedir. La gestion des credentials du compte
de service de jonction doit utiliser Ansible Vault pour chiffrer les mots de passe dans les

playbooks stockés dans Git.

La gestion de I'idempotence est critique : le playbook doit vérifier si le systéme est déja joint au
domaine avant de tenter la jonction, pour éviter des erreurs ou des duplications de comptes
machine dans I'AD lors des exécutions répétées de la méme configuration. La commande realm
list | grep -q "corp.example.com" permet de vérifier 1'état actuel de la jonction avant d'exécuter
les actions de jointure dans le playbook Ansible, avec une condition when appropriée pour skiper

les taches si le systéeme est déja correctement intégré.

A RETENIR

A retenir

Prérequis communs

Avant toute configuration, vérifiez :



# 1. Résolution DNS vers les DC
dig -t SRV _ldap. tcp.DOMAINE.LOCAL
# Doit retourner les enregistrements SRV des DC

# 2. Synchronisation NTP — critique pour Kerberos (max 5 min de dérive)
timedatectl status
# Configurer si nécessaire :

timedatectl set-ntp true

# 3. Hostname FQDN correct
hostnamectl set-hostname serveur.domaine.local

grep -v "127.0.1.1" /etc/hosts # Supprimer les entrées qui pourraient interférer

Approche 1 — Winbind / Samba (méthode classique)

Installation

# Debian/Ubuntu

apt install -y samba winbind krb5-user libpam-winbind libnss-winbind

# RHEL/AlmaLinux/Rocky

dnf install -y samba samba-winbind samba-winbind-clients krb5-workstation




Configuration Kerberos

# /etc/krb5.conf

[libdefaults]
default realm = DOMAINE.LOCAL
dns_lookup realm = false

dns_lookup kdc = true

[realms]
DOMAINE.LOCAL = {
kdc = dcOl.domaine.local

admin_server = dc0l.domaine.local

[domain realm]
.domaine.local = DOMAINE.LOCAL
domaine.local = DOMAINE.LOCAL




Configuration Samba

# /etc/samba/smb.conf
[global]
workgroup = DOMAINE
realm = DOMAINE.LOCAL
security = ADS
kerberos method = secrets and keytab

# Mappage UID/GID — utiliser idmap rid pour la cohérence
idmap config * : backend = tdb

idmap config * : range = 10000-19999

idmap config DOMAINE : backend = rid

idmap config DOMAINE : range = 20000-99999

winbind use default domain = yes
winbind offline logon = yes
winbind refresh tickets = yes
winbind enum users = yes

winbind enum groups = yes

template homedir = /home/%U
template shell = /bin/bash




Jonction au domaine

# Jonction
net ads join -U administrateur@DOMAINE.LOCAL

# Vérification
net ads testjoin

# Retourne : Join is OK

# Démarrer winbind

systemctl enable --now winbind

# Tester la résolution des utilisateurs AD
wbinfo -u | head -10

wbinfo -g | head -10

getent passwd DOMAINE\utilisateur

NSS et PAM pour Winbind

# /etc/nsswitch.conf — ajouter winbind

passwd: files winbind
group: files winbind
shadow: files

# PAM — activer l'auth Winbind

pam-auth-update --enable winbind # Debian/Ubuntu
authconfig --enablewinbind --update # RHEL (legacy)
# ou sur RHEL 8+ :

authselect select winbind --force

Approche 2 — SSSD + adcli (méthode moderne)

SSSD (System Security Services Daemon) s'authentifie via Kerberos et récupere les infos

utilisateur via LDAP. C'est 'approche recommandée depuis RHEL 7 / Ubuntu 20.04.



Installation

# Debian/Ubuntu
apt install -y sssd sssd-ad sssd-tools adcli oddjob-mkhomedir krb5-user

# RHEL/AlmalLinux/Rocky
dnf install -y sssd sssd-ad adcli oddjob oddjob-mkhomedir krb5-workstation realmd

Jonction avec realm (recommandé)

# Découverte du domaine
realm discover DOMAINE.LOCAL

# Jonction — realm configure tout automatiquement

realm join --user=administrateur DOMAINE.LOCAL

# Vérification
realm list
# Doit afficher : configured: kerberos-member




Configuration SSSD fine-tuning

# /etc/sssd/sssd.conf (mode 600, owner root)
[sssd]

domains = domaine.local

config file version = 2

services = nss, pam, ssh

[domain/domaine.locall

ad domain = domaine.local

krb5 realm = DOMAINE.LOCAL

realmd tags = manages-system joined-with-adcli
cache credentials = True

id provider = ad

krb5 store password if offline = True

default shell = /bin/bash

ldap id mapping = True

use fully qualified names = False # permet "user" au lieu de "user@domaine.local"
fallback homedir = /home/Su

access _provider = ad

# GPO access control (voir section suivante)
ad _gpo _access control = enforcing

ad gpo map interactive = +xdm-greeter

chmod 600 /etc/sssd/sssd.conf
systemctl restart sssd

# Test
id utilisateur ad

ssh utilisateur ad@localhost

GPO pour Linux — Ce qui fonctionne réellement en 2026

C'est le point le plus mal documenté et le plus souvent mal compris. Voici I'état exact du support

GPO sur Linux.



Ce que SSSD peut appliquer (support natif)

SSSD implémente le GPO-based access control — il lit les GPOs depuis les DC et applique les

Windows Logon Rights via PAM. Concretement, SSSD supporte ces parameétres GPO :

Parameétre GPO Windows Equivalent PAM Linux Option sssd.conf

Allow log on locally login, su, sudo ad_gpo_map_interactive

Allow log on through Remote Desktop sshd ad_gpo_map_remote_interactive
Log on as a service crond ad_gpo_map_service

Log on as a batch job atd ad_gpo_map_batch

Access this computer from network ftp, samba ad_gpo_map_network

Deny log on locally Blocage login (inverse des allow)

Configuration GPO coté Windows (Active Directory)

# Sur le DC — créer une GPO pour contréler 1'acces SSH aux serveurs Linux
# Computer Configuration > Windows Settings > Security Settings >

# Local Policies > User Rights Assignment >

# "Allow log on through Remote Desktop Services"

# - Ajouter : "Admins-Linux", "SG-Ops"

# Appliquer la GPO a 1'0U contenant les comptes machines Linux

# Les comptes machines Linux sont visibles dans AD aprés jonction




Configuration SSSD c6té Linux

# /etc/sssd/sssd.conf — section [domain/...]

# Mode enforcing : les GPOs sont appliquées

ad_gpo_access_control = enforcing

# Mode permissive : log seulement (pour tester avant de passer en enforcing)

# ad_gpo_access control = permissive

# Ajouter SSH au mapping remote interactive si non présent

ad _gpo _map_remote interactive = +sshd

# Ajouter sudo au mapping interactive

ad gpo map_interactive = +sudo

# Journalisation pour debug

ad gpo cache timeout = 5 # secondes, pour les tests

# Vérifier les GPOs appliquées a ce systeme
sssctl domain-status domaine.local

sssctl logs-fetch /tmp/sssd-debug.log

# Si un utilisateur ne peut pas se connecter alors qu'il devrait :

journalctl -u sssd | grep -i gpo | tail -20

Ce que GPO ne peut PAS faire sur Linux (limites réelles)

Contrairement a Windows, SSSD n'applique pas :

Les parametres de registre Windows (scripts de démarrage, politiques logicielles)
Les politiques AppLocker ou WDAC

La redistribution de sudoers via GPO (nécessite AD Bridge ou PBIS)

Les politiques de mot de passe locaux Linux

Le déploiement de logiciels ou de fichiers de configuration arbitraires

Les scripts de connexion GPO (.bat/.ps1)



Pour ces cas, les alternatives sont :

Ansible/Puppet/Chef — gestion de configuration centralisée

Microsoft Intune — support Linux (Ubuntu 20.04+, RHEL 8+) pour les politiques de

conformité et quelques profils de configuration via MDM

Centrify / BeyondTrust AD Bridge / PBIS — solutions commerciales étendant les GPOs natifs

a Linux

Sudo via Active Directory (sans outil tiers)

Une configuration fréquente : gérer les droits sudo des utilisateurs AD depuis LDAP, sans GPO.

# Activer le provider sudoers SSSD
# /etc/sssd/sssd.conf — ajouter :

services = nss, pam, sudo

[domain/domaine.local]

sudo provider = ad # ou ldap

Créer 1'0U sudoers dans AD (schéma sudo)
OU=sudoers,DC=domaine,DC=local
Objet : cn=Admins-Linux, objectClass=sudoRole
sudoUser: %admins-linux
sudoHost: ALL

sudoCommand: ALL

# /etc/sudoers.d/sssd-ad
%admins-1linux ALL=(ALL) ALL

# Tester
sudo -1 -U utilisateur ad

# Doit afficher les regles remontées d'AD




Sécurisation de l'intégration

Compte de service dédié et droits minimaux

# Jointure avec un compte de service dédié (pas l'administrateur du domaine)
# Sur AD : déléguer uniquement "Join computer to domain" sur 1'OU cible

realm join --user=svc-linux-join@domaine.local --computer-ou="0U=Serveurs-Linux,DC=dom

Restreindre les groupes autorisés a se connecter

# Via realm — restreindre a certains groupes AD

realm permit --groups "admins-linux" "ops-team"

# Cela modifie sssd.conf :
# simple allow groups = admins-linux, ops-team

# access provider = simple

Rotation automatique du compte machine

# adcli renouvelle automatiquement le mot de passe du compte machine

# Configurer dans sssd.conf :
ad machine account password renewal opts = 0:1440 # vérif toutes les 24h

# Vérifier 1'état

adcli info domaine.local




Audit des connexions AD sur Linux

# Activer l'audit PAM dans /etc/pam.d/common-session (ou sshd)

session required pam loginuid.so

# Avec auditd — tracer les connexions d'utilisateurs AD
auditctl -a always,exit -F arch=b64 -S execve -F uid>=20000 -k ad-user-exec
# UID 20000+ = plage SSSD/Winbind pour les utilisateurs AD

Winbind vs SSSD — Quand choisir quoi

Besoin Winbind SSSD
Auth utilisateurs AD

GPO access control x
Partages Samba / SMB (requis) X
Cross-forest trusts I\ via IdM
NTLM auth X

Cache offline

Sudo via AD/LDAP i\, manuel

SSH keys depuis AD x

Maintenance active stable actif



Dépannage rapide

# SSSD ne démarre pas
journalctl -u sssd -n 50

sssctl config-check

# Utilisateur AD non trouvé
sssctl user-checks utilisateur@domaine.local

id utilisateur@domaine.local

# Probleme Kerberos
klist -k /etc/krb5.keytab # vérifier le keytab
kinit -k -t /etc/krb5.keytab host/serveur.domaine.local

# GPO bloque les connexions — passer temporairement en permissive
# sssd.conf : ad gpo _access control = permissive

# systemctl restart sssd

# Winbind — DC non joignable
net ads info

wbinfo --ping-dc

Conclusion

En 2026, I'intégration Linux/Active Directory a atteint une maturité réelle avec SSSD. Le
support natif des GPOs de controle d'acces est fonctionnel et suffisant pour la majorité des
besoins : qui peut se connecter, sur quels systémes, via quel protocole. Ce n'est pas I'équivalent

complet des GPOs Windows, mais c'est ce qui fonctionne sans outil commercial.

Pour aller plus loin c6té conformité, la checklist de durcissement Active Directory couvre les 83

controles essentiels — dont la sécurisation des comptes machines Linux dans l'annuaire.


http://localhost:4001/checklists/active-directory-securite-2025
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