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Deux experts en cybersécurité viennent de plaider coupable pour

avoir opéré comme affiliés du ransomware BlackCat. L un était

incident responder, | autre négociait les rangons cété victimes. Ce n
est pas un scénario de film — c est la réalité d un secteur qui doit
urgemment repenser la confiance accordée a ses propres
professionnels. Et si le maillon faible de votre sécurité, c était celui
que vous payez pour la garantir ? Insider threat en cybersécurité :
deux experts plaident coupable comme affiliés BlackCat. Analyse du

risque et recommandations pour les RSSI.

B EN BREF

Identification des vecteurs d'attaque et de la surface

d'exposition

Stratégies de détection et de réponse aux incidents

Recommandations de durcissement et bonnes pratiques

opérationnelles

Impact sur la conformité réglementaire (NIS2, DORA,
RGPD)

Le mythe du défenseur infaillible

Dans la cybersécurité, on passe beaucoup de temps a modéliser les
menaces externes. APT étatiques, cybercriminels, hacktivistes — on
les cartographie, on les profile, on construit des défenses contre eux.
Mais la menace interne reste le parent pauvre de la plupart des

stratégies de sécurité.
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