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Guide sécurité Infrastructure as Code Terraform : scan statique tfsec Checkov, state file sécurisé, policy-as-code OPA
Sentinel et modules sécurisés.

L'Infrastructure as Code a transformé la gestion des environnements cloud en remplaçant les
configurations  manuelles  par  du  code  versionné,  reproductible  et  auditable.  Terraform  de
HashiCorp s'est imposé comme l'outil  IaC de référence grâce à sa neutralité multi-cloud, son
écosystème  de  providers  étendu  et  sa  communauté  active.  Cependant,  l'IaC  introduit  des
risques  de  sécurité  spécifiques  que  les  pratiques  de  sécurité  applicative  traditionnelles  ne
couvrent  pas  entièrement  :  les  misconfigurations  définies  dans  le  code  se  propagent
automatiquement  à  l'infrastructure,  le  state  file  contient  des  informations  sensibles,  et  les
modules tiers  peuvent  introduire des configurations non sécurisées.  En 2026,  la  sécurité  de
l'Infrastructure as Code est devenue un composant essentiel de la stratégie DevSecOps, avec
des outils de scan dédiés, des frameworks de policy-as-code et des processus de revue intégrés
dans les pipelines de déploiement. Ce guide couvre l'ensemble des bonnes pratiques de sécurité
Terraform,  depuis  la  rédaction  sécurisée  du  code  HCL  jusqu'à  la  protection  du  state  file  et
l'intégration des contrôles de sécurité dans le workflow de déploiement.

Résumé exécutif

Guide de sécurité Infrastructure as Code avec Terraform : scan statique, gestion du state file,
policy-as-code avec OPA et Sentinel, sécurisation des modules et intégration dans les pipelines
CI/CD DevSecOps.

Retour d'expérience : lors d'un audit de sécurité DevOps pour une scale-up française, nous
avons découvert que le state file Terraform, stocké dans un bucket S3 public, contenait en clair
les mots de passe des bases de données RDS, les clés d'API de services tiers et les tokens d'accès
aux  registres  Docker.  Le  state  file  exposait  340  ressources  cloud  avec  suffisamment
d'informations  pour  compromettre  l'intégralité  de  l'infrastructure  en  quelques  heures.  La
remédiation a inclus le chiffrement du state, la rotation de tous les secrets exposés et la mise en
place de scan IaC dans le pipeline CI/CD. Face à la complexité croissante des environnements
cloud  hybrides  et  multi-cloud,  les  organisations  doivent  adopter  des  stratégies  de  sécurité
adaptées aux spécificités de chaque fournisseur tout en maintenant une cohérence globale. Les
équipes  sécurité  sont  confrontées  à  des  défis  inédits  :  surfaces  d'attaque  dynamiques,
configurations éphémères, gestion des identités à grande échelle et conformité réglementaire
multi-juridictionnelle. Ce guide technique présente les approches éprouvées en environnement
de production,  les  erreurs  fréquentes  à  éviter  et  les  stratégies  de durcissement  prioritaires.
Chaque  recommandation  est  issue  de  retours  d'expérience  concrets  en  entreprise  et  a  été
validée sur des architectures cloud de production à grande échelle.
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Scan statique de sécurité du code Terraform

Le scan statique analyse le code HCL pour détecter les misconfigurations avant le déploiement,
suivant le principe du shift-left.  tfsec (désormais intégré dans Trivy) est l'outil open-source de
référence  avec  plus  de  500  règles  de  détection  couvrant  AWS,  Azure  et  GCP.  Il  identifie  les
security groups trop permissifs, les buckets S3 sans chiffrement, les bases de données sans TLS,
les  rôles  IAM  avec  wildcards  et  de  nombreuses  autres  misconfigurations.  Checkov de
Bridgecrew  offre  une  couverture  similaire  avec  le  support  additionnel  de  CloudFormation,
Kubernetes manifests et Dockerfiles, permettant un scan unifié de toute la base IaC.

L'intégration du scan dans le pipeline CI/CD automatise la vérification à chaque pull request. Le
scan  s'exécute  sur  le  plan  Terraform plutôt  que  sur  le  code  source  seul,  ce  qui  permet  de
détecter les problèmes qui ne sont visibles qu'après la résolution des variables et des modules.
Les  politiques  de  blocage définissent  les  seuils  :  les  misconfigurations  critiques  (exposition
publique,  absence  de  chiffrement)  bloquent  le  merge,  tandis  que  les  recommandations
informatives  sont  présentées  comme  commentaires  dans  la  PR.  Les  suppressions
documentées via des commentaires #tfsec:ignore  ou des fichiers de skip permettent de gérer
les faux positifs sans compromettre la couverture globale. Consultez Azure Defender for Cloud
pour les recommandations de sécurité applicables aux configurations AWS. Notre article sur
Cloud Compliance Rgpd Hds Secnumcloud détaille les aspects complémentaires de la sécurité
dans les pipelines CI/CD.

Gestion sécurisée du state file Terraform

Le state file Terraform est le composant le plus sensible de l'écosystème IaC. Il contient l'état
complet de l'infrastructure gérée, incluant les identifiants de toutes les ressources, les attributs
de configuration et potentiellement des secrets en clair (mots de passe de bases de données, clés
d'API,  tokens).  Sa  compromission  donne  à  un  attaquant  une  cartographie  précise  de
l'infrastructure avec suffisamment d'informations pour planifier et exécuter une attaque ciblée.
La première règle est de ne jamais stocker le state file dans un repository Git ou tout autre
système de versionnement accessible aux développeurs.

Le backend remote est la solution recommandée pour le stockage sécurisé du state. Sur AWS,
un bucket S3 avec chiffrement KMS, versioning activé, Block Public Access et une politique de
bucket  restrictive,  combiné  avec  un  verrou  DynamoDB pour  empêcher  les  modifications
concurrentes. Sur Azure, un Storage Account avec chiffrement CMK, Private Endpoint et Azure
AD RBAC. Sur GCP, un bucket Cloud Storage avec chiffrement CMEK et accès uniforme. L'accès
au state file doit être restreint aux comptes de service des pipelines CI/CD avec des permissions
minimales.  L'utilisation de  sensitive = true  dans les outputs Terraform masque les valeurs
sensibles dans les logs, et l'utilisation de secrets managers externes (Vault, Secrets Manager)
plutôt que de variables Terraform pour les secrets élimine leur présence dans le state. Notre
guide  sur  Cnapp Protection  Cloud Native  Applications explore  les  stratégies  de  gestion  des
secrets complémentaires. Les benchmarks du Google Cloud Security fournissent des standards
de sécurité pour le stockage des données sensibles.
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Policy-as-Code avec OPA, Sentinel et Rego

Le  policy-as-code formalise  les  exigences  de  sécurité  en  code  exécutable  vérifié
automatiquement  à  chaque  déploiement.  HashiCorp  Sentinel,  intégré  nativement  dans
Terraform Cloud et  Enterprise,  utilise  un langage dédié pour définir  des politiques évaluées
entre le plan et l'apply. Les politiques Sentinel peuvent imposer des tags obligatoires, interdire
les types d'instances non autorisés, exiger le chiffrement sur toutes les ressources de stockage
et restreindre les régions de déploiement. Open Policy Agent (OPA) avec le langage Rego offre
une alternative open-source plus flexible, applicable à Terraform via Conftest et utilisable aussi
pour Kubernetes, CI/CD et les APIs.

La stratégie de policy-as-code suit une approche progressive. Commencez par des  politiques
d'audit (advisory) qui alertent sans bloquer, permettant de mesurer l'impact et d'identifier les
exceptions  légitimes.  Passez  ensuite  aux  politiques  de  blocage (hard-mandatory)  pour  les
règles  critiques  validées  par  les  équipes.  Les  politiques  doivent  être  versionnées  dans  un
repository  dédié,  testées  unitairement  et  appliquées  de  manière  cohérente  à  tous  les
environnements.  La  gouvernance  des  exceptions définit  un  processus  d'approbation  pour  les
dérogations  temporaires  avec  justification  et  date  d'expiration.  L'intégration  avec  les
plateformes CSPM permet de vérifier que les politiques IaC sont alignées avec les contrôles de
posture de sécurité. Consultez AWS Security pour les recommandations GCP sur le policy-as-
code. Notre article sur Container Security Docker Runtime Protection approfondit les stratégies
CSPM complémentaires.

Outil Type Langage Intégration Forces

tfsec/Trivy
Scan
statique

Règles
prédéfinies

CI/CD, IDE 500+ règles, multi-cloud

Checkov
Scan
statique

Python, YAML CI/CD, IDE
Multi-format IaC, custom
policies

Sentinel
Policy-as-
code

Sentinel
Terraform Cloud/
Enterprise

Intégration native HashiCorp

OPA/
Conftest

Policy-as-
code

Rego CI/CD, Kubernetes
Open source, flexible, multi-
usage

Terrascan
Scan
statique

Rego CI/CD
OPA natif, compliance
frameworks

KICS
Scan
statique

Rego CI/CD Multi-IaC, 3000+ requêtes

Sécurisation des modules Terraform

Les modules Terraform sont des composants réutilisables qui encapsulent des configurations.
Les modules tiers, même ceux du Terraform Registry officiel, peuvent contenir des configurations
non sécurisées, des backdoors ou des dépendances vulnérables. La stratégie de sécurisation des
modules suit quatre principes.  Vérification :  chaque module tiers doit être audité avant son
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utilisation, en vérifiant le code source, les permissions accordées aux ressources et l'absence de
secrets  codés en dur.  Versionnement strict :  les  modules  doivent  être  référencés avec des
versions exactes ( version = "3.2.1" ) plutôt que des contraintes de version ( version = "~> 3.0" )
pour prévenir les mises à jour automatiques non contrôlées.  Registre privé :  un registre de
modules  privé  (Terraform Cloud,  Artifactory,  S3)  héberge les  modules  approuvés  et  audités,
constituant la seule source autorisée pour les déploiements. Modules internes : développez des
modules  internes  qui  implémentent  les  standards  de  sécurité  de  l'organisation  par  défaut
(chiffrement activé, logging configuré, tags obligatoires).

Les modules de sécurité encapsulent les bonnes pratiques et garantissent une implémentation
cohérente.  Par  exemple,  un  module  "vpc-securise"  crée  un  VPC  avec  les  security  groups
restrictifs, les NACL appropriées, les Flow Logs activés et le Private Endpoint pour les services
managés. Un module "s3-securise" crée un bucket avec Block Public Access, chiffrement KMS,
versioning, logging et la politique de bucket restrictive. Cette approche de  sécurité par défaut
réduit  la  charge  cognitive  sur  les  développeurs  tout  en  garantissant  la  conformité  des
déploiements.  Notre  article  sur  Escalades  De  Privileges  Aws détaille  les  approches
complémentaires de sécurité pour les conteneurs et les workloads cloud. Les recommandations
de l'ANSSI  sur  AWS Security  guident  la  définition des  standards  de sécurité  applicables  aux
modules.

Mon avis : la sécurité IaC est le meilleur investissement en prévention de misconfigurations
cloud que je connaisse. Détecter un security group trop permissif dans un plan Terraform avant
le  déploiement  coûte  quelques  secondes  de  scan  CI/CD.  Le  même  problème  détecté  en
production par un CSPM nécessite un ticket de remédiation, une validation de changement et un
déploiement  correctif  :  un  processus  de  plusieurs  jours.  L'adoption  de  modules  internes
sécurisés  par  défaut  est  l'approche  la  plus  efficace  pour  une  organisation  de  plus  de  cinq
développeurs cloud.

Comment sécuriser les configurations Terraform ?

La sécurisation des configurations Terraform suit une approche multicouche couvrant le code, le
state, les modules et le pipeline. Pour le code : intégrez tfsec ou Checkov dans les pre-commit
hooks  et  le  pipeline  CI/CD,  appliquez  les  conventions  de  nommage  et  de  tagging,  utilisez
sensitive  =  true  pour  les  outputs  sensibles  et  référencez  les  secrets  depuis  des  secrets

managers  plutôt  que des  variables.  Pour  le  state :  utilisez  un backend remote  chiffré  avec
verrouillage,  restreignez  l'accès  aux  comptes  de  service  CI/CD,  activez  le  versioning  pour  la
récupération en cas de corruption et auditez régulièrement le contenu pour détecter les secrets
en  clair.  Pour  les  modules :  maintenez  un  registre  privé  de  modules  audités,  versionnez
strictement les dépendances et développez des modules de sécurité internes. Pour le pipeline :
séparez les étapes plan et apply avec approbation humaine pour la production, loggez tous les
déploiements  et  intégrez  les  politiques  OPA/Sentinel.  Notre  article  sur  Kubernetes  Security
Durcissement Cluster explore les dimensions complémentaires de la conformité cloud.
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Pourquoi le state file Terraform est-il un risque de sécurité
critique ?

Le state file représente un risque critique car il  constitue une  source unique de vérité sur
l'ensemble  de  l'infrastructure  gérée  par  Terraform.  Il  contient  les  identifiants  de  toutes  les
ressources (ARN AWS, IDs Azure, noms GCP), les attributs de configuration détaillés, les relations
de dépendance entre les ressources et, de manière critique, les valeurs de sortie qui peuvent
inclure des mots de passe, des clés d'accès et des tokens. Terraform stocke certaines valeurs
sensibles en clair dans le state car il doit pouvoir les comparer avec l'état réel des ressources. Un
attaquant qui obtient le state file dispose d'une cartographie complète de l'infrastructure avec
les  informations  nécessaires  pour  identifier  les  cibles  les  plus  vulnérables,  extraire  des
credentials exploitables et planifier un mouvement latéral. Le state file est souvent la cible la
plus  rentable  d'une attaque sur  l'infrastructure  IaC car  il  concentre  plus  d'informations  que
n'importe quelle autre source unique.

Quelles sont les alternatives à Terraform pour la sécurité IaC ?

L'écosystème  IaC  propose  plusieurs  alternatives  avec  des  profils  de  sécurité  différents.
OpenTofu, fork open-source de Terraform créé après le changement de licence de HashiCorp,
maintient  la  compatibilité  avec  l'écosystème  Terraform  tout  en  garantissant  une  licence
permissive.  Pulumi utilise des langages de programmation standard (Python, TypeScript, Go,
Java) plutôt qu'un DSL, permettant l'utilisation des bibliothèques de sécurité et des frameworks
de test existants. CloudFormation est natif AWS avec une intégration profonde mais limité à un
seul  provider.  Bicep est  l'équivalent  Azure natif  avec  une syntaxe simplifiée.  Les  CDK (Cloud
Development Kit) de chaque provider permettent une approche code-first avec la richesse des
langages  de  programmation.  Du  point  de  vue  sécurité,  chaque  alternative  présente  des
avantages spécifiques : CloudFormation et Bicep ne nécessitent pas de state file externe, Pulumi
chiffre nativement les secrets dans le state, OpenTofu offre le chiffrement natif du state depuis
sa version 1.7.  Le choix  dépend de l'écosystème cloud,  des compétences de l'équipe et  des
exigences de sécurité spécifiques.

À retenir : la sécurité IaC Terraform repose sur le scan statique dans le CI/CD (tfsec, Checkov), la
protection du state file (backend remote chiffré, accès restreint), le policy-as-code (OPA, Sentinel)
pour l'enforcement automatisé et les modules internes sécurisés par défaut. Le shift-left des
contrôles  de  sécurité  dans  le  code  IaC  est  l'approche  la  plus  efficace  pour  prévenir  les
misconfigurations cloud.

Votre state file Terraform est-il stocké dans un backend chiffré avec accès restreint, ou repose-t-il
encore dans un repository Git accessible à toute l'équipe ?

Sources et références : CISA · Cloud Security Alliance
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Perspectives et prochaines étapes

L'avenir  de la sécurité IaC est  marqué par l'intégration croissante de l'IA pour la génération
automatique  de  configurations  sécurisées  et  la  détection  de  misconfigurations  complexes
impliquant des interactions entre ressources.  Les outils  de drift  detection qui  comparent en
continu l'état réel avec l'état déclaré dans le code gagnent en maturité, permettant de détecter
les modifications manuelles non autorisées. L'adoption du GitOps comme modèle opérationnel
renforce naturellement la sécurité IaC en imposant que toute modification passe par le code et
le pipeline, éliminant les changements ad hoc qui échappent aux contrôles de sécurité.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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