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Guide complet IEC 62443 : cybersécurité industrielle OT, Security Levels, zones et conduits, Foundational Requirements,
certification IECEE.

La norme IEC 62443 est  organisée en  quatre séries (parties),  chacune adressant  un niveau
différent de responsabilité dans l'écosystème de la cybersécurité industrielle.  Cette structure
multicouche est l'une des forces majeures de la norme : elle reconnaît que la sécurité OT est une
responsabilité  partagée  entre  le  propriétaire  de  l'installation,  l'intégrateur  système,  et  les
fournisseurs de composants. Guide complet IEC 62443 : cybersécurité industrielle OT, Security
Levels,  zones  et  conduits,  Foundational  Requirements,  certification  IECEE.  Le  cadre
réglementaire européen impose des exigences croissantes aux organisations. Ce guide sur iec
62443 cybersecurite industrielle ot fournit les clés de compréhension et de mise en conformité.
Les professionnels y trouveront des recommandations actionnables, des commandes prêtes à
l'emploi et des stratégies de mise en œuvre adaptées aux environnements d'entreprise.

2.1 Partie 1 -- General (IEC 62443-1-x) : concepts et modèles fondamentaux

La première série établit le vocabulaire commun, les concepts fondamentaux et les modèles de
référence. C'est le socle sur lequel repose l'ensemble de la norme. Les documents clés incluent :

IEC 62443-1-1 : Terminologie, concepts et modèles. Définit les termes clés (IACS, zone,
conduit, Security Level) et le modèle de référence pour la sécurité industrielle.

IEC 62443-1-2 : Glossaire de termes et abréviations. Harmonise le vocabulaire entre les
communautés IT et OT -- un enjeu crucial pour la convergence.

IEC 62443-1-3 : Métriques de conformité. Définit les méthodes de mesure et d'évaluation de
la conformité aux différentes parties de la norme.

IEC 62443-1-4 : Cycle de vie de sécurité IACS et cas d'usage. Décrit les phases du cycle de vie
de sécurité, de la conception à la mise hors service.

2.2 Partie 2 -- Policies & Procedures (IEC 62443-2-x) : exigences
organisationnelles

La deuxième série  s'adresse  aux  propriétaires  d'actifs (asset  owners)  --  les  exploitants  des
installations  industrielles.  Elle  définit  les  exigences  de  gouvernance,  de  management  et  de
processus nécessaires pour établir et maintenir un programme de sécurité IACS efficace :

IEC 62443-2-1 : Exigences pour un système de management de la cybersécurité IACS (CSMS).
C'est l'équivalent de l'ISO 27001 pour le monde industriel : politique de sécurité,
organisation, gestion des risques, gestion des incidents, formation du personnel.
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IEC 62443-2-2 : Niveaux de protection IACS. Définit les critères pour évaluer et classer le
niveau de protection d'un système IACS en opération.

IEC 62443-2-3 : Gestion des correctifs dans l'environnement IACS. Un document critique car
le patching en environnement OT est fondamentalement différent de l'IT : les fenêtres de
maintenance sont rares, les tests de régression sont complexes, et l'impact d'un patch
défaillant peut arrêter la production.

IEC 62443-2-4 : Exigences pour les fournisseurs de services d'intégration IACS. Définit les
compétences, processus et livrables attendus des intégrateurs qui conçoivent et déploient
des systèmes industriels.

2.3 Partie 3 -- System (IEC 62443-3-x) : exigences système

La troisième série traite de la sécurité au niveau système -- l'architecture globale de l'IACS et les
mécanismes de protection à l'échelle de l'installation :

IEC 62443-3-1 : Technologies de sécurité pour les IACS. Catalogue des technologies
disponibles (firewalls industriels, IDS/IPS OT, chiffrement, authentification) et leur
applicabilité dans le contexte IACS.

IEC 62443-3-2 : Évaluation des risques de sécurité et conception du système. C'est le
document central pour la modélisation en zones et conduits : il définit la méthodologie de
partitionnement du système en zones de sécurité, la définition des Target Security Levels (SL-
T), et l'analyse des risques associée.

IEC 62443-3-3 : Exigences de sécurité système et niveaux de sécurité. Définit les 
Foundational Requirements (FR) et les System Requirements (SR) pour chaque Security
Level. C'est le coeur technique de la norme pour les architectes systèmes.

2.4 Partie 4 -- Component (IEC 62443-4-x) : exigences composants

La quatrième série s'adresse aux  fabricants de composants -- les constructeurs de PLC, RTU,
IHM, capteurs intelligents, logiciels SCADA, etc. :

IEC 62443-4-1 : Exigences de cycle de vie de développement sécurisé des produits. Impose
aux fabricants un processus SDL (Secure Development Lifecycle) incluant la modélisation des
menaces, la revue de code, les tests de sécurité, et la gestion des vulnérabilités. En lien direct
avec les principes du développement sécurisé.

IEC 62443-4-2 : Exigences techniques de sécurité des composants IACS. Décline les
Foundational Requirements au niveau composant individuel, avec des exigences spécifiques
pour les dispositifs embarqués, les applications logicielles, les équipements réseau et les
stations de travail.
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Figure  1  --  Structure  de  la  norme  IEC  62443  :  quatre  parties  couvrant  tous  les  niveaux  de
responsabilité

Partie Cible principale Documents clés Focus

1 - General Tous les acteurs 1-1, 1-2, 1-3, 1-4 Vocabulaire, concepts, modèles de référence

2 - Policies Asset Owners 2-1, 2-2, 2-3, 2-4 Gouvernance, CSMS, patch management

3 - System Intégrateurs 3-1, 3-2, 3-3 Architecture, zones/conduits, exigences système

4 - Component Fabricants 4-1, 4-2 SDL, exigences techniques composants

Cas concret
L'amende  record  de  150  millions  d'euros  infligée  par  la  CNIL  à  Google  en  2022  pour  non-
conformité aux règles de gestion des cookies a envoyé un signal fort à l'industrie. Cette décision
a  accéléré  l'adoption  des  Consent  Management  Platforms  et  la  révision  des  pratiques  de
tracking publicitaire en Europe.

L'IEC 62443 s'appuie sur le modèle Purdue Enterprise Reference Architecture (PERA) comme
cadre de référence pour la segmentation en zones. Ce modèle hiérarchique définit cinq niveaux,
du plus proche du processus physique au réseau d'entreprise :

Niveau 0 -- Process : capteurs, actionneurs, instruments de mesure. Les dispositifs qui
interagissent directement avec le processus physique.

Niveau 1 -- Basic Control : automates programmables (PLC), contrôleurs de sécurité (SIS),
RTU. Les dispositifs qui exécutent le contrôle en temps réel du processus.

Niveau 2 -- Area Supervisory Control : stations de supervision SCADA, IHM (Interface
Homme-Machine), systèmes d'historisation locale. Supervision et contrôle à l'échelle d'une
zone de production.

Structure IEC 62443 : 4 Parties, 3 Niveaux de Responsabilité

IEC 62443 - Sécurité des Systèmes d'Automatisation et de Contrôle Industriels (IACS)

Partie 1 -- General
Concepts, terminologie, modèles de référence, métriques de conformité

IEC 62443-1-1 / 1-2 / 1-3 / 1-4

Tous les acteurs

Partie 2 -- Policies & Procedures
CSMS, gestion des risques, patch management, exigences intégrateurs

IEC 62443-2-1 / 2-2 / 2-3 / 2-4

Asset Owners

(Exploitants industriels)

Partie 3 -- System
Technologies de sécurité, zones & conduits, exigences système (FR/SR)

IEC 62443-3-1 / 3-2 / 3-3

System Integrators

(Intégrateurs système)

Partie 4 -- Component
Cycle de vie développement sécurisé, exigences techniques composants

IEC 62443-4-1 / 4-2

Product Suppliers

(Fabricants de composants)
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Niveau 3 -- Site Operations : serveurs d'historisation centraux (historian), MES
(Manufacturing Execution System), gestion de production. Opérations à l'échelle du site
industriel.

Niveau 3.5 -- DMZ industrielle : zone démilitarisée entre le réseau OT et le réseau IT.
Serveurs relais, jump servers, passerelles de données unidirectionnelles. C'est la frontière
critique où la convergence IT/OT doit être maîtrisée.

Niveau 4-5 -- Enterprise : réseau d'entreprise IT, ERP (SAP, Oracle), messagerie, Internet. Le
domaine IT classique, géré selon les référentiels IT (ISO 27001, NIST CSF).

Figure 2 -- Zones et conduits IEC 62443 selon le modèle Purdue : du process physique au réseau
d'entreprise

La  confidentialité  des  données  protège les  informations  sensibles  contre  la  divulgation  non
autorisée.  En  contexte  OT,  cela  concerne  principalement  :  les  recettes  de  fabrication,  les
paramètres de process, les programmes automates (propriété intellectuelle), et les informations
de configuration réseau. Le chiffrement des communications est requis à partir de SL 3, avec des
considérations spécifiques pour les protocoles industriels (Modbus/TCP, EtherNet/IP, OPC UA)
dont beaucoup ne supportent pas nativement le chiffrement.

5.5 FR 5 -- Flux de données restreints (RDF)

Cette  exigence  porte  sur  la  segmentation  réseau  et  le  contrôle  des  flux  de  données  --
directement liée aux concepts de zones et  conduits.  Elle  exige la  mise en place de firewalls
industriels,  de  listes  blanches  de  communications  autorisées,  et  de  mécanismes  de  filtrage
protocolaire (DPI -- Deep Packet Inspection pour les protocoles industriels). C'est l'exigence la
plus directement liée à l'architecture réseau OT.
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Zones & Conduits IEC 62443 -- Modèle Purdue PERA

Niveau 4-5 -- Enterprise Network
ERP (SAP/Oracle) | Messagerie | Internet | Active Directory
SL-T : IT standard (ISO 27001)

Zone IT

SL 1-2

DMZ INDUSTRIELLE (Niveau 3.5) -- Conduit critique IT/OT
Jump servers | Data diodes | Reverse proxy | Historian relay

Niveau 3 -- Site Operations
Historian central | MES | Gestion de production | Patch server OT
SL-T : SL 2-3 selon criticité site

Zone Site

SL 2-3

Niveau 2 -- Area Supervisory Control
SCADA serveurs | IHM | Historisation locale | Engineering Workstation
SL-T : SL 2-3 selon zone de production

Zone Supervision

SL 2-3

Niveau 1 -- Basic Control
PLC / RTU | Contrôleurs de sécurité (SIS) | Variateurs de vitesse
SL-T : SL 3-4 pour safety systems

Zone Contrôle

SL 3-4

Niveau 0 -- Process
Capteurs | Actionneurs | Vannes | Moteurs | Instruments de mesure
SL-T : Protection physique + SL 1-2 pour capteurs intelligents

Zone Process

SL 1-2

SIS (Safety Instrumented System) -- Indépendant, isolation physique, SL-T = SL 3 minimum
Les systèmes de sécurité fonctionnelle (IEC 61511) doivent être dans une zone séparée avec le SL le plus élevé
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5.6 FR 6 -- Réponse rapide aux événements (TRE)

La capacité de réponse aux événements de sécurité inclut : la journalisation des événements
(logs), le monitoring en temps réel, la détection des anomalies, et les procédures de réponse aux
incidents.  En  OT,  cette  exigence  se  traduit  par  le  déploiement  de  solutions  de  Network
Detection and Response (NDR) spécialisées OT (Claroty, Nozomi Networks, Dragos), capables
d'analyser les protocoles industriels et de détecter les comportements anormaux sur le réseau
de contrôle. Les logs doivent être collectés et corrélés avec le SOC IT pour une vision unifiée,
conformément aux bonnes pratiques détaillées dans notre article sur l'ISO 27001.

5.7 FR 7 -- Disponibilité des ressources (RA)

La disponibilité est l'exigence reine en OT. Contrairement à l'IT où la triade CIA (Confidentiality,
Integrity,  Availability)  place  souvent  la  confidentialité  en  premier,  l'OT  adopte  la  triade  AIC
(Availability,  Integrity,  Confidentiality).  L'arrêt  d'un  processus  industriel  peut  avoir  des
conséquences  physiques  immédiates  :  sur-pression  dans  une  colonne  de  distillation,
déraillement  d'un  train,  contamination  d'eau  potable.  FR  7  couvre  :  la  redondance  des
composants critiques, les mécanismes de basculement (failover), la protection contre le déni de
service, et la capacité de fonctionnement en mode dégradé. La sauvegarde et la restauration
des configurations automates sont également couvertes.

C'est la phase de transformation architecturale la plus impactante. Elle comprend :

mise en œuvre de la DMZ industrielle : déploiement des firewalls, jump servers, historians
relais, et passerelles de données entre le réseau IT et OT. C'est souvent le quick win le plus
significatif en termes de réduction des risques.

Segmentation du réseau OT : création des VLAN par zone, déploiement de firewalls
industriels inter-zones (Palo Alto, Fortinet, Cisco ISA), configuration des ACL selon les
matrices de flux autorisés.

Déploiement du monitoring OT : installation de sondes NDR pour le monitoring passif des
protocoles industriels. Intégration avec le SIEM/SOC pour la corrélation IT/OT.

Durcissement des composants : changement des mots de passe par défaut, désactivation
des services inutiles, activation du logging, application des correctifs critiques lors des
fenêtres de maintenance planifiées.

7.4 Phase 4 : Processus et gouvernance (mois 12-18)

En parallèle des mesures techniques, la mise en œuvre du CSMS (Cyber Security Management
System) selon l'IEC 62443-2-1 :

Politique de sécurité OT : définition de la politique de sécurité spécifique aux
environnements industriels, approuvée par la direction.

Gestion des correctifs OT : processus formalisé de qualification et déploiement des patches
(IEC 62443-2-3), avec environnement de test, validation fournisseur, et procédure de rollback.

Gestion des accès : mise en œuvre de la gestion des comptes et des privilèges pour les
accès OT, incluant les accès distants des mainteneurs et intégrateurs.
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Plan de réponse aux incidents OT : procédures spécifiques pour les incidents cyber
affectant les systèmes de contrôle, incluant les critères de décision pour l'arrêt d'urgence du
processus.

Formation et sensibilisation : programmes de formation adaptés aux profils OT
(opérateurs, ingénieurs automatisme, mainteneurs).

7.5 Phase 5 : Amélioration continue et certification (mois 18+)

La dernière phase pérennise la démarche et prépare une éventuelle certification :

Audits internes : vérification périodique de la conformité aux exigences IEC 62443 pour
chaque zone. Mesure du SL-A et comparaison avec le SL-T.

Tests de pénétration OT : tests ciblés par des équipes spécialisées en pentest industriel,
dans le respect des contraintes de disponibilité.

Veille menaces et vulnérabilités : suivi des CVE affectant les composants OT déployés (ICS-
CERT, Siemens ProductCERT, Schneider PSIRT).

Certification IECEE : engagement du processus de certification avec un organisme accrédité
si requis par les clients ou la réglementation.

En investissant dans la conformité IEC 62443, les organisations industrielles ne font pas que
protéger  leurs  installations  contre  les  cybermenaces  --  elles  construisent  une  résilience
opérationnelle qui devient un avantage compétitif. Les clients, les partenaires et les régulateurs
exigent de plus en plus la preuve d'une posture de sécurité OT mature. L'IEC 62443 fournit cette
preuve, de manière structurée, auditable et internationalement reconnue.

Articles connexes

Conformité
ISO 27001 : Guide Complet
SMSI, analyse de risques, certification ISO 27001
Réglementation
NIS 2 : Directive Européenne
Obligations, périmètre, sanctions et mise en conformité
Réglementation
Cyber Resilience Act 2026
Exigences de sécurité pour les produits numériques
Réglementation
NIS 2 : Phase Opérationnelle 2026
Déploiement pratique et retours d'expérience
Supply Chain
SBOM 2026 : Obligation de Sécurité
Software Bill of Materials et gestion des vulnérabilités
Développement
Développement Sécurisé ISO 27001
Secure Development Lifecycle et bonnes pratiques
Audit
Audit de Sécurité du SI : Méthodologie et Référentiels
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Types d'audits, outils, rédaction rapport et remédiation
Finance
DORA 2026 : Bilan de Conformité
Résilience opérationnelle numérique du secteur financier

Références et ressources externes

ISA/IEC 62443 Series of Standards -- Site officiel ISA pour la série de normes

IECEE -- IEC 62443 Certification -- Programme de certification IECEE

NIST SP 800-82 Rev. 3 -- Guide to OT Security -- Guide NIST pour la sécurité OT

MITRE ATT&CK for ICS -- Matrice de tactiques et techniques pour les systèmes industriels

Dragos Year in Review -- Rapport annuel sur les menaces OT/ICS

Sources et références : CNIL · ANSSI

FAQ

Qu'est-ce que IEC 62443 ?

IEC 62443 désigne l'ensemble  des  concepts,  techniques  et  méthodologies  abordés  dans  cet
article. Les fondamentaux sont détaillés dans les premières sections du guide.

Pourquoi iec 62443 cybersecurite industrielle ot est-il important ?

La maîtrise de iec 62443 cybersecurite industrielle ot est devenue essentielle pour les équipes de
sécurité. Les enjeux et le contexte opérationnel sont développés tout au long de l'article.

Comment appliquer ces recommandations en entreprise ?

Chaque section de cet article propose des méthodologies et des outils directement utilisables.
Les recommandations tiennent compte des contraintes d'environnements de production réels.

Points clés à retenir

IEC 62443 : Cybersécurité Industrielle OT - Guide : Guide

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.
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