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Mini Shai-Hulud a démontré que l'IDE est désormais un

vecteur de compromission à part entière. Pourquoi vos

défenses actuelles passent à côté, et ce qu'il faut faire

maintenant.

Pendant que les RSSI restent focalisés sur le périmètre cloud et la

couverture EDR sur les postes de travail standards, les attaquants ont

ouvert un nouveau front qui n'existe dans aucun référentiel de

contrôle de sécurité actualisé : la configuration de vos agents IA de
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code. Le 29 avril 2026, Mini Shai-Hulud a poussé la première

campagne supply chain documentée à instrumentaliser .claude/

settings.json et .vscode/tasks.json comme vecteurs d'implantation

persistante. Ce n'est pas un détail technique mineur dans un rapport

d'incident. C'est un changement de paradigme. Le poste développeur

est devenu le nouveau périmètre critique — pas parce qu'il a des

données sensibles (ce n'est pas nouveau), mais parce qu'il détient

désormais un agent IA capable d'exécuter du code arbitraire, de

déployer en production et d'accéder aux secrets cloud, le tout à partir

d'un fichier JSON que personne dans votre organisation ne considère

comme du code exécutable. Si votre politique de sécurité n'inclut pas

encore les fichiers .claude/, .cursor/, et .vscode/tasks.json dans son

périmètre d'audit et de gouvernance, vous avez un angle mort majeur

que des attaquants ont déjà commencé à exploiter.

Pendant quinze ans, le poste développeur était traité comme un

endpoint sensible mais gérable. On y déployait un EDR, on bloquait

les ports USB, on imposait le chiffrement disque, et on espérait que

les pratiques d'hygiène feraient le reste. Les risques principaux

identifiés étaient les s classiques, les fuites de credentials

stockés en clair, et l'exécution accidentelle de code malicieux

téléchargé depuis un dépôt compromis.

Le poste développeur de 2026 est une bête fondamentalement

différente sur plusieurs dimensions.

Ce qui vient de basculer : le poste développeur en 2026
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