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Sécurité IaC 2026 : Terraform, Ansible, Pulumi —
Guide de Hardening

Sécurité IaC 2026 : tfsec Checkov gitleaks OPA Sentinel CIEM. Audit Terraform Ansible
Pulumi ETI francaises. Pipeline DevSecOps CI/CD conformité NIS 2 ANSSI.

L'Infrastructure-as-Code (IaC) a révolutionné la maniere dont les organisations provisionnent et
gerent leur infrastructure cloud, mais cette révolution a créé un nouveau type de vulnérabilité
systémique : les erreurs de configuration dans les fichiers Terraform, Ansible ou Pulumi sont
désormais reproductibles a I'infini et déployées en quelques minutes sur des centaines de
ressources cloud simultanément. Une misconfiguration de sécurité dans un module Terraform
partagé — un bucket S3 public par défaut, un groupe de sécurité AWS autorisant tout le trafic
entrant — peut étre instanciée dans 50 environnements différents avant qu'une équipe de sécurité
ne la détecte lors d'un audit manuel. Un ingénieur cloud d'une ETI technologique lilloise me
décrivait en novembre 2024 la découverte, lors d'une revue de code aléatoire, d'une variable
Terraform mal nommeée qui avait activé I'acces public a tous les buckets S3 de 1'environnement
de production pendant trois semaines — 2,3 To de données clients potentiellement exposés sur
internet, sans la moindre alerte car aucun outil ne scannait les fichiers IaC avant le déploiement.
Ce guide couvre la sécurisation compleéte de 1'TaC : outils de scan statique (tfsec, Checkov,
Terrascan), détection de secrets dans les fichiers IaC (detect-secrets, truffleHog, gitleaks), policy-
as-code avec OPA/Rego et Sentinel HashiCorp, CIEM (Cloud Infrastructure Entitlement
Management), et intégration CI/CD pour un DevSecOps IaC complet permettant aux ETI

francaises de déployer rapidement sans compromettre leur posture de sécurité cloud.


http://localhost:4001/glossaire/tfsec
http://localhost:4001/glossaire/tfsec
http://localhost:4001/glossaire/tfsec
http://localhost:4001/glossaire/gitleaks
http://localhost:4001/glossaire/gitleaks
http://localhost:4001/glossaire/gitleaks
http://localhost:4001/glossaire/terraform-infrastructure-code
http://localhost:4001/glossaire/terraform-infrastructure-code
http://localhost:4001/glossaire/terraform-infrastructure-code
http://localhost:4001/glossaire/devsecops
http://localhost:4001/glossaire/devsecops
http://localhost:4001/glossaire/devsecops
http://localhost:4001/glossaire/terrascan
http://localhost:4001/glossaire/terrascan
http://localhost:4001/glossaire/terrascan
http://localhost:4001/glossaire/detect-secrets
http://localhost:4001/glossaire/detect-secrets
http://localhost:4001/glossaire/detect-secrets
http://localhost:4001/glossaire/trufflehog
http://localhost:4001/glossaire/trufflehog
http://localhost:4001/glossaire/trufflehog
http://localhost:4001/glossaire/ciem-cloud-infrastructure-entitlement-management
http://localhost:4001/glossaire/ciem-cloud-infrastructure-entitlement-management
http://localhost:4001/glossaire/ciem-cloud-infrastructure-entitlement-management
http://localhost:4001/glossaire/ciem-cloud-infrastructure-entitlement-management

CYBERSECURITE GENERALE

Sécurité laC 2026 : Terraform, Ansible, Pulumi — Hardening

F

Risques spécifiques de
I'laC...

L'TaC introduit des risques de sécurité distincts de ceux de l'infrastructure traditionnelle
provisionnée manuellement. Premierement, la dérive de configuration (configuration drift)
inversée : dans l'infrastructure traditionnelle, la dérive signifie que l'infrastructure réelle diverge
de sa documentation. Dans un environnement IaC mature, c'est le contraire — les modifications
manuelles apportées directement dans la console cloud (hotfixes de crise, optimisations
ponctuelles) divergent du code IaC et sont écrasées au prochain déploiement Terraform,
potentiellement réintroduisant une vulnérabilité corrigée manuellement. Deuxiémement, la
surface d'attaque du pipeline IaC lui-méme : les pipelines CI/CD qui exécutent terraform
apply disposent de credentials cloud a large périmetre (pour pouvoir créer et modifier toutes les
ressources), ce qui en fait une cible privilégiée — un attaquant qui compromet le pipeline CI/CD

peut déployer de l'infrastructure malveillante dans le compte cloud.

Troisiemement, la propagation virale des misconfigurations : un module Terraform mal
sécurisé réutilisé dans 20 projets différents crée 20 instances vulnérables simultanément. Cette
propriété, unique a I'laC, justifie I'approche de sécurité "shift-far-left" — corriger les
misconfigurations dans les modules sources avant qu'elles ne se propagent, plutot qu'apres

déploiement. Quatriemement, les secrets dans le code IaC : les développeurs pressés hardcodent



parfois des credentials directement dans les fichiers Terraform ( access_key =
"AKIAIOSFODNN7EXAMPLE" ) qui sont ensuite versionnés dans Git et exposent les credentials a toute
personne ayant acces au dépot — y compris les anciens employés et les fournisseurs ayant un
acces en lecture. Ces quatre risques justifient une approche structurée de sécurité IaC qui ne peut

pas se limiter a de bons processus manuels.

tfsec et Checkov : scanners statiques IaC de référence

tfsec (AquaSecurity) est le scanner de sécurité statique Terraform le plus populaire : il analyse les
fichiers HCL de Terraform et identifie les ressources AWS, Azure et GCP mal configurées selon
un ensemble de 300+ regles de sécurité. La commande tfsec . exécutée dans le répertoire
Terraform produit un rapport avec la liste des ressources vulnérables, la sévérité, la description
du risque et le lien vers la documentation de remédiation. tfsec est particuliérement efficace pour
les misconfigurations de niveau 1 : buckets S3 sans encryption, groupes de sécurité avec
0.0.0.0/0, fonctions Lambda sans X-Ray tracing, instances EC2 sans IMDSv2 requis, ou RDS
sans Multi-AZ.

Retour terrain

Dans mes missions d'audit, je rencontre régulierement la méme configuration a risque :
des regles de firewall héritées depuis 5 a 10 ans, que personne n'ose supprimer par crainte
de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser
les logs de connexion sur 90 jours, identifier les régles sans trafic, les désactiver sans
supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

regles dans un groupe logistique, nous en avons supprimé 218 sans incident.



Checkov (Bridgecrew/Palo Alto) est la solution plus complete qui supporte non seulement
Terraform mais aussi CloudFormation, Kubernetes YAML, Dockerfile, ARM Templates Azure,
et les fichiers Ansible. Checkov aligne ses regles sur le CIS Benchmark correspondant a chaque
ressource (CIS AWS Foundations Benchmark, CIS Kubernetes Benchmark, etc.) et peut générer
des rapports SARIF pour intégration dans les quality gates GitHub/GitLab. La commande
checkov -d . --framework terraform --output sarif > checkov-results.sarif produit un
rapport standardisé intégrable dans les GitHub Security Tabs ou les GitLab Security
Dashboards, permettant aux développeurs de voir les vulnérabilités IaC dans la méme interface
que leurs vulnérabilités de code applicatif — une intégration UX importante pour l'adoption par

les équipes DevOps.

Détection de secrets dans 1'laC et I'historique Git

Les secrets hardcodés dans les fichiers IaC sont 1'une des fuites de credentials les plus fréquentes
dans les organisations utilisant Git pour versionner leur infrastructure. La détection préventive de
ces secrets repose sur trois outils complémentaires. detect-secrets (Yelp) est un outil Python qui
analyse les fichiers et maintient un fichier de baseline des secrets détectés — utilisé comme hook
Git pre-commit, il bloque automatiquement tout commit contenant des credentials détectés par
ses patterns (clés AWS, tokens GitHub, mots de passe MySQL, clés API Google). truffleHog
(Trufflesecurity) scanne I'historique Git complet a la recherche de secrets (y compris dans les
commits supprimeés via git rebase ou git filter-branch — des secrets "supprimés" qui

restent dans l'historique git reflog et sont toujours récupérables).

gitleaks est 'outil le plus rapide des trois, optimisé pour les scans en CI/CD avec une
configuration YAML personnalisable définissant des patterns de secrets spécifiques a
l'organisation (formats de tokens internes, patterns de credentials de bases de données internes).
La combinaison detect-secrets en hook pre-commit + gitleaks dans le pipeline CI/CD +
truffleHog pour I'audit initial de I'historique Git existant constitue une couverture
compléte de la détection de secrets IaC. L'audit initial truffleHog sur les dépots Git existants

révele systématiquement des secrets historiques oubliés dans les premieres organisations qui le



déploient — et déclenche un exercice de rotation de credentials qui améliore immédiatement la

posture de sécurité, indépendamment des bénéfices futurs de la détection préventive.

OPA/Rego et Sentinel HashiCorp : policy-as-code IaC

Les scanners de sécurité statiques (tfsec, Checkov) appliquent des regles prédéfinies qui ne
couvrent pas les politiques spécifiques a I'organisation — regles de nommage des ressources,
obligation de tags de cofit sur toutes les ressources, restrictions sur les régions autorisées pour le
déploiement, ou policies de data residency imposant que les données frangaises restent dans la
région eu-west-3 (Paris). Pour ces politiques custom, OPA/Rego et Sentinel HashiCorp offrent un

framework de policy-as-code qui s'intégre dans le pipeline Terraform avant le terraform apply .

OPA (Open Policy Agent) évalue des regles Rego appliquées au plan d'exécution Terraform
(terraform plan -out=plan.tfplan && terraform show -json plan.tfplan | opa eval -d
policy.rego ). Une regle Rego simple interdisant le déploiement de ressources hors de la région

EU s'écrit :

package terraform.security

deny[msg] {
resource := input.resource_changes[_]

resource.change.after.region

not startswith(resource.change.after.region, "eu-")

msg := sprintf("Resource %v must be in EU region, got %v",
[resource.address, resource.change.after.region])

}

Sentinel HashiCorp est I'alternative native pour les organisations utilisant HCP Terraform
(anciennement Terraform Cloud) : les politiques Sentinel sont évaluées automatiquement dans
le workflow plan - policy check - apply de HCP Terraform, avec la possibilité de configurer
des politiques soft-mandatory (avertissement sans blocage) ou hard-mandatory (blocage du
déploiement si la politique échoue). Pour les ETI francaises utilisant HCP Terraform pour leurs
déploiements cloud, Sentinel est la solution la plus intégrée — les politiques sont versionnées
dans des Policy Sets liés aux workspaces Terraform et évaluées automatiquement sans

configuration CI/CD supplémentaire.



CIEM : Cloud Infrastructure Entitlement Management

Le CIEM (Cloud Infrastructure Entitlement Management) est la catégorie de solutions dédiée a
la gestion et a l'audit des permissions cloud a grande échelle. La ou 1'TaC scanner détecte les
misconfigurations de configuration des ressources (buckets S3 publics, ports ouverts), le CIEM
analyse les identités cloud (IAM users, roles, ServiceAccounts, Managed Identities) et identifie
les permissions excessives, les identités inactives, et les chemins d'escalade de privileges dans le
graphe IAM cloud. Les solutions CIEM leaders — Wiz (désormais partie de Google Cloud),
Tenable.io, Palo Alto Prisma Cloud, et Microsoft Defender CSPM pour les environnements
Azure — offrent une vue unifiée des entitlements cloud sur AWS, Azure et GCP avec des

recommandations de remédiation priorisées par risque.

Pour les ETI francaises sans CIEM dédié, 1'alternative open source est cloudsplaining (AWS)
qui analyse les politiques IAM AWS et identifie les permissions excessives (acces a toutes les
actions *, acces a toutes les ressources * , permissions de données vs. permissions de controle
confondues), et scoutsuite (NCC Group) qui effectue un audit multi-cloud complet (AWS,
Azure, GCP, OCI, Kubernetes) en une commande. La recommandation de I'ANSSI pour les
entités NIS 2 utilisant des services cloud est de réaliser un audit CIEM (via ScoutSuite ou
équivalent) au minimum semestriel, et d'automatiser 1'inventaire des permissions via 1'IaC
elle-méme — chaque role et politique IAM définis dans Terraform sont auditables via tfsec et
Checkov avant d'étre déployés, créant une boucle de feedback préventive sur les over-

permissions.

Sécurité du state Terraform : un fichier critique

Le fichier d'état Terraform ( terraform.tfstate ) contient I'ensemble de 1'état réel de
l'infrastructure déployée — ID des ressources, ARN, et potentiellement des valeurs sensibles
(mots de passe RDS générés par Terraform, clés de chiffrement KMS, outputs de modules
Terraform) en clair dans le JSON. Ce fichier est aussi critique pour la sécurité que les credentials

cloud eux-mémes : un attaquant qui y accede peut cartographier intégralement l'infrastructure



cloud et extraire les credentials éventuellement présents. Le stockage du state dans un backend
distant sécurisé (S3 avec encryption SSE-KMS et versioning, Azure Blob Storage avec
encryption coté serveur, Terraform Cloud avec encryption at rest) est une exigence de base qui

élimine le risque d'un state stocké localement sur les postes développeurs ou dans un dépot Git.

La sécurisation du backend S3 du state Terraform nécessite : un bucket S3 dédié sans acces
public, avec I'encryption SSE-KMS activée (et la clé KMS gérée séparément), le versioning S3
activé (pour la recovery en cas de corruption du state), et des policies IAM restreignant l'acces au
bucket uniquement aux comptes IAM du pipeline CI/CD et des administrateurs Terraform — pas
aux développeurs individuels. Le verrouillage du state via DynamoDB (lock table Terraform)
est également obligatoire dans les environnements multi-utilisateurs pour éviter les
corruptions de state dues a deux exécutions simultanées de terraform apply . Ces configurations
sont elles-mémes codifiables en Terraform (bootstrapping IaC), créant un pattern élégant ot 1'TaC

sécurise son propre state avant de gérer l'infrastructure.

Sécurité Ansible : vaults, roles et idempotence

Ansible présente des risques de sécurité spécifiques liés a son modele d'exécution SSH-based et a
la gestion des secrets dans les playbooks. Les problémes les plus fréquents incluent : les mots de
passe hardcodés dans les playbooks ou les fichiers d'inventaire non chiffrés, les clés SSH d'acces
non rotées et partagées entre membres de I'équipe, les roles Ansible utilisant become: yes (sudo)
sans restriction de commandes, et les handlers non idempotents qui réappliquent des
configurations a chaque exécution méme quand rien n'a changé — créant des risques

d'écrasement de configurations sécurisées appliquées manuellement.

Ansible Vault est le mécanisme natif de chiffrement des secrets dans les playbooks : les variables
sensibles sont chiffrées via ansible-vault encrypt_string 'mypassword' et stockées chiffrées
dans les fichiers de variables. La clé de vault est fournie a I'exécution via une variable
d'environnement ou un fichier de clé référencé dans ansible.cfg . L'intégration d'Ansible
Vault avec HashiCorp Vault (via le plugin hashi_vault ) ou AWS Secrets Manager (via le
lookup plugin aws_secretsmanager ) permet de ne jamais stocker les secrets dans les fichiers

Ansible — les valeurs sont récupérées dynamiquement depuis le gestionnaire de secrets a



chaque exécution du playbook. L'outil ansible-lint (équivalent Ansible de tfsec) détecte les
pratiques non sécurisées dans les playbooks : utilisation de shell: au lieu de modules Ansible
natifs (risque d'injection), taches sans no_log: true sur les sorties contenant des credentials, et

roles sans handler de validation post-application.

Pulumi : IaC en code réel et implications sécurité

Pulumi est une alternative a Terraform qui permet d'écrire I'laC dans des langages de
programmation réels (TypeScript, Python, Go, C#) plutdt qu'en HCL déclaratif. Cette approche
offre une puissance expressive supérieure a Terraform (boucles natives, conditions, abstractions
de bibliotheques) mais introduit des risques de sécurité supplémentaires : le code Pulumi peut
accéder a des credentials via des imports de modules tiers (npm packages malveillants dans une
dépendance Pulumi TypeScript), créer des ressources dynamiquement en fonction de données
runtime, ou utiliser des patterns de code qui confondent les analystes de sécurité non familiers
avec le langage hote. L'audit de sécurité d'un programme Pulumi nécessite donc a la fois les
outils d'analyse IaC statique (Checkov supporte Pulumi depuis 2023) et les outils d'analyse de
code applicatif (Semgrep, Snyk Code) pour détecter les vulnérabilités dans le code IaC lui-

méme.

La gestion des secrets dans Pulumi utilise le mécanisme de pulumi.secret() qui marque les
valeurs comme sensibles et les chiffre dans le state Pulumi — une approche plus intégrée que les
solutions Terraform ou les secrets dans les outputs peuvent se retrouver en clair dans le state.
Pulumi ESC (Environments, Secrets, and Configuration) est la nouvelle solution de gestion
centralisée des secrets pour les programmes Pulumi, permettant de définir des
environnements de secrets (dev, staging, prod) et de les injecter dans les programmes Pulumi
sans les exposer dans le code source ni dans le state. Pour les équipes DevSecOps francaises
utilisant Pulumi, I'adoption de Pulumi ESC des le départ évite la prolifération de secrets gérés

inconsistamment entre différents programmes Pulumi.



Détection de dérive IaC : reconcilier le code et le cloud

La dérive de configuration (drift) est le phénomeéne ou l'infrastructure réelle dans le cloud
diverge du code IaC qui la définit — suite a des modifications manuelles via la console cloud,
des mises a jour automatiques de ressources managées (mises a jour mineures RDS
automatiques), ou des changements effectués par d'autres équipes sans passer par I'laC. La
commande terraform plan affiche toujours la différence entre 1'état réel et le code IaC, mais
elle nécessite une exécution manuelle. L'automatisation de la détection de dérive via
terraform plan exécuté en mode lecture seule dans un cron CI/CD quotidien (sans
terraform apply ) et alertant sur tout écart détecté permet de détecter les modifications
manuelles non autorisées dans le compte cloud — y compris les modifications effectuées par un

attaquant ayant acces a la console cloud via des credentials compromis.

La correction systématique de la dérive (soit en mettant a jour le code IaC pour refléter les
changements légitimes, soit en réappliquant le state IaC pour revenir a la configuration voulue)
est un processus de gouvernance IaC qui renforce la sécurité en s'assurant que toute modification
de l'infrastructure passe par le code versionné et audité dans Git. Cette pratique, connue sous le
nom de "GitOps pour l'infrastructure", est recommandée par I'ANSSI dans ses guides de sécurité
des architectures cloud pour les organisations soumises a NIS 2, car elle garantit I'auditabilité
compleéte de toutes les modifications d'infrastructure via I'historique Git — un prérequis pour les

obligations de tracabilité NIS 2 sur les changements d'infrastructure critique.

Sécurité des modules Terraform partagés

Les modules Terraform partagés (dans un registre privé ou public Terraform Registry) sont le
vecteur de propagation le plus risqué des misconfigurations IaC. Un module utilisé par 30 projets
integre ses choix de configuration dans toutes les instances du module — si le module crée des
instances EC2 sans métadonnées IMDSv2 requis, les 30 projets sont vulnérables. La sécurisation
des modules partagés impose : des tests de sécurité automatiques sur chaque version du module

(tfsec + Checkov en CI/CD), un processus de review de sécurité avant promotion d'une nouvelle



version, et un mécanisme de notification des utilisateurs du module en cas de vulnérabilité
découverte dans une version utilisée. Ces pratiques correspondent aux bonnes pratiques de
gestion des bibliotheques logicielles appliquées aux modules IaC — un paralléle qui aide les

équipes DevOps a comprendre 1'enjeu sans nécessiter une formation sécurité approfondie.

La mise en place d'un registre de modules Terraform privé (HashiCorp HCP Terraform Private
Registry, ou GitLab Terraform Module Registry) centralise les modules approuvés et audités, en
empéchant l'utilisation de modules externes non vérifiés qui pourraient contenir des
misconfigurations ou des backdoors. La politique de "modules internes uniquement" dans les
pipelines CI/CD, vérifiée via une régle Checkov personnalisée qui alerte sur les modules
dont la source pointe vers registry.terraform.io plutot que vers le registre privé de
I'organisation, est une bonne pratique de gouvernance IaC adoptée par les ETI frangaises les

plus matures sur le sujet.

Questions fréquentes sur la sécurité IaC

Terraform ou Pulumi pour un nouveau projet cloud sécurisé ?

Terraform (HCL) est préférable pour les équipes sans expertise en programmation ou avec un
besoin prioritaire d'outillage de sécurité mature (tfsec, Checkov, Sentinel sont trés bien
supportés). Pulumi est préférable pour les équipes de développeurs confirmés qui souhaitent
partager des abstractions complexes entre code applicatif et infrastructure, a condition d'investir
dans la sécurisation du code Pulumi lui-méme via des outils d'analyse SAST. Dans les deux cas,
la sécurité ne dépend pas du choix de 1'outil IaC mais de l'application systématique des pratiques

de scan statique, de gestion des secrets, et de policy-as-code.

Comment gérer les secrets Terraform sans les exposer dans le state ?

Plusieurs approches selon la maturité de I'organisation : 1) sensitive = true sur les outputs
Terraform (masque les valeurs dans les logs mais les stocke toujours dans le state chiffré) —

minimum recommandé. 2) Générer les secrets directement dans AWS Secrets Manager ou Azure



Key Vault depuis Terraform (resource aws_secretsmanager_secret_version ) et ne jamais exposer
les valeurs dans les outputs Terraform. 3) Ne pas gérer les credentials applicatifs dans Terraform
du tout — utiliser Vault Dynamic Secrets pour générer des credentials temporaires a la demande,
Terraform se limitant a configurer les politiques d'accés Vault. L'option 3 est la plus sécurisée

mais nécessite une infrastructure Vault préalable.

Quels outils intégrer dans le pipeline CI/CD IaC pour un niveau de sécurité minimal ?

Le pipeline minimal recommandé en 5 étapes : 1) gitleaks ou detect-secrets sur les fichiers
modifiés (détection secrets), 2) terraform fmt --check (formatage), 3) tfsec . ou checkov

-d . (scan sécurité statique), 4) terraform validate (validation syntaxique Terraform), 5)
terraform plan avec OPA ou Sentinel pour I'évaluation des politiques custom. Ce pipeline
s'exécute en moins de 5 minutes sur un dépot Terraform de taille moyenne et peut étre configuré
dans GitLab CI ou GitHub Actions en une journée de travail, créant un gate de sécurité laC qui

bloque les misconfigurations avant le terraform apply .



Tableau comparatif des outils de sécurité IaC 2026

tfsec

Checkov

Terrascan

gitleaks

detect-
secrets

OPA/Rego

Sentinel

ScoutSuite

A RETENIR

SAST IaC

SAST IaC

SAST IaC

Secrets
detection

Secrets
detection

Policy-as-Code

Policy-as-Code

CIEM / Cloud
audit

Terraform uniquement

Terraform, CF, K8s,
Ansible, Docker

Terraform, CF, K8s, Helm,
ARM

Tous fichiers / Git history

Tous fichiers, hook pre-
commit

Terraform plan JSON,
K8s, API

HCP Terraform natif

AWS, Azure, GCP, OCI,
K8s

MIT (open source)

Apache 2.0 (open
source)

Apache 2.0
(Tenable)

MIT (open source)

Apache 2.0 (Yelp)

Apache 2.0 (CNCF)

Commercial
(HashiCorp)

GPL v2 (NCC
Group)

Rapide, simple, régles
AWS/Azure/GCP

Multi-framework, SARIF
output

Régles OPA intégrées

Rapide, scan historique Git

Baseline + pre-commit
intégration

Flexibilité maximale des
politiques

Intégration native HCP
Terraform

Multi-cloud, rapport HTML
complet

Points clés a retenir

tfsec et Checkov dans la CI/CD bloquent les misconfigurations IaC avant le

déploiement — investissement minimal, impact maximal

gitleaks + detect-secrets en pre-commit éliminent le risque de secrets hardcodés

versionnés dans Git

Le state Terraform contient potentiellement des secrets — stockage dans S3 chiffré

SSE-KMS avec acces restreint est obligatoire

OPA/Rego ou Sentinel permettent des politiques cloud custom (data residency EU,

tagging obligatoire) que les scanners standards ne couvrent pas




La dérive de configuration détectée via terraform plan automatisé est un signal de

sécurité critique — toute modification manuelle du cloud doit étre retraquée dans 1'TaC

Les modules Terraform partagés doivent passer par un registre privé audité — un

module externe non vérifié est une dépendance de code avec tous les risques associés

Pipeline DevSecOps IaC — Gates de Sécurité

Pre-commit CI/CD SAST Policy Check
Git commit gitleaks tfsec OPA/Rego terraform
detect-secrets Checkov Sentinel apply

Drift Detection — terraform plan (cron journalier)

Opinion : 1'TaC sans sécurité intégrée est une dette technique qui se paiera

L'adoption de I'TaC par les ETT francaises s'est accélérée considérablement entre 2022 et 2026,
mais les pratiques de sécurité IaC n'ont pas suivi au méme rythme. La majorité des équipes
DevOps francaises qui ont adopté Terraform le font sans aucun scan de sécurité dans leur
pipeline, sans détection de secrets, et sans politique formelle sur la gestion du state. C'est
compréhensible — la priorité est de "faire tourner le truc" et la sécurité est percue comme un
frein a la vélocité. Mais I'laC non sécurisée accumule une dette technique de sécurité
particulierement dangereuse parce qu'elle est systémique : chaque nouvelle ressource déployée
avec les mémes mauvaises pratiques amplifie le probléeme. Un bucket S3 public par erreur en
2023 en a créé 50 autres en 2026 via le méme module Terraform réutilisé. La sécurisation de
I'TaC est un investissement de départ — 2 a 5 jours pour mettre en place le pipeline CI/CD — qui
évite potentiellement des années de remédiation de misconfigurations accumulées et le risque

d'un incident de données aux conséquences réglementaires et financieres considérables.



Ressources et liens pour la sécurité 1aC

Pour approfondir la sécurité de l'infrastructure-as-code, les ressources suivantes sont

incontournables. La documentation officielle de Checkov couvre tous les frameworks supportés

avec des exemples de regles personnalisées. Le dépot GitHub de tfsec liste toutes les regles

disponibles avec les mappings CIS Benchmark. L'article connexe exploitation IaC Terraform

couvre les techniques offensives ciblant les pipelines IaC. L'article checklist d'audit sécurité

cloud 2026 integre les controles IaC dans une vue d'ensemble de la posture cloud. Les articles

pentest Kubernetes et escalade IAM cloud complétent la compréhension des risques associés a

une [aC mal sécurisée, depuis les vecteurs d'exploitation jusqu'aux recommandations défensives.

Conformité réglementaire et IaC : NIS 2, ISO 27001, HDS

L'TaC sécurisée n'est pas seulement une bonne pratique technique — elle est directement
connectée aux obligations de conformité réglementaire qui s'imposent aux ETI frangaises. NIS 2
(article 21) exige des mesures de gestion des risques incluant la sécurité de la chaine
d'approvisionnement logicielle et la tragabilité des changements d'infrastructure. Un historique
Git d'TaC avec des revues de code, des tags de version, et des pipelines CI/CD documentés
constitue précisément cette tragabilité. ISO 27001:2022 (contrdle A.8.9 — Configuration
management) requiert la documentation et le contréle des configurations des systémes
d'information — 1'TaC versionnée dans Git avec des tests Checkov est une implémentation
exemplaire de ce controle. Pour les organisations du secteur santé soumises au référentiel HDS
(Hébergeur de Données de Santé), les exigences de tragabilité et de controle des modifications de
l'infrastructure cloud sont particuliérement strictes, faisant de 1'laC auditée une quasi-obligation

pratique.

La préparation d'un dossier de conformité incluant la sécurité IaC implique de documenter : la
politique de gestion des secrets (aucun secret dans Git), le processus de review de code IaC avec
approbateurs désignés, les résultats des scans tfsec/Checkov sur la base de code actuelle avec les

dérogations justifiées, les politiques OPA/Sentinel en vigueur sur les déploiements cloud, et les


https://www.checkov.io
https://github.com/aquasecurity/tfsec
http://localhost:4001/exploitation-infrastructure-as-code-terraform
http://localhost:4001/audit-securite-cloud-checklist-2026
http://localhost:4001/audit-securite-cloud-checklist-2026
http://localhost:4001/pentest-kubernetes-rbac-2026
http://localhost:4001/cloud-iam-escalation-aws-azure-gcp-2026

résultats de l'audit de dérive de configuration. Ces éléments, assemblés dans le dossier d'audit
ISO 27001 ou NIS 2, démontrent une approche systématique et mesurable de la sécurité de
I'infrastructure cloud qui distingue les organisations matures des organisations qui pratiquent

encore le "ClickOps" dans la console cloud sans tragabilité ni contrdle d'acces formalisé.

GitOps avec ArgoCD : IaC continue pour Kubernetes

ArgoCD est le framework GitOps le plus utilisé pour déployer en continu des applications
Kubernetes depuis des dépots Git. Dans un contexte de sécurité laC, ArgoCD offre deux
propriétés précieuses : la détection automatique et la correction de dérive (ArgoCD surveille en
permanence I'état du cluster et le compare aux manifestes Git, alertant ou corrigeant
automatiquement toute divergence), et l'audit trail complet de tous les déploiements (chaque
synchronisation Git — cluster est loggée avec I'auteur du commit, le SHA Git, et les ressources
modifiées). ArgoCD est aussi un vecteur d'attaque potentiel s'il est mal sécurisé : un acces non
autorisé a l'interface ArgoCD (port 8080 exposé sans authentification) permet de déployer des
workloads arbitraires dans le cluster Kubernetes ciblé. La sécurisation d'’ArgoCD
(authentification SSO via Entra ID/Okta, RBAC ArgoCD granulaire par projet/application,
restriction des namespaces accessibles par chaque AppProject) est donc un composant critique du

pipeline GitOps sécurisé.

L'intégration de la validation de sécurité dans le pipeline ArgoCD s'effectue via les "hooks" pre-
sync d'ArgoCD qui peuvent exécuter des jobs Kubernetes avant chaque synchronisation — par
exemple, un job Checkov qui scanne les manifestes Kubernetes en attente de déploiement avant
de les appliquer. Cette validation pre-sync dans ArgoCD crée un gate de sécurité IaC
continue qui s'applique non seulement aux déploiements manuels mais aussi aux
déploiements automatiques déclenchés par des commits Git, garantissant que toute
modification de l'infrastructure Kubernetes passe par le méme pipeline de validation sécurisée

que les déploiements initiaux.



Retour terrain : le module Terraform qui a exposé 2 To de données

L'anecdote du RSSI d'une ETI e-commerce toulousaine illustre parfaitement le risque des
modules IaC non audités. En mars 2025, lors d'un audit de sécurité AWS, 1'équipe a découvert
que 47 buckets S3 créés sur 18 mois par un module Terraform "storage" interne étaient
configurés avec acl = "public-read" — une valeur copiée d'un exemple de documentation
AWS en 2023, intégrée dans le module, et propagée a chaque instanciation du module depuis
lors. Parmi ces buckets : les exports de données clients pour les campagnes marketing (données
personnelles RGPD), les sauvegardes des bases de données de staging (parfois avec des données
de production copiées pour les tests), et les logs applicatifs. Total des données exposées : 2,3 To
sur internet pendant 18 mois. La correction du module Terraform et la suppression des ACL
publics sur les 47 buckets ont pris 4 heures. L'obligation de notification CNIL sous 72h et la
communication clients ont occupé 1'équipe juridique pendant 3 semaines. Sans l'audit, la
probabilité de découverte par un acteur malveillant dans les mois suivants était tres élevée — des
crawlers automatiques comme GrayhatWarfare indexent en permanence les buckets S3 publics et

les rendent accessibles via une interface de recherche utilisée notamment par les cybercriminels.

[aC multi-cloud : Terraform, Pulumi et les défis de gouvernance

Les organisations francaises adoptent de plus en plus des stratégies multi-cloud (AWS pour les
charges de travail compute, Azure pour les identités et M365, GCP pour I'analyse de données), ce
qui complique la gouvernance IaC : chaque cloud a son propre modele IAM, ses propres services
manageés, et ses propres patterns de sécurité. Terraform gere cette complexité via ses providers
(aws, azurerm, google) qui permettent de gérer des ressources multi-cloud depuis un seul fichier
HCL, mais la sécurité de chaque provider nécessite des regles Checkov et tfsec spécifiques a
chaque cloud — les regles AWS ne s'appliquent pas aux ressources Azure et vice-versa. L.a mise
en place d'un workspace Terraform séparé par cloud provider (avec un state backend distinct par
cloud) est la bonne pratique architecturale qui maintient la modularité tout en permettant des

politiques de sécurité granulaires par cloud.



Un défi spécifique au multi-cloud est la gestion cohérente des identités : un ServiceAccount
GKE, un Service Principal Azure, et un IAM Role AWS remplissent des fonctions similaires
mais avec des mécanismes différents. Les solutions CIEM multi-cloud comme Wiz ou
Tenable.io offrent une vue unifiée des identités et permissions sur les trois clouds, permettant
d'identifier les sur-permissions et les chemins d'escalade cross-cloud qui ne seraient pas visibles
en analysant chaque cloud séparément. Pour les ETI francgaises avec une empreinte multi-cloud
croissante, la mise en place d'une solution CIEM est un investissement qui se justifie dés que
I'organisation gere plusieurs comptes cloud distincts avec plus d'une cinquantaine d'identités
IAM — seuil atteint rapidement dans les organisations adoptant une stratégie de micro-comptes

AWS (un compte par projet/environnement) ou d'abonnements Azure multiples.

Maintenir les dépendances IaC a jour : Renovate et Dependabot

Les modules Terraform, les providers Terraform et les collections Ansible Galaxy ont des
versions qui se mettent a jour régulierement avec des corrections de sécurité et des nouvelles
fonctionnalités. La gestion manuelle des mises a jour de ces dépendances est rapidement
ingérable dans les organisations avec des dizaines de dépdts IaC. Renovate Bot (open source,
Mend) et Dependabot (GitHub, gratuit) automatisent la détection des nouvelles versions de
dépendances et la création de Pull Requests de mise a jour — ce qui s'applique non seulement
aux dépendances npm et Python mais aussi aux providers Terraform ( hashicorp/aws = "~>
5.0" ), aux modules Terraform depuis le registre public, et aux images de base Docker dans les

Dockerfiles.

L'activation de Renovate ou Dependabot sur les dépots IaC est une mesure de sécurité
automatique qui garantit que les corrections de sécurité des providers Terraform sont
appliquées rapidement, sans nécessiter un processus manuel de veille et de mise a jour. En
2026, des vulnerabilités critiques ont été découvertes dans des providers Terraform (injections
dans le provider VMware, fuite de credentials dans le provider Kubernetes) qui auraient pu étre
exploitées si les organisations concernées n'avaient pas mis a jour leur provider. La configuration
d'auto-merge sur les mises a jour de patch version (x.y.Z — x.y.Z+1 sans breaking changes) dans

les pipelines CI/CD avec tests automatiques permet de réduire le délai de mise a jour de



semaines a heures, alignant les pratiques de patch management IaC sur celles des dépendances

applicatives.

CloudFormation et ARM Templates : outils AWS/Azure natifs

Bien que Terraform soit I'outil IaC le plus populaire en dehors des écosystémes natifs des cloud
providers, AWS CloudFormation et les ARM Templates (Azure Resource Manager) restent
largement utilisés dans les organisations déja investies dans un cloud spécifique. Ces outils natifs
présentent des avantages (intégration native avec les services cloud, pas de provider a gérer,
rollback automatique en cas d'échec de déploiement CloudFormation) mais aussi des spécificités
de sécurité a connaitre. CloudFormation permet de référencer des secrets AWS Secrets Manager
directement dans les templates via le résolveur dynamique
{{resolve:secretsmanager:MySecret:SecretString:password}} — ce qui évite de stocker les
mots de passe en clair dans le template, mais nécessite que les secrets soient pré-créés dans
Secrets Manager avant le déploiement du template. Les templates CloudFormation eux-mémes
peuvent étre scannés avec Checkov, cfn-nag (CloudFormation linter de sécurité AWS), ou

CloudFormation Guard (outil AWS de policy-as-code pour les templates CF).

Les ARM Templates Azure (ou leur équivalent Bicep, un DSL plus lisible compilant vers ARM
JSON) bénéficient également d'un support Checkov depuis 2022 et de I'outil
PSRule.Rules.Azure (Microsoft, open source) qui applique les régles du Microsoft Azure Well-
Architected Framework sur les templates Bicep/ARM avant déploiement. L'intégration de cfn-
nag + CloudFormation Guard pour AWS et PSRule.Rules.Azure pour Azure dans les
pipelines CI/CD dédiés a ces clouds natifs offre une couverture de sécurité équivalente a
tfsec pour Terraform — permettant aux organisations de sécuriser leur IaC sans nécessiter de
migration vers Terraform si elles sont déja bien investies dans les outils natifs de leur cloud

provider principal.



FinOps et sécurité IaC : deux objectifs convergents

La sécurisation de 1'TaC et I'optimisation des cofits cloud (FinOps) partagent un ensemble
surprenant d'objectifs communs qui facilitent leur adoption conjointe dans les ETT francaises ou
les budgets sont contraints. Les politiques de tagging obligatoire sur toutes les ressources (regle
OPA/Sentinel qui bloque tout déploiement sans les tags Cost Center, Project, Environment,
Owner) servent a la fois la tragabilité des cofits (chaque ressource est attribuée a un projet et une
équipe pour la facturation) et la tragabilité de sécurité (chaque ressource est associée a un
responsable et un contexte pour l'investigation d'incident). L'obligation de régions EU
uniquement (politique de data residency) évite a la fois les violations RGPD et les cofits de

transfert de données inter-régions.

La détection de ressources non utilisées (instances EC2 arrétées depuis 30 jours, buckets S3
vides, L.oad Balancers sans cibles) est une préoccupation FinOps qui est aussi une préoccupation
de sécurité — les ressources oubliées ne recoivent plus de patches ni de monitoring, et peuvent
devenir des points d'entrée non surveillés dans l'infrastructure. Des outils comme Infracost
(intégré dans CI/CD pour estimer le coiit de chaque PR Terraform avant déploiement)
peuvent étre combinés avec tfsec pour présenter aux équipes DevOps un bilan "sécurité +
cout" de chaque modification IaC, créant une boucle de feedback double qui encourage les
bonnes pratiques sans avoir a séparer les préoccupations FinOps et sécurité dans des pipelines
distincts. Cette convergence FinOps/sécurité est I'argument le plus efficace pour obtenir
I'adhésion des équipes DevOps a 1'adoption des outils de sécurité IaC, en montrant qu'ils servent
plusieurs objectifs simultanément plutdt que d'étre percus uniquement comme une contrainte

imposée par 1'équipe sécurité.

Automatiser la qualité IaC avec les pre-commit hooks

Le framework pre-commit (pre-commit.com) est I'outil de référence pour automatiser les
vérifications de qualité et de sécurité IaC localement avant chaque commit Git. Une

configuration pre-commit typique pour un dépot Terraform inclut : terraform_fmt (formatage



automatique du code HCL), terraform_validate (validation de la syntaxe Terraform),
terraform_tfsec (scan de sécurité tfsec), detect-secrets (détection de secrets hardcodés), et
terraform_checkov (vérification Checkov). Le fichier .pre-commit-config.yaml versionné dans
le dépot garantit que tous les développeurs utilisent les mémes hooks avec les mémes versions

d'outils, éliminant les divergences de configuration entre membres de 1'équipe.

L'installation des hooks pre-commit est une commande unique ( pre-commit install ) apres le
clone du dépot, ce qui la rend facilement intégrable dans les procédures d'onboarding des
nouveaux membres de |'équipe. Les hooks pre-commit pour IaC bloquent les commits
problématiques localement, sans attendre le pipeline CI/CD distant, réduisant le cycle de
feedback de 5-10 minutes (temps d'attente du pipeline) a quelques secondes. Cette réduction de
la latence de feedback est un facteur clé d'adoption : les développeurs préférent étre alertés
immédiatement sur leur poste plutdt que de devoir corriger une PR rejetée par le pipeline
plusieurs minutes apres avoir commité. La combinaison pre-commit hooks (détection locale
immeédiate) + pipeline CI/CD (gate secondaire pour les cas manqués localement) constitue la

défense en profondeur optimale pour la sécurité IaC dans le cycle de développement.

Cloud Security Posture Management : au-dela de 1'laC scanner

Le CSPM (Cloud Security Posture Management) est la catégorie de solutions qui surveille en
continu 1'état réel de l'infrastructure cloud (et non uniquement le code IaC) pour détecter les
misconfigurations et les violations de politiques de sécurité. Contrairement aux scanners laC
statiques qui analysent le code avant déploiement, le CSPM surveille l'infrastructure déployée en
temps réel — ce qui permet de détecter les dérives introduites manuellement, les modifications
effectuées par des services automatiques (Lambda functions, Auto Scaling events), et les
ressources créées hors des pipelines [aC officiels. Les solutions CSPM leaders incluent Prisma
Cloud (Palo Alto), Wiz, Orca Security, et Microsoft Defender CSPM (inclus dans les licences

Microsoft Defender for Cloud Plan 2 pour Azure).

Pour les ETI frangaises sans budget CSPM commercial, Prowler (open source, AWS/Azure/
GCP) offre une couverture CSPM gratuite couvrant plus de 300 controles CIS et NIST sur les

trois clouds majeurs. La commande prowler aws --compliance cis_aws_3.0 génere un rapport



complet de conformité CIS AWS en moins de 30 minutes sur un compte AWS typique.
L'exécution hebdomadaire de Prowler dans un pipeline CI/CD autonome (cron
hebdomadaire, sans lien avec les déploiements IaC) constitue un audit CSPM continu
minimal qui compléte les gates de sécurité pré-déploiement de tfsec et Checkov, couvrant les
ressources qui ont dérivé depuis leur dernier déploiement [aC. Le rapport Prowler, envoyé
automatiquement par email au RSSI et aux responsables cloud, crée une visibilité réguliere sur la
posture cloud de I'organisation sans nécessiter d'intervention manuelle — un automatisme de
gouvernance cloud particulierement valorisé dans les ETT dont les RSSI gerent souvent la

sécurité cloud en plus de nombreuses autres responsabilités.

Adopter la sécurité IaC comme pratique standard plutdt que comme contréle périodique est le
changement culturel le plus impactant que les équipes DevSecOps francaises peuvent opérer en
2026 : chaque commit [aC sécurisé par pre-commit hooks et validé par un pipeline CI/CD est un
incident de sécurité qui ne se produira pas, une notification CNIL évitée, et un renforcement
silencieux mais continu de la posture cloud de I'organisation que les tableaux de bord trimestriels
ne refléteront peut-étre pas immédiatement, mais dont les effets cumulatifs sur la réduction de la

surface d'attaque cloud seront mesurables a 12 mois dans les métriques d'audit CSPM.
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