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Guide complet sur le Shadow Al : détection de I'usage non autorisé de ChatGPT et LLM en entreprise, cartographie des
risques,. Guide expert avec...

Shadow AI : Détecter et Encadrer I'Usage Non Autorisé constitue un enjeu majeur pour les
professionnels de la sécurité informatique et les équipes techniques. Ce guide détaillé sur ia
shadow ai detection encadrement propose une méthodologie structurée, des outils éprouvés et
des recommandations opérationnelles directement applicables. L'objectif est de fournir aux
praticiens — consultants, ingénieurs sécurité, administrateurs systémes — les connaissances et
les techniques nécessaires pour aborder ce sujet avec rigueur. Chaque section s'appuie sur des
retours d'expérience terrain et intégre les évolutions les plus récentes du domaine. Les
recommandations présentées sont adaptées aux environnements d'entreprise et tiennent
compte des contraintes opérationnelles réelles.
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Notre avis d'expert

La gouvernance de I'IA est le prochain grand chantier de la cybersécurité. Les attaques par
prompt injection, I'empoisonnement de données d'entrainement et I'extraction de modeéles sont
des menaces concréetes que nous observons de plus en plus lors de nos missions. Ne pas s'y
préparer, c'est accepter un risque majeur. Guide complet sur le Shadow AI : détection de l'usage
non autorisé de ChatGPT et LLM en entreprise, cartographie des risques,. Guide expert avec...
Dans un contexte ou l'intelligence artificielle transforme les pratiques de cybersécurité, la
maitrise de ia shadow ai detection encadrement devient un avantage stratégique pour les
équipes techniques. Nous abordons notamment : table des matiéres, 1 le phénoméne du
shadow ai en entreprise et 2 les risques du shadow ai. Les professionnels y trouveront des
recommandations actionnables, des commandes prétes a I'emploi et des stratégies de mise en
ceuvre adaptées aux environnements d'entreprise.

Avez-vous évalué les risques d'injection de prompt sur vos systemes d'IA en production ?
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1 Le Phénomeéne du Shadow AI en Entreprise

Le Shadow AI désigne l'utilisation par les collaborateurs d'une organisation de services
d'intelligence artificielle — principalement des modeéles de langage (LLM) et des outils d'IA
générative — sans approbation formelle de la direction des systemes d'information ni de
I'équipe de sécurité. En 2026, ce phénomeéne a pris une ampleur considérable : selon les
dernieres études de Gartner et Forrester, 68 % des employés des grandes entreprises
déclarent utiliser régulierement des outils comme ChatGPT, Claude, Gemini ou Copilot dans un
cadre professionnel, sans que leur employeur en ait connaissance ou ait donné son accord
explicite. Ce chiffre monte a 82 % dans les métiers du savoir (marketing, juridique, finance,
développement logiciel), ou la pression sur la productivité et la qualité des livrables pousse les
collaborateurs a rechercher des solutions d'augmentation cognitive par eux-mémes.



L'héritage du Shadow IT, mais en pire

Le Shadow Al est I'héritier direct du Shadow IT, ce phénoméne bien connu des DSI ou les
collaborateurs adoptent des services cloud, des applications SaaS ou des outils de
collaboration sans passer par les processus d'approvisionnement officiels. Cependant, le
Shadow Al présente des risques considérablement amplifiés par rapport au Shadow IT
classique. La différence fondamentale réside dans la nature des interactions : quand un
employé utilise un tableur en ligne non approuvé, il y stocke certes des données, mais de
maniere relativement structurée et prévisible. Avec un LLM, l'utilisateur copie-colle des
extraits de code source propriétaire, des paragraphes entiers de documents
stratégiques confidentiels, des données personnelles de clients ou des informations
financiéres sensibles directement dans les prompts. Ces données sont alors transmises a
des serveurs tiers, potentiellement utilisées pour I'entrainement des modéles, et échappent
totalement au contrdle de l'organisation.



Les motivations profondes des utilisateurs

Comprendre pourquoi les collaborateurs recourent au Shadow Al est essentiel pour
concevoir des réponses appropriées. La motivation premiere est la quéte de productivité :
un développeur qui peut générer du code boilerplate en quelques secondes, un juriste qui
peut résumer un contrat de 80 pages en 2 minutes, un marketeur qui peut produire 15
variantes d'un email commercial instantanément — ces gains de productivité sont trop
significatifs pour étre ignorés. La deuxiéme motivation est la frustration face aux
processus internes : dans de nombreuses organisations, obtenir l'approbation pour un
nouvel outil peut prendre des semaines, voire des mois, entre les évaluations de sécurité,
les revues juridiques et les négociations contractuelles. Face a cette lenteur, les
collaborateurs choisissent la voie de la facilité. Enfin, il y a un facteur de méconnaissance
des risques : beaucoup d'employés ne réalisent pas que les données saisies dans ChatGPT
ou un autre LLM quittent le périmétre de I'entreprise et peuvent étre exposées.



Cas réels et incidents marquants

Les incidents liés au Shadow Al ne sont plus hypothétiques. Le cas le plus emblématique
reste celui de Samsung Semiconductor en 2023, ou des ingénieurs ont copié-collé du code
source propriétaire et des procés-verbaux de réunions confidentielles dans ChatGPT,
provoquant une fuite de propriété intellectuelle majeure et conduisant l'entreprise a
interdire totalement l'usage de I'IA générative. En 2024-2025, des incidents similaires ont
touché des cabinets d'avocats (documents clients confidentiels envoyés a des LLM), des
banques d'investissement (données financieres non publiques utilisées comme contexte de
prompt), et des laboratoires pharmaceutiques (résultats de recherche pré-publication
soumis a des modeles d'IA). En 2026, avec la démocratisation de modéles multimodaux
capables de traiter images, audio et vidéo, le périmétre de fuite s'est élargi : des employés
soumettent désormais des captures d'écran d'interfaces internes, des enregistrements
de réunions pour transcription automatique, ou des photos de tableaux blancs
contenant des informations stratégiques. Le Shadow Al est devenu un vecteur de fuite de
données a part entiere, comparable en impact aux incidents de phishing ou aux erreurs de
configuration cloud.



Point clé : Le Shadow Al n'est pas un probléme technologique a résoudre par la seule
technologie. C'est un probléme organisationnel qui reflete un décalage entre les besoins
Iégitimes des collaborateurs en matiére d'IA et la capacité de l'organisation a y répondre de
maniere sécurisée et rapide. Toute stratégie qui ne prend pas en compte cette dimension
humaine est vouée a I'échec.
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Table des Matieres Phénomene Shadow Al Risques Shadow Al



Critere Description Niveau de risque

Confidentialite Protection des donnees d'entrainement et des prompts Eleve
Integrite Fiabilite des sorties et detection des hallucinations Critique
Disponibilite Resilience du service et gestion de la charge Moyen
Conformite Respect du RGPD, Al Act et politiques internes Eleve

Cas concret

L'attaque par prompt injection sur les systemes GPT documentée par OWASP en 2023 a
révélé que des instructions malveillantes dissimulées dans des documents pouvaient
détourner le comportement de chatbots d'entreprise, accédant a des données internes
sensibles sans aucune authentification supplémentaire.



2 Les Risques du Shadow Al

Les risques associés au Shadow Al sont multidimensionnels et touchent aussi bien la
sécurité des données que la conformité réglementaire, la propriété intellectuelle et la
fiabilité des décisions business. Contrairement au Shadow IT classique ou le risque
principal était la perte de contrdle sur l'infrastructure, le Shadow Al introduit un risque
d'exfiltration massive de données intellectuelles et confidentielles qui peut avoir des
conséquences irréversibles. Une fois que des informations sensibles ont été soumises a un
LLM externe, il est strictement impossible de garantir leur suppression ou de controler leur
utilisation ultérieure, y compris pour l'entralnement de futurs modeéles accessibles a des
concurrents.

Fuite de données confidentielles

Le risque le plus immédiat et le plus documenté est la fuite de données confidentielles
via les prompts. Les études de cybersécurité de 2025-2026 montrent que 11 % des
données collées dans les LLM publics sont considérées comme confidentielles. Cela
inclut du code source propriétaire (développeurs utilisant ChatGPT pour du debugging ou



de la génération de code), des documents stratégiques (cadres dirigeants demandant des
résumés ou des analyses), des données personnelles de clients ou d'employés (équipes RH
et service client), et des informations financiéeres non publiques (équipes finance et
comptabilité). La granularité de ces fuites est particulierement préoccupante : un
développeur qui soumet un fichier de configuration contenant des clés API, un juriste qui
copie un contrat client complet pour demander une analyse, ou un commercial qui partage
un tableau de pricing confidentiel pour le reformater — chacun de ces actes,
individuellement anodin en apparence, constitue une breche de sécurité majeure.

Non-conformité réglementaire

Le Shadow Al crée des violations réglementaires qui peuvent s'avérer extrémement
colteuses. En matiére de RGPD, le simple fait d'envoyer des données personnelles a un
LLM hébergé aux Etats-Unis constitue un transfert de données hors UE potentiellement
illégal si aucune garantie appropriée n'est en place (décision d'adéquation, clauses
contractuelles types). Avec I'AI Act européen, entré en application progressive depuis
2025, les entreprises doivent désormais documenter et auditer l'utilisation de systémes
d'IA, y compris a usage interne. Le Shadow Al rend cette obligation impossible a respecter
puisque les usages ne sont ni connus ni documentés. Dans les secteurs réglementés —



banque (Bale III/IV, MIFID II), santé (HIPAA, HDS), défense (IGI 1300) — l'utilisation de
services IA non homologués peut entrainer des sanctions allant de plusieurs millions
d'euros d'amende a la perte de licences d'exploitation. Les régulateurs financiers
comme I'AMF et I'ACPR ont d'ailleurs émis des alertes spécifiques sur ['utilisation non
maitrisée de I'IA générative dans les établissements financiers.

Vos pipelines de données d'entrainement sont-ils protégés contre I'empoisonnement ?

Biais, hallucinations et propriété intellectuelle

Au-dela des risques de fuite, le Shadow Al introduit des risques opérationnels liés a la
fiabilité des outputs. Les LLM sont connus pour leurs hallucinations — des réponses
factuellement incorrectes mais formulées avec assurance. Quand un collaborateur utilise
un LLM non supervisé pour rédiger un rapport d'analyse, préparer un avis juridique, ou
calculer des projections financiéres, ces hallucinations peuvent se propager dans les
décisions business sans aucun contréle qualité. La question de la propriété intellectuelle
est également épineuse : qui posséde les outputs générés par un LLM a partir de données
de l'entreprise ? Si un employé génére du code avec ChatGPT en utilisant du code source
interne comme contexte, le code produit appartient-il a l'entreprise, a OpenAl, ou a



personne ? Les jurisprudences actuelles sont encore floues sur ce sujet, mais les risques de
contentieux sont réels. Enfin, la dépendance a des services non maitrisés crée un risque
de continuité : si un workflow critique repose sur un LLM gratuit dont les conditions
d'utilisation changent du jour au lendemain, ou dont le service est interrompu, les équipes
se retrouvent paralysées sans alternative. Pour approfondir, consultez Comment Choisir sa
Base.

Figure 1 — Cartographie du Shadow AI : flux de données non autorisés entre les
départements et les services IA externes
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3 Détecter le Shadow AI dans votre Organisation

La détection du Shadow AI nécessite une approche multicouche combinant analyse
technique du trafic réseau, audit des endpoints, déploiement de solutions CASB
spécialisées et investigation humaine. Contrairement a la détection du Shadow IT
classique, ou il suffisait de surveiller les services cloud utilisés, la détection du Shadow Al
doit prendre en compte la diversité des points d'acces : applications web, extensions de
navigateur, applications mobiles, API directes, et méme des services qui intégrent
discretement des fonctionnalités d'IA (comme les assistants intégrés dans les suites
bureautiques ou les outils de développement). L'objectif n'est pas de mettre en place une
surveillance intrusive des collaborateurs, mais de construire une image fidele de
I'empreinte IA réelle de I'organisation afin de pouvoir prendre des décisions éclairées.



Analyse du trafic réseau et des logs DNS

La premiére couche de détection repose sur l'analyse du trafic réseau sortant. En
surveillant les requétes DNS et les logs de proxy, il est possible d'identifier les connexions
vers les domaines des principaux fournisseurs d'IA : api.openai.com, chat.openai.com,
gemini.google.com, claude.ai, api.anthropic.com, midjourney.com, perplexity.ai, et des
dizaines d'autres. Cette analyse doit étre continue et historisée pour identifier les
tendances : une augmentation soudaine du trafic vers api.openai.com depuis un
département spécifique peut indiquer I'adoption non autorisée d'un outil basé sur GPT. I
est crucial de maintenir une liste a jour des domaines associés aux services d'IA, car le
paysage évolue rapidement avec l'apparition de nouveaux services chaque semaine. Les
solutions de type DNS filtering comme Cisco Umbrella, Infoblox ou Pi-hole peuvent étre
configurées pour journaliser (et optionnellement bloquer) ces requétes.



Audit des endpoints et des extensions navigateur

La détection au niveau réseau ne suffit pas : de nombreux utilisateurs accédent aux
services d'IA via des extensions de navigateur (ChatGPT Sidebar, Monica Al, Merlin, etc.)
ou des applications de bureau qui peuvent contourner les proxies traditionnels. Un audit
exhaustif des endpoints doit inventorier les extensions Chrome, Edge et Firefox installées
sur les postes de travail, les applications non gérées installées localement, et les processus
qui communiquent avec des domaines d'IA. Les solutions d'EDR (Endpoint Detection and
Response) comme CrowdStrike Falcon, Microsoft Defender for Endpoint ou SentinelOne
peuvent étre configurées pour détecter I'installation et I'exécution d'applications liées a I'IA.
Sur les postes gérés via Intune, SCCM ou Jamf, il est possible de déployer des politiques
qui inventorient automatiquement les extensions de navigateur et les applications
installées, puis de croiser ces inventaires avec une base de données de services IA connus.



CASB spécialisé IA et solutions dédiées

Les Cloud Access Security Brokers (CASB) ont évolué en 2025-2026 pour intégrer des
capacités spécifiques de détection et de contrble des services d'IA. Netskope a lancé son
module « Al App Discovery & Control » qui identifie automatiquement plus de 300 services
d'IA générative et permet d'appliquer des politiques granulaires (autoriser la lecture mais
bloquer le copier-coller de données, limiter la taille des prompts, détecter les contenus
sensibles avant envoi). Zscaler propose une approche similaire avec son « Al Security
Posture Management » intégré a sa plateforme Zero Trust Exchange. Microsoft Defender
for Cloud Apps a également étendu sa couverture pour détecter les applications d'IA et
appliquer des labels de sensibilité aux données avant leur envoi vers des services externes.
Ces solutions CASB offrent une visibilité en temps réel sur l'utilisation de I'IA et permettent
de passer progressivement d'une posture de détection passive a un contréle actif.



Enquétes humaines et DLP contextuel

La technologie seule ne donne qu'une vision partielle. Les enquétes et sondages
anonymes aupres des collaborateurs sont un complément indispensable pour comprendre
la réalité du Shadow Al Un questionnaire bien concu, diffusé de maniére confidentielle,
peut révéler non seulement l'ampleur de l'usage mais surtout les motivations, les cas
d'usage spécifiques et les types de données impliqués. En parallele, les solutions de DLP
(Data Loss Prevention) doivent étre reconfigurées pour le contexte IA. Les régles DLP
traditionnelles surveillent les transferts de fichiers vers des destinations non autorisées,
mais le Shadow AI fonctionne différemment : les données sont copiées-collées dans des
champs de texte web, soumises via des API, ou chargées sous forme de fichiers dans des
interfaces conversationnelles. Les solutions DLP modernes comme Symantec DLP,
Forcepoint DLP ou Microsoft Purview integrent désormais des capacités de détection
contextuelle qui analysent le contenu des formulaires web et des requétes API sortantes.
La configuration de ces régles nécessite cependant une connaissance fine des patterns
d'utilisation : détecter qu'un utilisateur copie du code source vers chat.openai.com est plus
complexe que de détecter un téléchargement de fichier vers un service cloud non
approuvé.



Recommandation pratique : Combinez systématiquement trois sources de données
pour votre détection : les logs réseau (vision technique), les inventaires endpoints (vision
postes de travail), et les sondages anonymes (vision humaine). Aucune de ces sources seule
ne donne une image compléte. Les organisations qui ne s'appuient que sur la détection
technique sous-estiment systématiquement lI'ampleur du Shadow Al de 30 a 50 %.
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4 Cartographier et Inventorier les Usages IA

Une fois le Shadow AI détecté, l'étape suivante est la cartographie exhaustive et
structurée de tous les usages IA au sein de 'organisation, qu'ils soient autorisés ou non.
Cette cartographie est le socle sur lequel reposera toute la stratégie d'encadrement. Sans
une vision claire et compléte de qui utilise quoi, pourquoi, avec quelles données et quelle
fréquence, il est impossible de prendre des décisions d'encadrement pertinentes. L'objectif
est de passer d'un brouillard informationnel — « les gens utilisent ChatGPT » — a une
matrice de risque-valeur détaillée qui permet de prioriser les actions. Cette cartographie
doit étre percue non pas comme un exercice de contrdle ou de surveillance, mais comme
un diagnostic organisationnel visant a comprendre les besoins réels des métiers en
matiére d'IA et a y répondre de maniére adaptée.



Inventaire exhaustif des usages

L'inventaire doit capturer pour chaque usage identifié un ensemble de métadonnées
structurées : le service IA utilisé (nom, éditeur, version, modele de déploiement — cloud
public, API, extension navigateur), le département et le profil utilisateur (sans
nécessairement nommer les individus a ce stade), la nature du cas d'usage (rédaction,
analyse, code, traduction, résumeé, génération d'images, etc.), la fréquence d'utilisation
(quotidienne, hebdomadaire, ponctuelle), et surtout le type de données impliquées
(données publiques, internes, confidentielles, données personnelles, secrets d'affaires).
Cette collecte d'information peut étre réalisée par plusieurs mécanismes
complémentaires : extraction automatique des logs réseau et CASB, campagnes de
déclaration volontaire par les équipes, entretiens avec les managers de chaque
département, et analyse des achats de licences sur les notes de frais (de nombreux
collaborateurs souscrivent a des abonnements ChatGPT Plus ou Claude Pro sur leur carte
personnelle et se font rembourser). Pour approfondir, consultez Orchestration d'Agents IA :
Patterns et Anti-Patterns.


http://127.0.0.1:4001/articles/ia-orchestration-agents-patterns
http://127.0.0.1:4001/articles/ia-orchestration-agents-patterns

Classification par niveau de risque

Chaque usage inventorié doit étre classifié selon une grille de risque a quatre niveaux qui
croise la sensibilité des données avec le niveau de contrble du service. Le niveau critique
(rouge) concerne les usages impliquant des données hautement confidentielles (secrets
d'affaires, données personnelles sensibles, informations financieres non publiques)
envoyées vers des services IA publics sans aucune garantie contractuelle — ces usages
nécessitent une action immédiate de blocage et de remédiation. Le niveau élevé (orange)
couvre les usages impliquant des données internes non publiques vers des services IA sans
contrat entreprise — ils doivent étre encadrés rapidement. Le niveau modéré (jaune)
correspond aux usages de données peu sensibles vers des services externes ou de

données internes vers des services partiellement approuvés — ils peuvent étre tolérés
temporairement avec une surveillance renforcée. Le niveau faible (vert) concerne les
usages de données publiques ou non sensibles, quel que soit le service — ils peuvent étre
autorisés avec des recommandations de bonnes pratiques. Cette classification permet de
trier rapidement les centaines d'usages identifiés et de concentrer les efforts sur les cas les

plus critiques.



Mapping départemental et évaluation de la valeur business

La cartographie doit inclure une dimension départementale qui permet de comprendre
les patterns d'usage propres a chaque métier. L'expérience montre que les profils
d'utilisation varient considérablement d'un département a l'autre. Les équipes de
développement utilisent principalement les LLM pour la génération de code, le
debugging, la rédaction de documentation technique et les revues de code — des usages a
haute valeur mais impliquant souvent du code source propriétaire. Les équipes marketing
se concentrent sur la rédaction de contenus, la traduction, I'analyse de données et la
génération d'images — des usages généralement a risque modéré sauf quand des
données clients sont impliquées. Les équipes juridiques utilisent les LLM pour I'analyse de
contrats, la recherche jurisprudentielle et la rédaction d'actes — des usages a risque élevé
car ils impliquent des informations clients confidentielles protégées par le secret
professionnel. Les équipes RH s'en servent pour la rédaction d'offres d'emploi, I'analyse de
CV et la préparation d'évaluations — avec un risque RGPD particulierement élevé. Pour
chaque usage, il convient d'estimer la valeur business générée : combien de temps est



économisé, quelle amélioration de qualité est observée, quel impact sur la satisfaction des
equipes. Cette évaluation est cruciale car elle permettra de justifier I'investissement dans
des alternatives approuvées.

Priorisation des actions d'encadrement

La matrice risque-valeur ainsi constituée permet de définir une stratégie de priorisation
claire. Les usages a haut risque et faible valeur doivent étre éliminés en priorité : ce sont
les « quick wins » de la remédiation, ou le blocage n'entraine pas de perte de productivité
significative (par exemple, un employé qui utilise un LLM gratuit pour des taches facilement
réalisables autrement). Les usages a haut risque et haute valeur sont les plus délicats :
les bloquer purement et simplement provoquerait une résistance forte et une perte de
productivité réelle — il faut proposer rapidement une alternative sécurisée (par exemple,
migrer les développeurs de ChatGPT gratuit vers GitHub Copilot Enterprise ou Azure
OpenAl avec des guardrails). Les usages a faible risque et haute valeur peuvent étre
officialisés rapidement avec un encadrement léger. Les usages a faible risque et faible



valeur peuvent étre tolérés avec une politique de bonnes pratiques. Cette priorisation doit
étre formalisée dans un plan d'action sur 90 jours avec des jalons clairs, des responsables
identifiés et des critéres de succeés mesurables.

Outil pratique : Créez un registre centralisé des usages IA (Al Usage Registry) sous
forme de base de données ou de tableau structuré, régulierement mis a jour par les
équipes IT, sécurité et les correspondants métiers. Ce registre devient l'outil de référence
pour la gouvernance IA de l'organisation, alimentant a la fois les décisions d'encadrement,
les audits de conformité et les analyses de risque. Assurez-vous qu'il soit accessible en
lecture aux parties prenantes clés : RSSI, DPO, DSI et managers de département.
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5 Encadrer avec une Politique d'Usage Acceptable

La Politique d'Usage Acceptable de I'IA (AI AUP — Acceptable Use Policy) est le
document fondateur qui définit le cadre dans lequel les collaborateurs peuvent utiliser
l'intelligence artificielle. Une AUP bien concue ne se contente pas de lister des
interdictions : elle clarifie les droits et les responsabilités, fournit des orientations
pratiques et concréetes, et surtout propose des alternatives viables aux usages qu'elle
restreint. L'erreur la plus courante des organisations qui rédigent leur premiére AUP IA est
de produire un document juridique dense et générique, déconnecté de la réalité des
usages métiers. Le résultat est prévisible : le document est signé par les collaborateurs lors
de l'onboarding, rangé dans un dossier, et complétement ignoré dans la pratique
quotidienne. Pour étre efficace, I'AUP IA doit étre courte, claire, illustrée par des
exemples concrets et régulierement mise a jour pour suivre I'évolution rapide du
paysage de I'IA.



Classification en trois tiers

La structure la plus efficace pour une AUP IA repose sur une classification en trois tiers
qui donne aux collaborateurs une orientation immédiate et sans ambiguité. Le Tier 1 —
Interdit liste les usages formellement proscrits : soumettre des données classifiées
confidentielles ou secret a tout service IA externe, utiliser des données personnelles
identifiantes (noms, adresses, numéros de sécurité sociale) dans des prompts, charger du
code source de produits stratégiques dans des LLM publics, utiliser I'lA pour des décisions
automatisées ayant un impact juridique sur des personnes (recrutement, notation,
disciplinaire) sans validation humaine, et s'appuyer sur des sorties IA pour des
communications réglementaires ou contractuelles sans vérification. Le Tier 2 — Autorisé
sous conditions couvre les usages permis dans un cadre défini : utiliser les services IA du
catalogue approuvé pour des données internes non confidentielles, utiliser des LLM publics
pour des données anonymisées ou publiques, générer du code avec des assistants
approuveés sous réserve de revue humaine avant mise en production, et utiliser I'IA pour la
recherche documentaire et la veille sectorielle. Le Tier 3 — Libre encourage les usages



sans restriction particuliere : formation personnelle sur les outils IA, utilisation de données
fictives ou publiques pour l'apprentissage, brainstorming et idéation avec des LLM sur des
sujets non sensibles, et génération de contenus marketing génériques.

Régles concrétes par département

L'AUP générale doit étre complétée par des annexes départementales qui traduisent les
principes en regles opérationnelles adaptées a chaque métier. Pour les équipes de
développement : utilisation obligatoire de GitHub Copilot Enterprise (ou équivalent
approuvé) plutét que ChatGPT pour la génération de code, interdiction de soumettre des
clés API, tokens ou credentials dans les prompts, obligation de revue de sécurité (SAST) sur
tout code généré par IA avant déploiement, et utilisation de fichiers .copilotignore pour
exclure les répertoires sensibles. Pour les équipes juridiques : utilisation exclusive de
l'instance Azure OpenAl interne pour l'analyse de documents, anonymisation obligatoire
des noms de parties et références de dossiers avant soumission, interdiction d'utiliser des
LLM publics pour des avis juridiques, et mention systématique « assisté par IA » sur tout
document produit avec l'aide d'un LLM. Pour les équipes RH : interdiction totale de



soumettre des données de candidats ou d'employés a des services IA externes, utilisation
approuvée limitée a la rédaction d'offres d'emploi et de communications internes
génériques, et obligation de biais-check humain sur tout output IA utilisé dans un
processus de décision RH.

Communication et adhésion

La meilleure politique est inutile si les collaborateurs ne la connaissent pas ou ne la
comprennent pas. La stratégie de communication autour de I'AUP IA est aussi importante
que son contenu. Le déploiement doit étre progressif et accompagné : commencer par des
sessions d'information animées par le RSSI et le DPO pour expliquer les raisons de la
politique et les risques concrets du Shadow AI (utiliser des exemples parlants, des cas réels
anonymisés), puis distribuer des fiches pratiques résumées (une page maximum par
département) plutét qu'un document juridique de 30 pages, et enfin déployer un canal de
support dédié (Teams, Slack) ou les collaborateurs peuvent poser des questions sur ce qui
est autorisé ou non. L'adhésion se construit aussi par I'exemplarité : si les managers et les
dirigeants respectent visiblement la politique et utilisent les outils approuvés, les équipes
suivront. A l'inverse, si un directeur continue d'utiliser ChatGPT gratuit ostensiblement
pendant une réunion, le message envoyé aux équipes est désastreux. Enfin, il est crucial de



ne pas positionner I'AUP comme un document punitif mais comme un guide
facilitateur : le titre méme du document peut faire la différence entre « Politique de
restriction de l'usage de I'IA » (anxiogéne) et « Guide pour utiliser I'IA en toute sécurité »
(facilitateur).

Figure 2 — Parcours de remédiation du Shadow Al : trois chemins selon le niveau de risque
et la valeur business Pour approfondir, consultez DSPy et la Programmation Déclarative de
LLM : Guide Pratique.
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6 Proposer des Alternatives Approuvées

La clé de la lutte contre le Shadow Al ne réside pas dans l'interdiction, mais dans la mise a
disposition d'alternatives approuvées qui soient au moins aussi performantes et
accessibles que les services non autorisés. C'est le principe fondamental qui distingue
une stratégie d'encadrement réussie d'un échec assuré. Si vous bloquez ChatGPT sans
proposer une alternative crédible, les collaborateurs trouveront un contournement dans la
journée : VPN personnel, smartphone personnel, connexion 4G hors réseau d'entreprise. La
bataille du blocage technique est perdue d'avance face a des utilisateurs motivés et
techniquement compétents. L'objectif est de construire un catalogue de services IA
approuvés qui couvre l'essentiel des cas d'usage identifiés lors de la phase de
cartographie, avec des garanties de sécurité, de confidentialité et de conformité que les
services publics gratuits ne peuvent offrir.



Solutions cloud entreprise avec garanties contractuelles

Les hyperscalers proposent désormais des offres d'IA générative « entreprise-grade » avec
des garanties contractuelles fortes sur la protection des données. Azure OpenAl Service
permet d'accéder aux modéles GPT-40 et GPT-4.5 dans un environnement Azure dédié,
avec la garantie que les données des prompts ne sont jamais utilisées pour l'entrainement
des modéles, que les données restent dans la région Azure choisie (Europe pour la
conformité RGPD), et que I'ensemble est couvert par les certifications de sécurité Microsoft
(ISO 27001, SOC 2, HDS pour la santé). Amazon Bedrock offre un accés unifié a plusieurs
modeles (Claude d'Anthropic, Llama de Meta, Mistral, Titan d'Amazon) avec des guardrails
natifs configurables, le chiffrement des données en transit et au repos, et I'intégration avec
les politiques IAM AWS existantes. Google Vertex Al propose Gemini Pro et Ultra dans un
environnement GCP contrdlé avec des fonctionnalités de DLP intégrées et la possibilité de
configurer des filtres de contenu spécifiques a l'organisation. Le choix entre ces
plateformes dépend de I'écosystéme cloud existant de l'organisation — idéalement, il faut
s'aligner sur le cloud provider déja utilisé pour minimiser la complexité d'intégration et
bénéficier des accords contractuels existants.



LLM on-premise pour données hautement sensibles

Pour les cas d'usage impliquant des données hautement confidentielles — secrets
industriels, données classifiées, recherche pré-brevet — méme les solutions cloud
entreprise peuvent ne pas offrir un niveau de garantie suffisant. La solution est le
déploiement de LLM on-premise, c'est-a-dire hébergés sur l'infrastructure propre de
l'organisation. Les outils comme Ollama permettent de déployer en quelques minutes des
modeles open source performants (Llama 3, Mistral, Qwen, DeepSeek) sur des serveurs
internes équipés de GPU. vLLM offre un serving haute performance pour les déploiements
production avec gestion avancée du batching et de la mémoire. Text Generation
Inference (TGI) de Hugging Face fournit une solution de déploiement optimisée avec
streaming et quantization automatique. Pour les organisations qui disposent d'un cluster
Kubernetes, KubeAI ou LocalAl permettent d'orchestrer plusieurs modeles avec load
balancing et auto-scaling. Le compromis de ces solutions on-premise est un coQt
d'infrastructure plus élevé (les GPU ne sont pas bon marché) et des performances parfois
inférieures aux modeles propriétaires de pointe, mais elles offrent une garantie absolue
que les données ne quittent jamais le périmétre de I'entreprise.



Assistants IA internes avec guardrails

Au-dela du simple accés a un LLM, les organisations les plus avancées construisent des
assistants IA internes qui combinent la puissance des LLM avec des garde-fous de
sécurité et un accés contrélé aux données de l'entreprise. Larchitecture de référence
repose sur le pattern RAG (Retrieval-Augmented Generation) : le LLM est augmenté
d'une base de connaissances vectorielle qui contient les documents approuvés de
I'entreprise, permettant des réponses contextualisées sans jamais exposer les données a
un service externe. Des frameworks comme LangChain, Llamalndex ou Haystack
facilitent la construction de ces pipelines RAG. Les guardrails peuvent étre implémentés a
plusieurs niveaux : un filtre d'entrée qui détecte et bloque les prompts contenant des
données sensibles (PII, numéros de carte, secrets), un filtre de sortie qui vérifie la
conformité des réponses générées, et un systeme d'audit qui journalise toutes les
interactions pour tracabilité. Des solutions comme Guardrails AI, NeMo Guardrails
(NVIDIA) ou LLM Guard fournissent des composants préts a I'emploi pour implémenter
ces garde-fous. L'investissement dans ces assistants internes est rapidement rentabilisé par
la réduction du Shadow Al et 'augmentation de la productivité dans un cadre maitrisé.



Self-service IA avec gouvernance intégrée

L'objectif ultime est de proposer un portail self-service d'IA ou les collaborateurs peuvent
accéder en autonomie a l'ensemble des services IA approuvés, avec une gouvernance
intégrée transparente. Ce portail — qui peut prendre la forme d'une application web
interne, d'un chatbot unifié ou d'une extension navigateur d'entreprise — centralise l'accés
aux différents modeles et services, applique automatiquement les politiques de sécurité et
de confidentialité, et collecte les métriques d'usage pour le reporting de gouvernance. Des
plateformes comme Glean, Moveworks ou Dust offrent des solutions clés en main pour
construire ce type de portail IA d'entreprise. L'avantage du self-service est qu'il supprime la
friction qui pousse les collaborateurs vers le Shadow Al : si I'outil approuvé est aussi rapide
d'acces et aussi performant que ChatGPT, la motivation a utiliser un service non autorisé
disparait d'elle-méme. Le portail doit intégrer une gestion des identités (SSO) pour
l'authentification, un systéme de quotas pour maitriser les codts, un moteur de DLP qui
scanne les prompts en temps réel, et un dashboard de gouvernance qui donne au RSSI et
au DPO une visibilité complete sur l'utilisation de I'IA dans l'organisation. Ce modéle de
self-service gouverné représente la cible a atteindre pour les organisations matures en
matiére de gestion du Shadow Al



Conseil d'implémentation : Commencez par les cas d'usage a plus haute valeur et plus
haut risque identifiés lors de la cartographie. Si les développeurs représentent votre
population Shadow Al la plus importante, déployez GitHub Copilot Enterprise en priorité. Si
c'est le juridique, provisionnez une instance Azure OpenAl dédiée. Ne cherchez pas a tout
couvrir simultanément : une approche incrémentale par cas d'usage permet de démontrer
rapidement la valeur et de gagner l'adhésion des équipes pour les phases suivantes.
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7 Stratégie Globale : De la Répression a I'Enablement

La réponse au Shadow Al ne peut se réduire a une succession de mesures techniques et
juridiques. Elle doit s'inscrire dans une transformation culturelle de I'organisation qui
passe d'une posture de répression — « |'IA est interdite sauf exception » — a une posture
d'enablement — « I'IA est encouragée dans un cadre sécurisé ». Cette transformation est
pilotée par le principe « Enable, don't block », qui reconnait que I'adoption de I'IA par les
collaborateurs est un signal positif d'innovation et de recherche d'efficacité, et que le role
de l'organisation est de canaliser cette énergie plutdt que de la réprimer. Les entreprises
qui ont choisi la voie de l'interdiction totale — comme Samsung l'avait initialement fait en
2023 — ont constaté que cette approche ne fonctionne pas a moyen terme : elle frustre les
collaborateurs les plus performants, crée un déficit compétitif par rapport aux concurrents
qui ont adopté I'IA, et pousse le Shadow Al encore plus profondément dans la clandestinité.



Programme de formation et sensibilisation

La formation est le pilier de la stratégie d'enablement. Elle doit opérer a trois niveaux. Le
premier niveau est la sensibilisation de masse : tous les collaborateurs, sans exception,
doivent comprendre ce qu'est I'IA générative, comment elle fonctionne a haut niveau, quels
sont les risques liés a la confidentialité des données, et quelles sont les régles de I'AUP.
Cette sensibilisation peut prendre la forme de modules e-learning courts (15-20 minutes),
de sessions live animées par des experts internes, ou de campagnes de communication
interne percutantes. Le deuxiéme niveau est la formation métier : chaque département
recoit une formation spécifique sur les outils IA approuvés pertinents pour son activité, les
bonnes pratiques de prompt engineering adaptées a ses cas d'usage, et les procédures de
sécurité spécifiques (comment anonymiser les données avant de les soumettre, quels types
de requétes sont autorisés, comment valider les sorties). Le troisieme niveau est la
formation avancée pour les « power users » et les développeurs : construction de
workflows automatisés, intégration d'API IA dans les processus meétier, fine-tuning de
modeles sur des données d'entreprise, et maitrise des frameworks RAG. Ce programme de
formation doit étre récurrent (pas un one-shot) car le paysage de I'IA évolue trop
rapidement pour qu'une formation unique reste pertinente plus de quelques mois.



Champions IA dans les départements

Le concept de « Champions IA » (ou « AI Ambassadors ») est un levier puissant pour
diffuser les bonnes pratiques et réduire le Shadow Al par la base. Il s'agit d'identifier dans
chaque département un ou deux collaborateurs qui sont déja des utilisateurs avancés de
I'IA, qui ont un intérét naturel pour le sujet, et qui sont respectés par leurs pairs. Ces
champions recoivent une formation approfondie sur les outils approuvés, les politiques de
sécurité et les cas d'usage métier. Ils deviennent ensuite les relais locaux de la stratégie
IA : ils accompagnent leurs collegues dans 'adoption des outils approuvés, remontent les
besoins et les frustrations au comité de gouvernance IA, partagent les bonnes pratiques et
les cas d'usage réussis, et servent de premier niveau de support avant 'escalade vers I'IT.
Le programme de champions doit étre formalisé avec des objectifs clairs (réduction du
Shadow Al dans leur département de X % en 6 mois), des moyens dédiés (temps alloué,
acces prioritaire aux nouvelles fonctionnalités), et une reconnaissance visible (badge
interne, participation au comité de gouvernance, présentation en town hall). L'expérience
montre que les départements dotés de champions IA actifs réduisent leur Shadow AI de 40
a 60 % plus rapidement que les départements sans champion. Pour approfondir, consultez
IA et Conformité RGPD : Données Personnelles dans les.


http://127.0.0.1:4001/articles/ia-conformite-rgpd-donnees-modeles

Métriques de succes et KPIs

Une stratégie sans métriques est une stratégie sans pilotage. Les KPIs de la lutte contre
le Shadow AI doivent couvrir quatre dimensions. La dimension sécurité : volume de trafic
vers des services IA non autorisés (mesuré par CASB/proxy), nombre d'incidents de fuite de
données via Shadow AI détectés, couverture DLP sur les canaux IA. La dimension
adoption : nombre d'utilisateurs actifs mensuels sur les plateformes IA approuvées
(croissance mois par mois), ratio entre usages autorisés et non autorisés (objectif : 95/5 a
12 mois), diversité des cas d'usage couverts par le catalogue approuvé. La dimension
satisfaction : NPS (Net Promoter Score) des outils IA approuvés mesuré trimestriellement,
temps moyen entre la demande d'un nouveau cas d'usage et sa mise a disposition
approuveée (objectif : moins de 2 semaines), taux de participation aux formations IA. La
dimension business : gain de productivité estimé par l'utilisation de I'IA approuvée,
nombre de processus métier augmentés par I'IA, ROI des investissements en plateforme
IA. Ces KPIs doivent étre suivis dans un dashboard de gouvernance IA présenté
mensuellement au comité de direction et trimestriellement au conseil d'administration.



Roadmap 12 mois pour éliminer le Shadow AI

La feuille de route type pour passer du Shadow Al a une IA maitrisée s'organise en quatre
phases trimestrielles. Phase 1 (Mois 1-3) — Diagnostic et quick wins : déployer les
capacités de détection (CASB, DLP, DNS monitoring), réaliser la cartographie compléte des
usages, rédiger et publier I'AUP IA v1, bloquer les usages critiques identifiés (Tier 1 de la
matrice de risque), et déployer une premiere alternative approuvée pour le cas d'usage le
plus répandu. Phase 2 (Mois 4-6) — Alternatives et formation : déployer le catalogue de
services IA approuvés couvrant 80 % des cas d'usage identifiés, lancer le programme de
formation a trois niveaux, recruter et former les champions IA départementaux, et
configurer le dashboard de KPIs. Phase 3 (Mois 7-9) — Optimisation et automatisation :
affiner les regles DLP et CASB basées sur les retours d'expérience, déployer les assistants IA
internes pour les cas d'usage a haute valeur (RAG, guardrails), automatiser l'onboarding
des nouveaux collaborateurs sur les outils IA, et lancer le portail self-service. Phase 4 (Mois
10-12) — Maturité et gouvernance continue : atteindre un ratio 95/5 entre usage
autorisé et Shadow Al, intégrer la gouvernance IA dans les processus existants (audits,
revues de sécurité, onboarding), publier 'AUP IA v2 enrichie des retours d'expérience, et



planifier les investissements IA pour l'année suivante. Cette roadmap est ambitieuse mais
réaliste pour une organisation qui s'engage pleinement, avec le soutien de la direction
générale et des moyens dédiés.

Facteur clé de succeés : Le sponsorship exécutif est le facteur le plus déterminant dans la
réussite d'un programme anti-Shadow Al Sans un engagement visible et soutenu du CEO,
du CTO et du CISO, les initiatives de gouvernance IA seront percues comme un éniéme
projet IT sans impact réel. Le sponsor exécutif doit porter le message que I'IA est une
priorité stratégique de l'organisation, que son usage sécurisé est un avantage compétitif, et
qgue le Shadow Al est un risque inacceptable au méme titre qu'une faille de sécurité non

corrigée.

Ressources open source associées

HF Dataset ai-governance-fr



Besoin d'un accompagnement expert ?

Nos consultants en cybersécurité et IA vous accompagnent dans vos projets. Devis
personnalisé sous 24h.

Références et ressources externes

* OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

* MITRE ATLAS — Framework de menaces pour les systémes d'intelligence artificielle
* NIST AI RMF — Al Risk Management Framework du NIST

* arXiv — Archive ouverte de publications scientifiques en IA

* HuggingFace Docs — Documentation de référence pour les modéles de ML

Pour approfondir ce sujet, consultez notre outil open-source ai-prompt-injection-detector
qui facilite la détection des injections de prompt.

Sources et références : ArXiv IA - Hugging Face Papers

FAQ

Qu'est-ce que Shadow AI ?

Le concept de Shadow Al est détaillé dans les premiéres sections de cet article, qui
couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un
accompagnement sur ce sujet, contactez nos experts.

Pourquoi Shadow AI est-il important en cybersécurité ?

La compréhension de Shadow AI permet aux équipes de sécurité d'améliorer leur posture
défensive. Les sections « Table des Matiéres » et « 1 Le Phénoméne du Shadow Al en
Entreprise » détaillent les raisons de cette importance. Pour un accompagnement sur ce
sujet, contactez nos experts.

Comment mettre en ceuvre les recommandations de cet article ?

Les recommandations pratiques sont détaillées tout au long de l'article, avec des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthese actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet article a couvert les aspects essentiels de Table des Matiéres, 1 Le Phénoméne du
Shadow Al en Entreprise, 2 Les Risques du Shadow Al La mise en pratique de ces
recommandations permet de renforcer significativement la posture de securite de votre
organisation.
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