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Comment identifier et gouverner les Shadow AI Agents en entreprise : outils IA non autorisés, méthodes de détection,
inventaire, évaluation des.
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1Le Phénoméne Shadow AI en Entreprise

En 2026, le Shadow Al est devenu I'un des défis les plus pressants pour les DSI et les RSSI. Selon
une étude menée par Gartner en début d'année, plus de 65 % des collaborateurs d'entreprises
du Fortune 500 utilisent au moins un outil d'intelligence artificielle non approuvé par leur service
informatique. Ces "Shadow Agents IA" désignent I'ensemble des modeéles de langage, agents
autonomes, copilotes et assistants IA déployés ou utilisés en dehors des canaux officiels de
I'entreprise.
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La prolifération de ces usages s'explique par un décalage temporel systématique entre la
vitesse d'adoption des technologies IA grand public et la capacité des équipes IT a évaluer,
valider et déployer des solutions approuvées. Un développeur qui découvre un agent de
codage performant ne va pas attendre six mois un processus d'approbation formel. II
l'utilisera immédiatement, souvent sans conscience des risques associés.

Les Shadow Agents IA prennent des formes trés variées : extensions de navigateur
connectées a des LLM externes, applications SaaS avec des fonctionnalités IA intégrées non
déclarées, scripts Python appelant des API d'OpenAl ou d'Anthropic avec des clés
personnelles, agents autonomes configurés pour accéder a des données internes, ou
encore des modeéles téléchargés et exécutés localement sur des postes non sécurisés.

Les risques sont multidimensionnels. Sur le plan de la confidentialité, des données
sensibles — codes sources, contrats, données personnelles de clients — sont transmises a
des services tiers sans consentement éclairé ni évaluation de conformité RGPD. Sur le plan
de la sécurité, des agents mal configurés peuvent devenir des vecteurs d'exfiltration ou de
manipulation. Sur le plan réglementaire, l'utilisation non contrélée d'outils IA expose
I'entreprise a des sanctions au titre de I'Al Act européen, qui exige désormais un registre
des systemes IA a risque élevé déployés dans I'organisation.

Chiffre clé : D'aprés une enquéte IBM Security 2026, 43 % des incidents de fuite de
données impliquant de I'IA sont liés a des outils Shadow AI non supervisés, avec un codt
moyen par incident de 4,2 millions d'euros.

Critere Description Niveau de risque
Confidentialite Protection des donnees d'entrainement et des prompts Eleve

Integrite Fiabilite des sorties et detection des hallucinations Critique
Disponibilite Resilience du service et gestion de la charge Moyen
Conformite Respect du RGPD, Al Act et politiques internes Eleve

Comment garantir que vos modéles de machine learning ne deviennent pas des vecteurs
d'attaque ?

2Méthodes de Détection

La détection des Shadow Agents IA nécessite une approche multi-couche combinant
surveillance réseau, analyse comportementale et renseignement sur les actifs. Aucune
méthode unique n'est suffisante ; c'est leur combinaison qui garantit une couverture
satisfaisante.

La premiére couche de détection repose sur l'analyse du trafic réseau sortant. Les appels
aux API de grands modéles de langage (api.openai.com, api.anthropic.com,
generativelanguage.googleapis.com, etc.) générent des signatures réseau distinctives :



requétes HTTPS vers des endpoints spécifiques, headers d'authentification Bearer, payloads
JSON volumineux. Un systéme de Network Detection and Response (NDR) correctement
configuré peut identifier ces flux en temps réel et alerter les équipes SOC.

La deuxieme couche consiste en l'analyse des logs DNS. Avant d'établir une connexion
HTTPS vers un service IA externe, le poste de travail émet une requéte DNS. La corrélation
de ces requétes avec une base de données d'endpoints IA connus permet d'identifier
rapidement quels postes et quels utilisateurs accedent a des services non approuvés. Des
solutions comme Cisco Umbrella ou Cloudflare Gateway permettent de centraliser ces logs
et d'y appliquer des régles de détection.

La troisiéme couche exploite les solutions Endpoint Detection and Response (EDR). Les
agents EDR peuvent détecter I'installation de bibliothéques Python spécifiques
(transformers, openai, anthropic, langchain), l'exécution de modéles GGUF via llama.cpp,
ou encore l'utilisation d'applications comme LM Studio ou Ollama sur des postes non
autorisés. Ces indicateurs comportementaux permettent de repérer les déploiements
locaux de modéles. Pour approfondir, consultez NIS 2 : Guide Complet de la Directive
Européenne sur la Cybersécurité.

Enfin, l'analyse des logs des proxies d'entreprise et des solutions CASB (Cloud Access
Security Broker) constitue une quatrieme couche précieuse. Les CASB modernes intégrent
des bases de données des services SaaS comportant des fonctionnalités IA, permettant de
détecter I'utilisation de Notion Al, Grammarly AI, Copilot intégrés dans des outils tiers non
approuvés, ou de plateformes comme Perplexity Al ou Poe.

Notre avis d'expert

L'IA responsable n'est pas un luxe — c'est une nécessité opérationnelle. Nos audits révelent
que 70% des déploiements IA en entreprise manquent de mécanismes de détection des
biais et de garde-fous contre les injections de prompt. Il est temps d'intégrer la sécurité dés
la conception des pipelines ML.

3Inventaire et Découverte

Une fois les mécanismes de détection en place, I'étape suivante consiste a construire un
inventaire exhaustif des outils IA utilisés dans 'organisation. Cet inventaire doit distinguer
les usages autorisés, les usages tolérés sous conditions, et les usages a risque nécessitant
une action immédiate.

La découverte active commence par une phase de questionnement structuré aupres des
équipes métiers. Des enquétes anonymes permettent d'obtenir des données que les
méthodes techniques ne peuvent pas capturer : les pratiques informelles, l'utilisation
d'outils sur des appareils personnels (BYOD), ou les abonnements payés a titre individuel.
Ces enquétes révelent souvent des catégories d'usage insoupgonnées par les équipes IT.

La découverte passive s'appuie sur les données collectées par les systemes de détection.
Un tableau de bord centralisant les flux DNS, les logs CASB et les alertes EDR permet de
générer automatiquement une liste des services IA contactés, classés par fréquence
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d'utilisation, département concerné et niveau de risque estimé. Des outils comme
Netskope ou Microsoft Defender for Cloud Apps proposent des fonctionnalités d'inventaire
automatisé des applications cloud, y compris les outils IA.

L'inventaire doit capturer pour chaque outil découvert : le nom du service, I'éditeur, le pays
d'hébergement, les données susceptibles d'y étre transférées, la base Iégale du traitement,
la présence ou non d'un Data Processing Agreement (DPA), et le niveau de risque
cybersécurité. Ces informations alimentent directement le registre des traitements RGPD et
le registre des systémes IA requis par I'Al Act.

4Evaluation des Risques

L'évaluation des risques associés aux Shadow Al Agents doit couvrir quatre dimensions
principales : la confidentialité des données, la sécurité technique, la conformité
réglementaire, et le risque de dépendance opérationnelle.

Pour la confidentialité, il convient d'analyser quelles catégories de données sont
susceptibles d'étre saisies dans chaque outil. Un assistant de rédaction utilisé par I'équipe
juridique présente un risque bien supérieur a un outil de génération d'images utilisé par le
marketing. La classification des données de l'organisation doit étre croisée avec les
patterns d'usage observés pour estimer l'exposition réelle.

Pour la sécurité technique, I'évaluation doit porter sur le modéle de données du
fournisseur : les prompts soumis sont-ils utilisés pour l'entrainement ? Quelle est la
politique de rétention ? L'infrastructure est-elle conforme aux standards ISO 27001, SOC 2
Type II ? Des outils comme SecurityScorecard ou Bitsight permettent d'obtenir rapidement
une évaluation de la posture de sécurité d'un fournisseur tiers. Pour approfondir, consultez
Responsible Agentic AL : Contréles, Garde-Fous et Gouvernance.

La quantification du risque peut s'appuyer sur une matrice probabilité-impact standardisée.
Chaque Shadow Al identifié recoit un score composite agrégant le volume de données
potentiellement exposées, la criticité des données, la robustesse de sécurité du fournisseur
et la fréquence d'utilisation. Ce score pilote la priorisation des actions de remédiation.
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Exemple : Script de scoring de risque Shadow AI

#!/usr/bin/env python3

"""Shadow AI Risk Scorer - Calcul du score de risque composite"""
from dataclasses import dataclass, field

from enum import IntEnum

class DataSensitivity(IntEnum):
PUBLIC = 1; INTERNAL = 2; CONFIDENTIAL = 3; SECRET = 4

class ProviderTrust(IntEnum):
LOW = 3; MEDIUM = 2; HIGH = 1 # inversé : LOW trust = score élevé

@dataclass
class ShadowAITool:
name: str
data sensitivity: DataSensitivity
provider trust: ProviderTrust
usage frequency: int # requétes/jour estimées
dpa signed: bool = False
gdpr_compliant: bool = False

def risk score(self) -> float:
base = (self.data sensitivity * self.provider trust)
frequency factor = min(self.usage frequency / 100, 2.0)
compliance penalty = 0 if (self.dpa signed and self.gdpr compliant) else 1.5
score = base * (1 + frequency factor) * (1 + compliance penalty)
return round(score, 2)

def risk level(self) -> str:
s = self.risk score()
if s >= 30: return "CRITIQUE"
elif s >= 15: return "ELEVE"
elif s >= 8: return "MODERE"
return "FAIBLE"

# Exemple d'usage
tools = [
ShadowAITool("ChatGPT (perso)", DataSensitivity.CONFIDENTIAL,
ProviderTrust.MEDIUM, usage frequency=200),
ShadowAITool("Grammarly AI", DataSensitivity.INTERNAL,
ProviderTrust.HIGH, usage frequency=500, dpa signed=True),

for tool in sorted(tools, key=lambda t: t.risk score(), reverse=True):
print(f"{tool.name}: Score={tool.risk score()}, Niveau={tool.risk level()}")

Cas concret

En 2023, des chercheurs ont démontré qu'il était possible de manipuler Bing Chat (Copilot)
pour exfiltrer des données personnelles via des techniques d'injection de prompt indirecte.
Cette attaque exploitait la capacité du LLM a accéder aux résultats de recherche web,
transformant un assistant en vecteur d'exfiltration.

Avez-vous évalué les risques d'injection de prompt sur vos systémes d'IA en production ?
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5Frameworks de Gouvernance

La gouvernance des Shadow Al Agents ne peut pas se réduire a une politique d'interdiction
systématique. Les organisations qui ont tenté cette approche observent invariablement un
effet Streisand : les usages se déplacent vers des canaux encore moins visibles, avec des

risques accrus. La gouvernance efficace vise plutdt a canaliser les usages vers des
alternatives approuvées tout en établissant un cadre clair pour les cas limites.

Le framework NIST AI RMF (AI Risk Management Framework) constitue une référence
solide pour structurer la gouvernance IA. Ses quatre fonctions — Gouverner, Cartographier,
Mesurer, Gérer — s'appliquent directement au contexte Shadow Al La fonction
Cartographier permet d'établir l'inventaire des outils. La fonction Mesurer fournit les
méthodes d'évaluation des risques. La fonction Gérer décrit les processus de traitement
des risques identifiés.

L'AI Act européen impose aux entreprises de catégorie de risque élevé de tenir un registre
de leurs systémes IA et de mettre en place une supervision humaine appropriée. Les
Shadow Al Agents non inventoriés constituent donc non seulement un risque opérationnel
mais aussi un risque de non-conformité réglementaire direct, avec des amendes pouvant
atteindre 3 % du chiffre d'affaires mondial.

Un comité de gouvernance IA dédié, composé de représentants du RSSI, du DPO, de la
direction juridique, et des principales directions métiers, doit piloter la stratégie Shadow AL
Ce comité établit la liste des outils approuvés, définit les processus d'approbation accélérée
pour les nouvelles demandes, et arbitre les cas litigieux. Des réunions mensuelles
permettent d'adapter la gouvernance au rythme rapide d'évolution du marché.

6Conception des Politiques

Une politique IA efficace doit étre a la fois compréhensible par les utilisateurs non
techniques et suffisamment précise pour guider les décisions opérationnelles. Elle s'articule
autour de trois composantes : la liste des usages permis, la procédure d'approbation des
nouveaux outils, et les régles de traitement des données dans les systemes IA.

La liste des usages permis adopte idéalement une structure a trois niveaux. Le niveau vert
regroupe les outils approuvés aprés évaluation compléte, avec signature d'un DPA et audit
de sécurité. Ils peuvent étre utilisés librement dans le respect des regles de classification
des données. Le niveau orange liste les outils en cours d'évaluation ou approuvés sous
conditions restrictives. Le niveau rouge identifie les outils formellement interdits en raison
de risques inacceptables.

La procédure d'approbation doit étre suffisamment rapide pour rester attractive face a
l'utilisation informelle. Un processus en deux phases est recommandé : une pré-
qualification de 48 heures basée sur des critéres objectifs automatisés (présence du DPA,
certification SOC 2, localisation des données), suivie d'une évaluation compléte de 2 a 3
semaines pour les outils ayant passé la pré-qualification. Ce délai prévisible permet aux
équipes de planifier leurs besoins.



Les regles de traitement des données doivent étre exprimées de maniére concrete et
opérationnelle. Plutdt qu'une régle abstraite comme "ne pas partager de données
confidentielles", la politique doit préciser explicitement : "Vous ne pouvez pas copier-coller
dans un outil IA non approuvé des données client identifiables, des données contractuelles,
du code source propriétaire, ou des données financieres non publiques." Des exemples
concrets pour chaque catégorie de données rendent la régle actionnable. Pour approfondir,
consultez MCP Model Context Protocol : Securiser les Agents.

7Controles Techniques : DLP et Filtrage Réseau

Les contréles techniques constituent le filet de sécurité qui intercepte les comportements
non conformes malgré la politique et la formation. Deux familles de contréles sont
particulierement efficaces contre les Shadow Al ; les solutions DLP (Data Loss Prevention) et
le filtrage réseau.

Les solutions DLP modernes, comme Microsoft Purview Information Protection, Forcepoint
DLP ou Symantec DLP, peuvent étre configurées pour détecter les tentatives de transfert de
données sensibles vers des endpoints IA connus. Des regles DLP spécifiques permettent de
bloquer ou de mettre en quarantaine les requétes contenant des patterns de données
confidentielles (numéros de carte de crédit, IBAN, numéros de sécurité sociale, patterns de
code source) destinées a des services IA non approuvés.

Le filtrage réseau via un proxy d'entreprise ou une solution SASE (Secure Access Service
Edge) permet de contrOler l'accés aux services IA au niveau du réseau. Une approche
blocklist maintient une liste des services IA formellement interdits ; une approche allowlist
plus restrictive n'autorise que les services explicitement approuvés. La seconde approche
est plus sécurisée mais plus contraignante a gérer. Le blocage SSL/TLS inspection est
nécessaire pour analyser le contenu des flux chiffrés vers des services SaaS.

Les solutions CASB offrent une couche supplémentaire de contrble adaptée aux
environnements cloud. Elles permettent d'appliquer des politiques granulaires : autoriser
l'accés a un service IA en mode consultation mais bloquer les uploads de fichiers, limiter les
sessions a certaines heures de travail, ou restreindre l'accés a des utilisateurs ayant
complété une formation spécifique. Microsoft Defender for Cloud Apps, Netskope et
Zscaler proposent des fonctionnalités de ce type avec des catalogues d'applications IA pré-
cataloguées.

Un point d'attention crucial : les contrdles techniques doivent étre accompagnés d'une
communication transparente. Les utilisateurs dont les actions sont bloquées doivent
recevoir un message explicatif indiquant pourquoi l'action a été bloquée et comment
soumettre une demande d'approbation pour l'outil souhaité. Un blocage silencieux ou un
message d'erreur cryptique génére de la frustration et pousse les utilisateurs vers des
contournements encore plus risqués.
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8Conduite du Changement

La gouvernance Shadow Al échoue systématiquement lorsqu'elle est per¢ue comme une
initiative sécuritaire imposée d'en haut sans considération pour les besoins des utilisateurs.
La conduite du changement est la condition sine qua non du succés a long terme.

La premiére étape consiste a comprendre pourquoi les collaborateurs adoptent des outils
Shadow AL Dans la grande majorité des cas, la motivation est positive : ils cherchent a étre
plus efficaces, a produire un travail de meilleure qualité, a automatiser des taches
répétitives. La gouvernance Shadow Al doit donc commencer par une promesse : "Nous
allons vous aider a accéder légalement et en sécurité aux meilleurs outils IA pour votre
travail."

La création d'un catalogue d'outils IA approuvés, accessible via l'intranet et régulierement
mis a jour, est un élément central de cette promesse. Ce catalogue doit étre attractif, avec
des descriptions des cas d'usage, des guides de démarrage rapide, et des témoignages de
collegues. Il doit étre percu comme une ressource utile, pas comme une liste de
restrictions.

La formation des utilisateurs doit étre pratique et contextualisée. Des sessions courtes (30
minutes) par équipe métier, présentant les risques concrets liés aux outils Shadow Al et les
alternatives approuvées disponibles, sont bien plus efficaces que des formations
génériques. Des "IA Champions" — des collaborateurs enthousiastes pour I'IA désignés
dans chaque département — peuvent relayer la politique au niveau opérationnel et servir
de premiers interlocuteurs pour leurs colléegues. Pour approfondir, consultez Computer
Vision en Cybersécurité : Détection et Surveillance.

Enfin, la mesure réguliére de I'adoption des outils approuvés et de la réduction des usages
Shadow AI permet de démontrer les progres et d'ajuster la stratégie. Des indicateurs clés
— taux d'adoption des outils approuvés, nombre de nouvelles demandes soumises via le
processus formel, volume d'alertes Shadow AI détectées — doivent étre reportés
mensuellement au COMEX. Cette visibilité executive garantit les ressources nécessaires
pour maintenir l'effort dans la durée.

Besoin d'un accompagnement expert en gouvernance IA ?

Nos consultants en cybersécurité et IA vous aident a identifier vos Shadow Al Agents et a
déployer un framework de gouvernance adapté. Diagnostic gratuit sous 48h.

Références et ressources externes

* OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

* MITRE ATLAS — Framework de menaces pour les systémes d'intelligence artificielle
* NIST AI RMF — Al Risk Management Framework du NIST

* arXiv — Archive ouverte de publications scientifiques en IA

* HuggingFace Docs — Documentation de référence pour les modéles de ML
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Articles Connexes

Shadow Hacking et Outils IA
Menaces des outils IA non autorisés en entreprise.

Governance LLM Conformité
RGPD, AI Act, auditabilité des modeéles.

Sécurité LLM Adversarial
Prompt injection, jailbreaking, défenses.

Pour approfondir ce sujet, consultez notre outil open-source Ilm-security-scanner qui
facilite I'audit de sécurité des modeles de langage.

Sources et références : ArXiv IA - Hugging Face Papers
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FAQ

Qu'est-ce que Shadow Agents IA ?

Le concept de Shadow Agents IA est détaillé dans les premiéres sections de cet article, qui
couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un
accompagnement sur ce sujet, contactez nos experts.

Pourquoi Shadow Agents IA est-il important en cybersécurité ?

La compréhension de Shadow Agents IA permet aux équipes de sécurité d'améliorer leur
posture défensive. Les sections « Table des Matiéres » et « 1 Le Phénomene Shadow Al en
Entreprise » détaillent les raisons de cette importance. Pour un accompagnement sur ce
sujet, contactez nos experts.

Comment mettre en ceuvre les recommandations de cet article ?

Les recommandations pratiques sont détaillées tout au long de larticle, avec des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthese actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet article a couvert les aspects essentiels de les concepts cles abordes. La mise en
pratique de ces recommandations permet de renforcer significativement la posture de
securite de votre organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr
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