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IA Offensive 2026 : Comment les Attaquants
Exploitent les Agents Autonomes

Analyse IA offensive 2026 : comment les attaquants exploitent les agents autonomes

LLM, cas JadePuffer, automatisation des attaques et contre-mesures.

En novembre 2024, les chercheurs de Recorded Future publient un rapport confidentiel qui

circule rapidement dans les milieux de la cybersécurité : un groupe APT lié à des intérêts

étatiques a déployé un agent IA autonome capable d'orchestrer une chaîne d'attaque complète —

de la reconnaissance OSINT à l'exfiltration de données — sans intervention humaine directe. Cet

agent, baptisé JadePuffer par les analystes, n'est pas un simple script automatisé : c'est un

système multi-agents basé sur un grand modèle de langage (LLM) qui raisonne, planifie et

s'adapte aux défenses rencontrées en temps réel. Ce cas, qui intervient dans un contexte où

WormGPT, FraudGPT et leurs successeurs prolifèrent sur le darkweb depuis 2023, marque un

tournant décisif. L'IA n'est plus seulement un outil de défense ; elle est désormais une arme

offensive de première catégorie. En 2026, les attaquants ne se contentent plus d'automatiser des

tâches répétitives : ils déploient des agents autonomes capables de raisonner sur leurs cibles,

d'adapter leurs tactiques aux contre-mesures rencontrées, et de comprimer des campagnes qui

prenaient jadis des semaines en quelques heures. Cette transformation bouleverse les fondements

de la cybersécurité défensive, imposant une refonte urgente des modèles de détection, de réponse

et de gouvernance. Le présent article analyse en profondeur les mécanismes techniques, les cas

documentés, les outils disponibles sur les marchés souterrains et les contre-mesures adaptées à

cette nouvelle réalité offensive augmentée par l' .intelligence artificielle
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La trajectoire des outils IA malveillants suit une courbe d'accélération remarquable. En juillet

2023, l'apparition de WormGPT sur les forums cybercriminels marque un premier jalon

symbolique : ce modèle basé sur GPT-J 6B, dépourvu de garde-fous éthiques, est présenté

comme "le meilleur outil d'IA pour les hackers". Son prix d'abonnement mensuel, entre 60 et 100

euros, le rend accessible à une large base d'acteurs malveillants. WormGPT excelle dans la

génération d'emails de phishing convaincants, la rédaction de malwares basiques et la création de

scripts d'attaque BEC (Business Email Compromise). Mais en 2024 et 2025, cette première

génération paraît déjà dépassée.

FraudGPT, apparu dès août 2023, se spécialise dans la fraude financière : génération de fausses

pages bancaires, scripts d'arnaque au support technique, création de faux documents d'identité.

Son développeur revendique plus de 3 000 ventes confirmées en six mois. Puis arrivent 

GhostGPT fin 2024 et DarkGPT début 2025 — deux modèles qui franchissent une nouvelle

frontière : ils ne se contentent plus de générer du contenu malveillant, ils intègrent des capacités

de planification et d'enchaînement d'actions.
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La chronologie de cette escalade est révélatrice :

Juillet 2023 : WormGPT — génération de texte malveillant basique

Août 2023 : FraudGPT — spécialisation fraude financière

Novembre 2023 : PoisonGPT — désinformation et manipulation

Mars 2024 : GhostGPT v1 — premiers agents semi-autonomes

Juillet 2024 : DarkGPT — intégration d'outils externes (Shodan, exploit-db)

Octobre 2024 : ChaosGPT Framework — orchestration multi-agents

Janvier 2025 : JadePuffer (attribué) — agent APT autonome documenté

Juin 2025 : VulnGPT-Pro — génération automatique de PoC CVE

Janvier 2026 : BlackMamba v3 — chaîne d'attaque autonome complète

Le marché darkweb des outils IA offensifs a explosé. Europol, dans son rapport de 2024 sur

l'impact de ChatGPT et des LLM sur la criminalité organisée, estimait déjà que ces technologies

abaissaient dramatiquement la barrière d'entrée pour des attaquants peu qualifiés. En 2026, les

analystes de Palo Alto Networks Unit 42 recensent plus de 200 variantes d'outils LLM offensifs

actifs sur les principaux forums (XSS, Exploit.in, BreachForums). Les prix varient de 50 euros

par mois pour les outils basiques à 2 000 euros pour les frameworks agents complets.

⚡

Retour terrain

Dans les projets de déploiement d'IA générative en entreprise, le risque le moins

documenté est la fuite de données par les prompts utilisateur. Pour une ESN qui utilisait

Claude Enterprise, j'ai analysé 3 mois de logs : 12 % des prompts contenaient des données

confidentielles — NDA, données clients, spécifications techniques propriétaires. Les

Le marché darkweb des outils IA…



utilisateurs ne font pas la distinction entre leur outil de recherche web et leur assistant IA.

La sensibilisation sur ce point précis réduit le taux à 2-3 % en 6 semaines.

La distinction technique fondamentale entre la première génération (2023-2024) et la deuxième

génération (2025-2026) réside dans l'architecture. Les premiers outils étaient des wrappers autour

de modèles existants, avec des prompts système modifiés pour contourner les filtres. Les

nouveaux systèmes sont des frameworks agents multi-étapes qui combinent :

Un LLM central pour le raisonnement et la planification

Des outils connectés (Shodan API, Nuclei, Metasploit, Burp Suite)

Une mémoire persistante entre les sessions d'attaque

Des mécanismes d'adaptation basés sur les résultats intermédiaires

Des capacités de délégation à des sous-agents spécialisés

L'approche "LLM as orchestrator" — où le modèle de langage joue le rôle de cerveau central

coordonnant des outils spécialisés — révolutionne la conception des attaques. Un attaquant

humain peut désormais définir un objectif de haut niveau ("exfiltrer les données financières de

l'entreprise X") et laisser l'agent planifier et exécuter l'ensemble de la chaîne tactique. Cette

évolution a des implications profondes : les délais d'attaque s'effondrent, la personnalisation

explose et la détection comportementale classique devient insuffisante face à des agents qui

adaptent leurs signatures en temps réel.

Le financement de cette économie souterraine est lui-même sophistiqué. Les développeurs

d'outils IA offensifs utilisent des modèles d'abonnement SaaS complets avec support technique,

mises à jour régulières et même des programmes d'affiliation. Certains opèrent en tant que

véritables entreprises criminelles structurées, avec des équipes de développement dédiées qui

suivent les publications de recherche en sécurité pour intégrer rapidement les nouvelles

techniques d'évasion.



L'infrastructure technique de ces outils a elle-même évolué. Les premières versions s'appuyaient

sur des API publiques comme celle d'OpenAI ou d'Anthropic, ce qui créait une dépendance à des

fournisseurs capables de suspendre les comptes abusifs. En 2025-2026, la tendance est aux

modèles auto-hébergés : les développeurs d'outils offensifs déploient leurs propres instances de

modèles open-source (Llama 3.1, Mistral Large, Qwen2.5) sur des serveurs loués via des

prestataires acceptant les paiements en cryptomonnaies et ne demandant pas de KYC. Cette

souveraineté technique leur confère une résilience opérationnelle face aux tentatives de

démantèlement. Certains frameworks agents incluent même des mécanismes de fallback

automatique entre plusieurs fournisseurs de modèles, garantissant la continuité de service même

si l'un d'eux est bloqué.

Un phénomène préoccupant est la convergence entre les outils IA offensifs commerciaux

légitimes et les variantes malveillantes. Des frameworks d'agents légaux comme AutoGPT,

CrewAI ou LangChain sont détournés et modifiés avec des capacités offensives. Cette

réutilisation de code de qualité, développé par des milliers de contributeurs open-source, permet

aux acteurs malveillants de bénéficier d'une ingénierie de haut niveau sans en supporter le coût

de développement. La surveillance des dépôts GitHub pour les forks et dérivés suspects de ces

frameworks est devenue un axe de threat intelligence à part entière.

Le cas JadePuffer représente l'illustration la plus documentée d'un agent IA offensif déployé

dans un contexte APT réel. Attribué avec un niveau de confiance modéré à un groupe aligné avec

des intérêts étatiques asiatiques, JadePuffer a été identifié lors d'une campagne ciblant des

entreprises du secteur de la défense et de l'aérospatiale en Europe occidentale entre septembre et

décembre 2024.

L'infrastructure technique de ces outils a…

JadePuffer et les agents de reconnaissance automatisés



L'architecture de JadePuffer révèle une sophistication remarquable. L'agent est structuré autour

d'un LLM core (vraisemblablement une version fine-tunée d'un modèle open-source,

possiblement Llama 3 ou Mistral) qui orchestre quatre agents spécialisés :

1. L'agent de reconnaissance (ReconBot) : Cet agent automatise la collecte OSINT en

interrogeant de multiples sources — LinkedIn pour les organigrammes, Shodan pour les services

exposés, les registres de certificats SSL via crt.sh pour les sous-domaines, les dépôts GitHub

pour les fuites de code, et les moteurs de recherche spécialisés pour les fichiers sensibles

exposés. ReconBot construit un graphe de connaissance structuré de la cible, comprenant les

employés clés, les technologies utilisées, les partenaires métier et les vecteurs d'attaque

potentiels. Ce processus, qui prenait plusieurs semaines à un équipe humaine, est complété en 4 à

8 heures.

2. L'agent de scan et d'énumération (ScanBot) : En s'appuyant sur les données de ReconBot,

ScanBot orchestre des scans Nmap, Nuclei et des outils personnalisés de fingerprinting. Il

priorise les cibles en fonction d'une analyse de risque générée par le LLM, qui évalue la

probabilité d'exploitation réussie versus le risque de détection. ScanBot intègre des techniques

d'évasion adaptatives : si un WAF est détecté, il modifie automatiquement ses signatures ; si une

adresse IP est bloquée, il pivote vers un nœud Tor ou un proxy résidentiel.

3. L'agent d'exploitation (ExploitBot) : C'est ici que JadePuffer montre sa sophistication la plus

troublante. ExploitBot ne se contente pas d'exécuter des exploits préexistants ; il génère des

variantes personnalisées basées sur les informations recueillies lors des phases précédentes. En

analysant les versions de logiciels identifiées, il recherche les CVE correspondantes, sélectionne

les PoC disponibles et les adapte au contexte spécifique de la cible. Des techniques de prompt

chaining permettent au LLM de raisonner sur les défenses probables et de concevoir des

payloads d'évasion.

4. L'agent d'exfiltration (ExfilBot) : Une fois un accès obtenu, ExfilBot prend le relais pour

identifier, collecter et exfiltrer les données de valeur. Il utilise des heuristiques basées sur le LLM

3. L'agent d'exploitation (ExploitBot) : C'est…



pour classer automatiquement les fichiers par intérêt — documents financiers, propriété

intellectuelle, communications sensibles — sans avoir à tout exfiltrer. Cette approche

chirurgicale réduit le volume de données transmises et diminue la fenêtre de détection.

L'analyse forensique de JadePuffer révèle plusieurs innovations techniques notables. L'agent

maintient un journal de raisonnement interne, similaire au chain-of-thought des LLM

modernes, qui lui permet de "réfléchir" à haute voix sur les actions à entreprendre. Ce journal,

découvert lors de l'analyse des artefacts réseaux, montre l'agent délibérant explicitement sur des

choix tactiques : "Deux vecteurs d'entrée possibles. Le premier (CVE-2024-1234 sur le VPN)

offre un accès direct mais présente un risque de détection élevé selon les indicateurs observés. Le

second (spear phishing sur le directeur financier identifié en phase OSINT) est plus lent mais

moins risqué."

La chaîne d'attaque complète de JadePuffer dans le cas documenté a duré 18 heures de bout en

bout, depuis la première requête OSINT jusqu'à l'exfiltration réussie de documents classifiés. Des

équipes humaines auraient nécessité plusieurs semaines pour accomplir la même séquence. Ce

rapport de temps illustre concrètement la disruption que représentent les agents IA offensifs pour

les équipes de sécurité défensive, dont les délais de détection et de réponse restent largement

dans une fenêtre de 24 à 72 heures pour les incidents significatifs.

Les indicateurs de compromission (IoC) associés à JadePuffer présentent une caractéristique

inhabituelle : ils sont partiellement générés procéduralement. Chaque déploiement de l'agent

produit des noms de domaine, des certificats SSL et des patterns de communication légèrement

différents, rendant les listes de blocage traditionnelles partiellement inefficaces. Cette capacité

d'évasion adaptative est explicitement conçue pour contrer les systèmes de threat intelligence

basés sur les IoC statiques.

L'analyse comportementale de JadePuffer a par ailleurs mis en lumière une capacité de 

reconnaissance contre-défensive : avant de lancer ses phases actives, l'agent effectue une

évaluation discrète des outils de sécurité déployés par la cible. En envoyant des sondes anodines

Les indicateurs de compromission (IoC) associés…



et en observant les réponses (délais, patterns de filtrage, messages d'erreur), il infère la présence

et la configuration probables des solutions de sécurité — pare-feu next-gen, EDR, proxies

d'inspection SSL — pour adapter sa stratégie en conséquence. Cette capacité de "reconnaissance

de la défense" est une propriété émergente de l'architecture LLM : l'agent applique son

raisonnement analytique non seulement à la cible principale, mais aussi aux mécanismes qui le

protègent.

L'attribution de JadePuffer illustre également les difficultés croissantes de la cyber-attribution à

l'ère des agents IA autonomes. Les artefacts numériques laissés par des agents autonomes ont des

caractéristiques différentes de ceux générés par des opérateurs humains : patterns de frappe

inexistants, absence d'erreurs de manipulation typiquement humaines, comportements

parfaitement reproductibles entre sessions. Les signatures comportementales classiques utilisées

pour l'attribution — style de codage, choix d'outils, heures d'activité — perdent une partie de leur

fiabilité lorsque le composant humain est partiellement ou totalement délégué à un agent. Les

équipes d'attribution doivent développer de nouveaux cadres analytiques adaptés à ces nouvelles

réalités.

Le phishing et l'ingénierie sociale constituent le vecteur d'attaque le plus impacté par l'IA

offensive à court terme. Les LLM permettent une personnalisation à grande échelle qui était

auparavant impossible, transformant des campagnes de masse en opérations de précision

chirurgicale.

La personnalisation traditionnelle du spear phishing reposait sur des informations manuellement

collectées sur la cible — son poste, ses collègues, ses projets récents. Un attaquant humain

qualifié pouvait produire une dizaine d'emails hautement personnalisés par jour. Un agent LLM

peut en générer des milliers, chacun adapté à son destinataire spécifique avec une précision

comparable.

Le processus automatisé typique se déroule en trois phases. Dans un premier temps, l'agent

collecte des données sources sur les cibles : profils LinkedIn, publications sur les réseaux

Automatisation du phishing et de l'ingénierie sociale par LLM



professionnels, communiqués de presse de l'entreprise, offres d'emploi (qui révèlent les

technologies utilisées), articles de presse mentionnant les dirigeants. Dans un deuxième temps, le

LLM génère pour chaque cible un profil psychologique et contextuel : ses préoccupations

professionnelles actuelles, son niveau d'expertise technique, ses liens avec d'autres employés, les

événements récents susceptibles de créer un contexte de phishing crédible. Dans un troisième

temps, l'email de phishing est généré en tenant compte de tous ces éléments, en adoptant le style

de communication de l'expéditeur usurpé et en référençant des éléments contextuels précis.

Les deepfakes vocaux ajoutent une dimension supplémentaire à cette menace. La technologie de

clonage vocal en temps réel, accessible via des services comme ElevenLabs ou des alternatives

open-source, permet de simuler la voix d'un dirigeant lors d'un appel téléphonique. En 2025,

plusieurs cas documentés de fraude au président basée sur des deepfakes vocaux ont coûté des

millions d'euros à des entreprises européennes. L'intégration de ces capacités dans des workflows

agents automatisés — où un LLM orchestre à la fois l'email de phishing et l'appel de

confirmation — représente une frontière que certains groupes criminels sophistiqués ont déjà

franchie.

Les recherches de l'IBM X-Force et de Google Project Zero publiées en 2025 démontrent que les

emails générés par LLM obtiennent des taux de clics 40 à 60% supérieurs aux templates de

phishing traditionnels dans les exercices de simulation. Plusieurs facteurs expliquent cette

efficacité accrue : absence d'erreurs grammaticales caractéristiques, références contextuelles

précises, ton adapté à la relation entre expéditeur et destinataire, timing optimal basé sur l'analyse

des habitudes de communication.

La dimension multilingue représente également un avantage majeur pour les attaquants. Un

groupe criminel ou étatique peut désormais mener des campagnes en français, allemand, japonais

et arabe avec la même qualité linguistique, sans recruter des opérateurs natifs pour chaque langue

cible. Cela permet une extension géographique des opérations sans augmentation proportionnelle

des ressources humaines.

Les recherches de l'IBM X-Force et…



Face à cette évolution, les solutions de filtrage d'emails traditionnelles montrent leurs limites.

Les indicateurs classiques de phishing — fautes d'orthographe, domaines suspects, liens

raccourcis — sont de plus en plus absents des campagnes sophistiquées. La détection doit

évoluer vers l'analyse comportementale et sémantique : est-ce que la demande contenue dans cet

email est cohérente avec les processus métier normaux ? Est-ce que l'urgence exprimée

correspond à un pattern de manipulation connu ?

Les campagnes de vishing (voice phishing) augmenté par IA méritent une attention

particulière. En combinant un LLM pour le contenu conversationnel, un moteur de synthèse

vocale pour le rendu audio et une base de données sur la cible pour la personnalisation, les

groupes criminels les plus avancés peuvent automatiser des appels téléphoniques frauduleux à

grande échelle. Un système testé par les chercheurs de Palo Alto Networks en 2025 était capable

de mener une conversation naturelle de 5 à 7 minutes avec une victime, en répondant de manière

adaptée aux objections et en escaladant l'urgence de manière calibrée. Le taux de succès pour

obtenir des informations sensibles ou des transferts bancaires atteignait 23% dans les conditions

de test — un résultat qui illustre la perturbation que représente l'automatisation de l'ingénierie

sociale.

L'utilisation des LLM pour l'exploitation de vulnérabilités représente peut-être la frontière la plus

préoccupante de l'IA offensive. La capacité à transformer automatiquement une description de

CVE en exploit opérationnel, en quelques minutes plutôt qu'en plusieurs jours, comprime

dramatiquement la fenêtre entre divulgation et exploitation active.

La recherche académique publiée en 2024 par des équipes de l'Université de l'Illinois (UIUC) a

démontré qu'un agent LLM basé sur GPT-4 pouvait exploiter avec succès des vulnérabilités de

type "1-day" (récemment divulguées) dans 87% des cas testés, à partir de la seule lecture de

l'avis CVE. Ce résultat, qui a provoqué un débat intense dans la communauté de la sécurité sur la

responsabilité de divulgation des détails techniques, illustre le potentiel transformateur de ces

technologies.

LLM pour l'exploitation de vulnérabilités — de la CVE au PoC automatique



Le workflow typique d'un agent LLM pour l'exploitation de CVE suit plusieurs étapes articulées.

L'agent commence par analyser la description CVE et les références techniques disponibles

(advisories officiels, articles de blog, code source des patchs). En comparant le code avant et

après le patch, il peut identifier précisément la nature de la vulnérabilité — dépassement de

tampon, injection SQL, désérialisation non sécurisée, etc. L'agent génère ensuite un plan

d'exploitation structuré, identifiant les conditions préalables nécessaires, les contraintes

techniques et les étapes de l'exploit. Cette phase de raisonnement, rendue visible via le chain-of-

thought, montre des niveaux de sophistication comparables à ceux d'un analyste junior qualifié.

La génération de shellcode personnalisé constitue une capacité particulièrement dangereuse.

Les LLM modernes peuvent générer du shellcode fonctionnel en assembleur x86/x64, adapté à

l'architecture et au système d'exploitation cible, avec des techniques d'encodage pour évader les

signatures antivirales. Des études montrent que le shellcode généré par LLM évade les détections

d'antivirus classiques dans 60 à 75% des cas lors des premiers tests, avant que les signatures ne

soient mises à jour.

Le bypass de WAF (Web Application Firewall) illustre particulièrement bien les capacités

d'adaptation des agents LLM. Face à un WAF qui bloque une injection SQL classique, l'agent

peut systématiquement tester des variantes d'encodage (Unicode, HTML entities, double

encoding), des techniques de fragmentation de requêtes, des commentaires SQL pour casser les

patterns détectés, et des approches d'injection "time-based" qui contournent les détections basées

sur les patterns syntaxiques. Ce processus, qui demandait jadis l'expertise d'un testeur de

pénétration expérimenté, est désormais accessible à des attaquants de niveau intermédiaire via

des agents LLM spécialisés.

Le fuzzing guidé par IA représente une autre évolution significative. Les fuzzers traditionnels

(AFL, libFuzzer) opèrent par mutation quasi-aléatoire d'entrées pour déclencher des

comportements inattendus. Les fuzzers guidés par LLM comprennent la sémantique du protocole

ou du format testé, et génèrent des cas de test intelligents qui ciblent les zones de code les plus

susceptibles de contenir des vulnérabilités. Des recherches publiées en 2025 montrent que cette

Le bypass de WAF (Web Application…



approche améliore la couverture de code et le taux de découverte de bugs d'un facteur 3 à 5 par

rapport aux fuzzers classiques.

La timeline de réaction à une CVE nouvelle illustre concrètement l'impact opérationnel. Avant

l'IA offensive, le cycle typique était : divulgation CVE → 2-3 semaines → premier PoC public

→ 1-2 semaines supplémentaires → exploitation active. Avec les agents LLM offensifs, ce cycle

est compressé : divulgation CVE → quelques heures → PoC fonctionnel → exploitation active.

Cette compression oblige les équipes défensives à repenser fondamentalement leurs processus de

gestion des vulnérabilités et de patching.

L'un des développements les plus inquiétants est la capacité des agents LLM à découvrir des

vulnérabilités inédites (zero-days) par analyse statique de code. En ingérant le code source ou

les binaires désassemblés d'une application, un agent peut identifier des patterns suspects, des

opérations non validées sur des entrées utilisateur, des conditions de course potentielles, et

proposer des stratégies d'exploitation. Cette capacité, qui nécessitait auparavant des mois de

recherche par des experts en sécurité, devient accessible en quelques heures de traitement

automatisé. Des programmes de bug bounty signalent déjà une augmentation du nombre de

soumissions générées par IA, avec une qualité variable mais une quantité significativement

accrue. La frontière entre recherche de sécurité légitime et découverte offensive automatisée

devient de plus en plus difficile à tracer.

Une fois qu'un attaquant a obtenu un premier accès dans un réseau, la phase de mouvement

latéral — progresser vers des cibles de plus grande valeur — est traditionnellement celle qui

demande le plus d'expertise technique humaine. Les agents IA offensifs transforment également

L'un des développements les plus inquiétants…

Agents IA pour le mouvement latéral et la persistance



cette phase, automatisant des techniques qui requéraient jusqu'ici des opérateurs hautement

qualifiés.

L'automatisation des attaques Active Directory (AD) illustre parfaitement cette évolution. AD

est le système de gestion des identités central de la grande majorité des entreprises Windows. Le

compromettre signifie obtenir un contrôle total sur l'environnement. Les attaques AD classiques

— Kerberoasting, Pass-the-Hash, DCSync, Golden Ticket — sont bien documentées mais leur

enchaînement optimal dans un contexte spécifique demande une expertise considérable.

Un agent LLM spécialisé dans les attaques AD peut, une fois un foothold obtenu, énumérer

automatiquement l'environnement via des outils comme BloodHound et PowerView, analyser les

chemins d'attaque disponibles et sélectionner la séquence d'escalade de privilèges la plus

efficace. L'agent raisonne sur des questions comme : "Quel utilisateur de service a un SPN et un

mot de passe faible probable ? Quels comptes ont des délégations non contraintes ? Quels GPO

appliquent des configurations exploitables ?" Cette réflexion stratégique, combinée à l'exécution

automatisée des outils appropriés, reproduit le raisonnement d'un opérateur Red Team

expérimenté.

Le concept de Living-off-the-Land (LotL) — utiliser les outils légitimes déjà présents dans le

système pour éviter la détection — gagne en sophistication sous l'impulsion des agents IA. Un

agent LLM peut adapter ses techniques LotL au contexte spécifique détecté : si PowerShell est

surveillé, il pivote vers wmic ou certutil ; si les scripts sont bloqués, il utilise des binaires signés

Microsoft pour accomplir ses objectifs. Cette adaptabilité contextuelle rend la détection basée sur

les signatures d'outils particulièrement inefficace.

La persistance — maintenir un accès durable même si les backdoors initiales sont découvertes

— bénéficie également de l'IA offensive. Les agents peuvent identifier et exploiter de multiples

mécanismes de persistance redondants : tâches planifiées, clés de registre, DLL hijacking, WMI

subscriptions, services Windows modifiés. Plus important, ils peuvent sélectionner les

La persistance — maintenir un accès…



mécanismes les moins susceptibles d'être détectés dans l'environnement cible spécifique, en

analysant les configurations de sécurité observées.

L'évasion des EDR (Endpoint Detection and Response) représente une bataille en cours entre

attaquants IA et défenseurs IA. Les agents offensifs analysent les comportements des produits

EDR déployés (SentinelOne, CrowdStrike Falcon, Microsoft Defender for Endpoint) et adaptent

leurs techniques d'injection et d'exécution pour contourner les détections comportementales. Des

techniques comme le process hollowing, la manipulation de la mémoire virtuelle et les appels

système directs sont sélectionnées et adaptées dynamiquement.

La dimension temporelle prend également une importance nouvelle. Les agents IA peuvent

programmer leurs actions en tenant compte des patterns d'activité observés : effectuer les

opérations bruyantes pendant les heures de pointe du réseau (quand les anomalies sont noyées

dans le bruit), ralentir ou pausent pendant les périodes creuses où la détection est plus sensible.

Cette adaptation temporelle, difficile à maintenir pour un opérateur humain, est une capacité

naturelle d'un agent autonome.

La compromission de chaînes d'approvisionnement logicielles (supply chain attacks)

bénéficie également de l'accélération apportée par les agents IA. Les techniques classiques de

supply chain attack — injecter du code malveillant dans des dépendances open-source,

compromettre des pipelines CI/CD, modifier des packages npm ou PyPI — demandent une

expertise et une patience considérables. Un agent IA peut accélérer les phases de reconnaissance

de ces attaques : identifier les projets open-source avec peu de mainteneurs mais des millions de

téléchargements, analyser les pratiques de sécurité des mainteneurs (réutilisation de mots de

passe, emails compromis dans des breaches précédentes), et proposer les vecteurs d'attaque les

plus prometteurs. L'automatisation de ces phases de préparation, même si l'exploitation finale

reste humaine, multiplie l'efficacité opérationnelle des groupes APT ciblant les chaînes

d'approvisionnement logicielles.



Face à la sophistication croissante des agents IA offensifs, les approches défensives classiques

montrent rapidement leurs limites. Les signatures d'attaque statiques, les listes noires d'IoC et les

règles SIEM basées sur des patterns connus sont contournées par des agents capables de modifier

dynamiquement leurs comportements. La réponse défensive doit elle-même s'appuyer sur l'IA —

inaugurant une ère d'affrontement "AI vs AI" dans le cyberespace.

La détection comportementale UEBA (User and Entity Behavior Analytics) représente

l'approche la plus prometteuse contre les agents IA offensifs. Plutôt que de chercher des

signatures d'attaque spécifiques, l'UEBA établit des baselines comportementales pour chaque

utilisateur et entité du réseau, puis détecte les déviations statistiquement significatives. Un agent

IA qui prend le contrôle d'un compte utilisateur légitime peut tenter d'imiter le comportement

normal de ce compte, mais les subtilités comportementales — timing des actions, séquences

inhabituelles, latences réseau, patterns d'accès aux ressources — tendent à différer des

comportements humains authentiques.

Schéma : Cyberattaque orchestrée par agent IA
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SCAN AGENT
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Fingerprint · Enum

Chaîne d'attaque autonome guidée par LLM

Flèches bleues : délégation | Pointillés rouges : retour d'information au LLM Core

Défenses contre l'IA offensive — détection comportementale et AI vs AI



Les honeytokens et leurres adaptatifs constituent une autre défense particulièrement efficace

contre les agents LLM. L'idée est de placer dans l'environnement des faux documents,

identifiants et ressources qui semblent attractifs mais déclenchent une alerte lorsqu'ils sont

accédés. Un agent IA, cherchant à identifier les données de valeur, est susceptible d'être attiré par

des leurres bien conçus — un fichier nommé "passwords_backup_2026.xlsx" ou un secret AWS

dans un dépôt Git interne. La sophistication des leurres peut aller jusqu'à des comptes AD

factices avec des historiques d'activité réalistes, des certificats SSL générés pour des sous-

domaines fictifs, ou des connexions SQL vers des bases de données leurres qui simulent des

données financières.

La détection d'anomalies ML sur les flux réseau apporte une dimension complémentaire. Les

modèles de machine learning entraînés sur les patterns normaux du trafic réseau peuvent

identifier des comportements atypiques caractéristiques des agents IA offensifs : rafales de

requêtes DNS atypiques, connexions sortantes vers des domaines nouvellement enregistrés,

volumes d'accès aux fichiers sans précédent, patterns de communication C2 basés sur des timings

réguliers (heartbeats). Des outils comme Darktrace, Vectra AI et ExtraHop Reveal(x) intègrent

désormais des capacités spécifiquement conçues pour détecter les artefacts des agents IA

malveillants.

La défense active par LLM adversarial — utiliser des modèles de langage pour anticiper les

stratégies des agents offensifs — émerge comme une approche innovante. Des équipes de

recherche déploient des "agents défensifs" qui analysent les patterns d'attaque en cours et

génèrent en temps réel des contre-mesures adaptées : création de règles de filtrage dynamiques,

modification des surfaces d'attaque exposées, déploiement de leurres contextuels. Cette approche

"AI vs AI" représente l'avenir de la défense cybernétique, mais soulève également des questions

sur la fiabilité et la contrôlabilité de systèmes défensifs autonomes.

La segmentation réseau et le principe du moindre privilège, bien qu'étant des principes

défensifs établis, prennent une importance renouvelée face aux agents IA offensifs. Un agent

capable d'automatiser le mouvement latéral est d'autant plus efficace que le réseau est plat et que

La défense active par LLM adversarial…



les privilèges sont généreux. La micro-segmentation Zero Trust, qui crée des périmètres de

sécurité autour de chaque ressource individuelle plutôt qu'au niveau du réseau, oblige l'agent à

compromettre chaque segment séparément — multipliant les opportunités de détection.

La surveillance des accès aux API d'IA constitue un vecteur défensif souvent négligé. Les

agents IA offensifs déployés dans des environnements corporatifs utilisent fréquemment des API

d'IA légitimes (OpenAI, Anthropic, Mistral) pour leurs capacités de raisonnement. Surveiller les

patterns d'utilisation de ces API depuis le réseau d'entreprise — volumes inhabituels, requêtes

nocturnes, patterns de données envoyées — peut révéler la présence d'un agent malveillant

utilisant des services cloud légitimes comme infrastructure.

La formation et la sensibilisation du personnel restent fondamentales, mais doivent évoluer. Les

exercices de simulation de phishing traditionnels, basés sur des templates génériques, ne

préparent pas les employés aux emails ultra-personnalisés générés par LLM. Les programmes de

sensibilisation modernes doivent inclure des exemples de phishing IA, entraîner les employés à

identifier les demandes inhabituelles même lorsqu'elles semblent authentiques, et établir des

processus de vérification hors-bande pour les demandes sensibles (virements, partage d'accès,

divulgation d'informations).

L'émergence des agents IA offensifs soulève des questions juridiques et éthiques fondamentales

qui dépassent le cadre purement technique. Les législateurs, les entreprises et la communauté de

la sécurité doivent naviguer dans un territoire largement inexploré, où les cadres légaux existants

sont souvent inadaptés à la vitesse et à l'autonomie de ces nouvelles menaces.

L'EU AI Act, entré en vigueur en 2024 avec des obligations progressives jusqu'en 2027, classe

les systèmes IA selon leur niveau de risque. Les agents IA offensifs entrent clairement dans la

catégorie "inacceptable" — leur développement, déploiement et utilisation sont interdits au sein

de l'UE. Mais cette interdiction pose des défis d'application considérables : ces outils sont

développés dans des juridictions hors UE, commercialisés via des marchés darkweb

pseudonymes et utilisés via des infrastructures anonymisées.

Implications légales et éthiques — EU AI Act et responsabilité



La question de la responsabilité en cas d'attaque IA est particulièrement complexe. Lorsqu'un

agent autonome cause des dommages, qui est responsable ? Le développeur de l'agent,

l'opérateur qui l'a déployé, le fournisseur du LLM sous-jacent ? Le principe de responsabilité

causale du droit pénal traditionnel s'applique difficilement à des systèmes qui prennent des

décisions autonomes. L'EU AI Act introduit le concept de responsabilité du déployeur, mais les

contours pratiques restent flous pour les scénarios d'attaque cyber.

Les entreprises victimes d'attaques par agents IA autonomes font face à des défis de preuve

inédits. L'attribution d'une attaque conduite par un agent qui génère procéduralement ses propres

IoC, adapte ses comportements et peut être déployé depuis n'importe quelle juridiction mondiale

est techniquement beaucoup plus difficile que l'attribution d'attaques traditionnelles. Les chaînes

forensiques doivent évoluer pour intégrer l'analyse des patterns décisionnels des agents — une

forme de "forensique cognitive" de l'IA.

La dimension éthique de la recherche offensive en sécurité IA est également sous tension. Des

chercheurs légitimes développent des agents offensifs pour comprendre les menaces et renforcer

les défenses — une pratique établie dans la communauté de la sécurité. Mais la ligne entre

recherche légitime et développement d'armes cybernétiques est floue, et les publications

académiques sur les capacités offensives des LLM (comme l'étude UIUC mentionnée

précédemment) suscitent des débats sur la responsabilité de divulgation.

Les acteurs étatiques occupent une position particulièrement ambiguë. Plusieurs nations

développent activement des capacités d'IA offensive dans leurs arsenaux cybernétiques

militaires, tout en appelant à la régulation internationale de ces technologies. Le risque d'une

course aux armements en IA offensive, similaire à la prolifération des cyberarmes observée

depuis Stuxnet, est réel et préoccupant. Des initiatives diplomatiques comme le processus de

l'ONU sur les normes de comportement responsable dans le cyberespace peinent à intégrer la

dimension IA offensive dans leurs cadres de travail.

La dimension éthique de la recherche…



La différence fondamentale réside dans la capacité de raisonnement adaptatif. Un outil

d'automatisation classique exécute des séquences prédéfinies d'actions sans s'adapter aux

résultats intermédiaires. Un agent IA offensif, en revanche, perçoit son environnement, raisonne

sur la situation rencontrée, planifie des actions en fonction de l'objectif défini et s'adapte

dynamiquement aux obstacles et aux contre-mesures. Si un scan de port révèle une configuration

inattendue, l'outil automatique suit son script ; l'agent LLM analyse la configuration, recherche

des angles d'attaque spécifiques à cette situation et génère une nouvelle stratégie. Cette capacité

d'adaptation est ce qui rend les agents IA offensifs fondamentalement différents — et plus

dangereux — que leurs prédécesseurs automatisés. Un attaquant peu expérimenté peut ainsi

bénéficier d'une expertise tactique comparable à celle d'un opérateur Red Team senior,

simplement en définissant un objectif à haut niveau.

L'évaluation de l'exposition aux agents IA offensifs requiert une approche d'audit spécifique qui

va au-delà des tests de pénétration traditionnels. Il convient d'abord d'identifier les vecteurs

d'entrée susceptibles d'être exploités par des agents automatisés : services exposés sur Internet,

adresses email des employés accessibles publiquement, informations sensibles dans des dépôts

publics, configurations cloud exposées. Ensuite, simuler une reconnaissance OSINT automatisée

pour comprendre ce qu'un agent peut apprendre sur votre organisation en quelques heures de

collecte automatique. Évaluer la résistance de votre infrastructure à des campagnes de phishing

FAQ : Questions fréquentes sur l'IA offensive et les agents autonomes

Qu'est-ce qui distingue un agent IA offensif d'un simple outil d'automatisation

de hacking ?

Comment les entreprises peuvent-elles évaluer leur exposition aux attaques par

agents IA autonomes ?



ultra-personnalisées via des exercices de simulation réalistes utilisant des emails générés par

LLM. Tester les délais de détection et de réponse face à des séquences d'attaque compressées.

Enfin, auditer les mécanismes de persistance et les chemins de mouvement latéral disponibles

dans votre Active Directory, car ce sont les cibles privilégiées des agents de post-exploitation IA.

En 2026, les outils d'IA défensifs disponibles offrent une protection partielle mais insuffisante

face aux agents offensifs les plus sophistiqués. Les solutions UEBA et de détection d'anomalies

ML ont progressé significativement et peuvent détecter de nombreux comportements atypiques

caractéristiques des agents IA. Cependant, des lacunes importantes persistent. La détection des

agents qui opèrent lentement et imitent délibérément les comportements humains reste difficile.

Les phases de reconnaissance OSINT externes — où l'agent collecte des informations sans

interagir avec les systèmes cibles — sont par définition invisibles aux outils de défense internes.

L'analyse sémantique des communications pour détecter le phishing LLM est encore immature.

La course aux armements AI vs AI s'accélère, et les défenseurs sont structurellement en retard :

ils doivent protéger l'ensemble de leur surface d'attaque, alors que les attaquants n'ont besoin de

trouver qu'un seul point d'entrée. La réponse ne peut être uniquement technologique ; elle doit

combiner défenses IA, architecture Zero Trust, sensibilisation humaine et gouvernance

rigoureuse.

Les outils d'IA défensifs actuels sont-ils suffisants pour contrer les agents IA

offensifs en 2026 ?



Outil IA

offensif
Catégorie Capacités principales

Indicateurs de

détection

Contre-

mesures

WormGPT
LLM sans

garde-fous

Phishing BEC, malware basique,

scripts

Emails à tonalité

urgente sans

erreurs

Filtrage

sémantique

email,

DMARC/

DKIM

FraudGPT

LLM

fraude

financière

Fausses pages bancaires, deepfakes

doc

Domaines

similaires,

certificats récents

MFA,

vérification

hors-bande,

FIDO2

GhostGPT

Agent

semi-

autonome

OSINT automatisé, scan, phishing

ciblé

Scraping LinkedIn

massif, Shodan

queries

Rate limiting

API,

honeypots

OSINT

DarkGPT

LLM +

outils

intégrés

Shodan/Nuclei pilotés, exploit

selection

Séquences scan

inhabituelles,

Nuclei patterns

IDS réseau,

WAF

adaptatif,

honeytokens

JadePuffer

Agent APT

multi-

étapes

Chaîne complète

OSINT→exploit→exfil

IoC procéduraux,

comportements

adaptatifs

UEBA,

honeytokens

AD, Zero

Trust

VulnGPT-

Pro

Génération

exploit

CVE

CVE → PoC automatique, shellcode

AV-bypass

Requêtes NVD/

exploit-db,

nouvelles CVE

Patching

accéléré,

virtual

patching

WAF

BlackMamba

v3

Framework

agent

complet

Recon+exploit+latmov+persist+exfil

Anomalies

comportementales

multi-vecteurs

AI défensif,

micro-seg

Zero Trust,

SOC 24/7

Tableau comparatif : Outils IA offensifs, capacités et contre-mesures



Pour approfondir ces thématiques, consultez nos analyses sur le red teaming IA et les techniques

de jailbreak et prompt injection, la sécurisation des architectures agents via sandboxing et

guardrails en 2026, et notre étude détaillée sur la prompt injection avancée multimodale. Notre

Les agents IA offensifs comme JadePuffer représentent un saut qualitatif par rapport

aux outils d'automatisation précédents : ils raisonnent, planifient et s'adaptent de

manière autonome, compressant des chaînes d'attaque de plusieurs semaines en

quelques heures.

Le marché darkweb des outils LLM offensifs a explosé, avec plus de 200 variantes

actives en 2026, accessibles dès 50 euros par mois — abaissant dramatiquement la

barrière d'entrée pour les attaquants peu qualifiés.

Le phishing et l'ingénierie sociale générés par LLM obtiennent des taux de clics 40 à

60% supérieurs aux templates classiques, grâce à une personnalisation à grande échelle

et une absence d'indicateurs traditionnels de phishing.

La compression de la fenêtre CVE-to-exploit par les agents LLM (de semaines à

heures) impose une refonte urgente des processus de gestion des vulnérabilités et de

patching dans les organisations.

La défense efficace repose sur la combinaison UEBA, honeytokens adaptatifs, Zero

Trust micro-segmentation et IA défensive — les approches basées sur les signatures

étant structurellement insuffisantes face aux agents adaptatifs.

L'EU AI Act classe le développement d'agents IA offensifs comme risque inacceptable,

mais l'application extraterritoriale reste un défi majeur face à des outils développés et

commercialisés hors de l'UE.

À RETENIR
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analyse du Top 10 OWASP des vulnérabilités LLM 2026 complète utilement ce panorama, tout

comme notre guide sur l'IA pour la détection des menaces dans les SIEM augmentés.

Sources et références : Europol — The Criminal Use of AI: A Growing Concern for Law

Enforcement ; Palo Alto Networks Unit 42 — AI-Powered Threat Landscape Report 2025.

ANSSI — Guide de sécurité des systèmes d'IA

MITRE ATLAS — Matrice des menaces adversariales IA

OWASP LLM Top 10
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