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Architectures MoE (Mixtral, Switch Transformer, DeepSeek-V3), implications sécurité du routage d'experts, déploiement et
optimisation des coûts.

L'architecture MoE repose sur deux composants interdépendants : les  experts et le  réseau de
routage (gating network). Comprendre leur interaction est essentiel pour appréhender tant les
performances  que  les  vulnérabilités  de  ces  systèmes.  Architectures  MoE  (Mixtral,  Switch
Transformer,  DeepSeek-V3),  implications  sécurité  du  routage  d'experts,  déploiement  et
optimisation des coûts. Dans un contexte où l'intelligence artificielle transforme les pratiques de
cybersécurité, la maîtrise de ia mixture of experts architecture devient un avantage stratégique
pour les équipes techniques. Nous abordons notamment :  3 mixtral et switch transformer, 4
deepseek-v3  et  innovations  récentes  et  5  implications  sécurité  des  architectures  moe.  Les
professionnels  y  trouveront  des  recommandations  actionnables,  des  commandes  prêtes  à
l'emploi et des stratégies de mise en œuvre adaptées aux environnements d'entreprise.
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Le réseau de routage (Gating Network)

Le  gating network est  le cerveau décisionnel  de l'architecture MoE. Il  s'agit  d'un réseau de
neurones léger — typiquement une couche linéaire suivie d'une fonction softmax — qui prend
en entrée la représentation cachée d'un token et produit une distribution de probabilités sur
l'ensemble des experts disponibles. Pour chaque token traité, le gating network calcule un score
d'affinité avec chaque expert, puis sélectionne les Top-K experts ayant les scores les plus élevés.
Dans les implémentations classiques, K=2 (comme dans Mixtral) ou K=1 (comme dans Switch
Transformer). Les scores normalisés des experts sélectionnés servent ensuite de coefficients de
pondération pour combiner les sorties des experts activés.

La  formalisation  mathématique  du  gating  network  est  relativement  directe.  Soit  x  la
représentation cachée d'un token, W_g la matrice de poids du routeur,  et N le nombre total
d'experts. Le score brut de chaque expert i est calculé comme g_i(x) = (W_g * x)_i. Les scores sont
ensuite passés par une fonction softmax pour obtenir des probabilités, et seuls les Top-K experts
sont retenus. La sortie finale de la couche MoE est la somme pondérée des sorties de chaque
expert sélectionné : y = sum(gate_i(x) * Expert_i(x)) pour i dans Top-K. Cette formulation simple
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cache cependant des défis considérables liés à l'équilibrage de charge (load balancing) entre
experts,  un  problème  critique  tant  pour  les  performances  que  pour  la  sécurité.  Pour
approfondir, consultez Shadow AI en Entreprise : Detecter et Encadrer en 2026.

Les experts : sous-réseaux spécialisés

Chaque  expert est  un  sous-réseau  de  neurones  identique  en  architecture  mais  distinct  en
paramètres.  Dans  le  contexte  des  Transformers,  les  experts  remplacent  typiquement  les
couches  Feed-Forward Network (FFN) de chaque bloc Transformer. Alors qu'un Transformer
dense possède une seule FFN par couche, un Transformer MoE en possède N (par exemple 8
dans Mixtral, 16 dans certaines configurations de Switch Transformer, ou 256 dans DeepSeek-
V3). Les couches d'attention multi-tête restent partagées entre tous les tokens, seules les FFN
sont spécialisées. Durant l'entraînement, chaque expert développe une spécialisation implicite
—  certains  experts  deviennent  plus  performants  sur  le  code,  d'autres  sur  le  raisonnement
mathématique, d'autres encore sur la génération créative — bien que cette spécialisation ne soit
pas explicitement supervisée.
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Vos pipelines de données d'entraînement sont-ils protégés contre l'empoisonnement ?

Load balancing et auxiliary losses

Le problème majeur des architectures MoE est le déséquilibre de charge (load imbalance). Sans
mécanisme de régulation, le gating network tend à converger vers une solution dégénérée où
un ou deux experts reçoivent la quasi-totalité du trafic tandis que les autres restent sous-utilisés
— un phénomène connu sous le nom de  expert collapse. Ce problème est résolu par l'ajout
d'une  auxiliary  loss (perte  auxiliaire)  à  la  fonction  objectif  d'entraînement,  pénalisant  les
distributions de routage déséquilibrées. Google a introduit l'importance loss et la load loss dans
le Switch Transformer, tandis que Mistral utilise un mécanisme similaire dans Mixtral.

Au-delà de l'auxiliary loss, des mécanismes de capacity factor limitent le nombre maximum de
tokens qu'un expert  peut  traiter  par  batch.  Les  tokens excédentaires  sont  soit  réassignés  à
d'autres experts, soit traités par un fallback partagé. Le token dropping, utilisé dans certaines
implémentations, élimine simplement les tokens excédentaires — une simplification qui accélère
l'entraînement  mais  dégrade  potentiellement  la  qualité.  Ces  choix  architecturaux  ont  des
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implications directes  en matière de sécurité  :  un attaquant  capable  de forcer  le  routage de
tokens vers un expert spécifique pourrait provoquer un déni de service en saturant sa capacité,
ou exploiter un expert sous-entraîné pour obtenir des réponses de moindre qualité.

▹Gating network : réseau léger qui calcule les scores d'affinité token-expert et sélectionne
les Top-K

▹Experts : sous-réseaux FFN spécialisés remplaçant les FFN denses, développant une
spécialisation implicite

▹Load balancing : auxiliary loss et capacity factor pour garantir une utilisation équilibrée des
experts

▹Sparse activation : seuls K experts sur N sont activés par token, réduisant drastiquement le
coût computationnel

• 

• 

• 

• 
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Introduction Principes MoE Mixtral et Switch Transformer 
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3 Mixtral et Switch Transformer

Deux  architectures  MoE  ont  particulièrement  marqué  l'évolution  du  domaine  :  le  Switch
Transformer de Google,  pionnier  de l'approche sparse à  très grande échelle,  et  Mixtral de
Mistral AI, qui a démocratisé les MoE dans l'écosystème open-source.
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Switch Transformer : le pionnier du Top-1 routing

Le Switch Transformer, publié par Fedus, Zoph et Shazeer chez Google en janvier 2022, a établi
les fondations théoriques et pratiques des MoE modernes. Son innovation principale réside dans
la simplification radicale du routage : là où les MoE précédents (comme GShard) utilisaient un
routage Top-2, le Switch Transformer démontre qu'un routage Top-1 — activant un seul expert
par  token  —  suffit  pour  obtenir  des  gains  de  performance  significatifs  tout  en  simplifiant
considérablement  l'implémentation.  Avec  des  configurations  allant  jusqu'à  1,6  trillion  de
paramètres, le Switch Transformer a démontré un speed-up de 7x par rapport à un modèle T5
dense équivalent en qualité, pour un coût computationnel identique.

L'architecture du Switch Transformer utilise un capacity factor configurable (typiquement 1.0 à
1.5) qui détermine combien de tokens chaque expert peut traiter au-delà de sa charge moyenne
attendue. La z-loss et l'auxiliary load balancing loss stabilisent l'entraînement en pénalisant les
logits de routage trop élevés et les déséquilibres de charge. Google a appliqué cette architecture
à des échelles massives pour ses modèles internes, et les principes du Switch Transformer se
retrouvent dans l'architecture de Gemini, bien que les détails exacts n'aient pas été publiés.
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Mixtral 8x7B et 8x22B : la démocratisation

Mixtral 8x7B, publié par Mistral AI en décembre 2023, a constitué un moment charnière pour
l'écosystème MoE. Ce modèle utilise 8 experts de 7 milliards de paramètres chacun, avec un
routage Top-2, pour un total de 46,7 milliards de paramètres dont environ 12,9 milliards sont
activés par token. Malgré un coût d'inférence comparable à un modèle dense de 13B, Mixtral
8x7B a atteint des performances rivalisant avec GPT-3.5 Turbo et surpassant Llama 2 70B sur la
quasi-totalité des benchmarks. Le modèle a été publié sous licence Apache 2.0, permettant son
déploiement commercial sans restriction.

L'architecture de Mixtral présente plusieurs choix de conception remarquables. Le routage Top-2
avec softmax normalization assure que les deux experts sélectionnés contribuent de manière
pondérée à la sortie. Les couches d'attention sont partagées entre tous les experts, réduisant
l'empreinte mémoire totale.  L'analyse post-entraînement des patterns de routage révèle une
spécialisation  plus  thématique  que  syntaxique  :  certains  experts  se  spécialisent  dans  le
raisonnement, d'autres dans la génération de code, d'autres dans les connaissances factuelles.
Mixtral 8x22B, publié en avril 2024, a étendu cette approche avec des experts de 22 milliards de
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paramètres, atteignant des performances proches de GPT-4 sur certains benchmarks tout en
restant déployable avec quantification sur du matériel grand public. Pour approfondir, consultez
Reconnaissance Vocale et LLM : Assistant Vocal Sécurisé.

Du point de vue de l'implémentation, Mixtral a popularisé le concept de MoE sparse efficient
dans les frameworks d'inférence open-source. Les bibliothèques comme vLLM, TGI de Hugging
Face,  et  llama.cpp ont  rapidement intégré le  support  MoE,  incluant  la  quantification GPTQ/
AWQ/GGUF adaptée aux modèles sparse. La gestion de la mémoire est un défi spécifique : bien
que seuls 2 experts sur 8 soient activés par token, les poids de tous les experts doivent résider
en mémoire, ce qui impose des exigences supérieures à un modèle dense de taille équivalente
en paramètres actifs. Un Mixtral 8x7B en FP16 nécessite environ 87 Go de VRAM, contre 26 Go
pour un modèle dense de 13B.
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Principes MoE Mixtral et Switch Transformer DeepSeek-V3 
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4 DeepSeek-V3 et innovations récentes

DeepSeek-V3,  publié  en  décembre  2024  par  l'entreprise  chinoise  DeepSeek,  représente
l'avancée la plus significative dans l'architecture MoE depuis le Switch Transformer. Avec 671
milliards  de  paramètres  totaux  et  seulement  37  milliards  activés  par  token,  DeepSeek-V3  a
atteint  des  performances  comparables  à  GPT-4o  et  Claude  3.5  Sonnet  sur  de  nombreux
benchmarks, tout en ayant été entraîné pour un coût déclaré de seulement 5,576 millions de
dollars — un ordre de grandeur inférieur aux estimations pour les modèles concurrents.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 12 / 32



DeepSeekMoE : fine-grained experts

L'architecture  DeepSeekMoE repose  sur  le  concept  de  fine-grained  experts.  Plutôt  que
d'utiliser 8 gros experts comme Mixtral, DeepSeek utilise 256 petits experts, dont 8 sont activés
par token. Cette granularité fine offre une combinatoire bien plus riche : là où Mixtral dispose de
C(8,2)  =  28  combinaisons  possibles,  DeepSeek-V3  dispose  de  plus  de  4  milliards  de
combinaisons,  permettant  une spécialisation beaucoup plus  nuancée.  De plus,  DeepSeek-V3
utilise un shared expert activé pour tous les tokens, qui capture les connaissances générales,
tandis que les experts routés captent les connaissances spécialisées.
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Auxiliary-loss-free load balancing

L'innovation la plus remarquable de DeepSeek-V3 est son mécanisme de load balancing sans
perte auxiliaire.  Les approches traditionnelles  ajoutent  une auxiliary  loss qui  interfère avec
l'objectif principal d'entraînement. DeepSeek-V3 remplace cette approche par un biais adaptatif
dynamique : chaque expert possède un terme de biais ajusté en temps réel en fonction de son
taux d'utilisation. Si un expert est sur-utilisé, son biais diminue ; s'il est sous-utilisé, son biais
augmente.  Ce  mécanisme opère  au  niveau de  l'inférence  du  routeur  plutôt  que  de  la  loss,
permettant un équilibrage efficace sans dégrader la qualité.

DeepSeek-V3 intègre également le Multi-head Latent Attention (MLA), une innovation dans la
couche d'attention qui réduit drastiquement la taille du KV cache en projetant les clés et valeurs
dans un espace latent de dimension inférieure. L'entraînement utilise le  FP8 mixed precision
training, démontrant pour la première fois que l'entraînement en précision réduite est viable
pour  les  modèles  MoE  de  grande  taille.  Ces  innovations  combinées  expliquent  le  coût
d'entraînement  exceptionnellement  bas  et  ont  déclenché  une  vague  d'intérêt  pour  les
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architectures MoE fine-grained dans la communauté de recherche. Le successeur DeepSeek-R1,
spécialisé dans le raisonnement, a encore repoussé les limites en combinant l'architecture MoE
avec des techniques de chain-of-thought et de reinforcement learning.
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Mixtral et Switch DeepSeek-V3 Implications sécurité 
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5 Implications sécurité des architectures MoE

Les architectures MoE introduisent des vecteurs d'attaque spécifiques qui n'existent pas dans
les  modèles  denses  traditionnels.  Le  mécanisme de  routage  dynamique,  la  distribution  des
experts sur des infrastructures distribuées, et la spécialisation implicite des experts créent une
surface  d'attaque élargie  que les  professionnels  de  la  cybersécurité  doivent  impérativement
comprendre.
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Manipulation du routage d'experts

La vulnérabilité la plus spécifique aux architectures MoE concerne la  manipulation du gating
network. Un attaquant qui comprend les patterns de routage peut créer des inputs conçus pour
activer sélectivement des experts spécifiques. Des recherches publiées en 2025 ont démontré
qu'il est possible de forcer le routage vers un expert particulier en ajoutant des perturbations
adversariales imperceptibles. Les implications sont multiples : cibler un  expert sous-entraîné
pour obtenir des réponses de moindre qualité, saturer un expert critique pour provoquer un
déni de service ciblé, ou forcer l'activation d'experts dont le comportement est plus permissif
face aux requêtes malveillantes.
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Backdoors spécifiques aux experts

Les  modèles  MoE  sont  particulièrement  vulnérables  aux  backdoors  ciblant  des  experts
individuels.  Dans  un  modèle  dense,  une  backdoor  affecte  l'ensemble  du  réseau  et  est
potentiellement  détectable  par  une  analyse  globale  des  poids.  Dans  un  modèle  MoE,  un
attaquant peut empoisonner un seul expert parmi N, créant une backdoor qui ne s'active que
lorsque  le  routeur  dirige  des  tokens  vers  cet  expert  spécifique.  Cette  attaque  est
considérablement plus furtive :  elle  ne modifie qu'une fraction des paramètres,  les  analyses
statistiques globales peuvent ne pas détecter l'anomalie,  et le comportement malveillant est
conditionné non seulement par un trigger dans l'input mais aussi par la décision de routage. Les
techniques  de  model  scanning doivent  être  adaptées  pour  analyser  chaque  expert
individuellement. Pour approfondir, consultez AI Act Aout 2025 : Premieres Sanctions Activees.
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Sécurité des communications inter-experts

Dans  les  déploiements  distribués,  les  experts  sont  souvent  répartis  sur  plusieurs  GPU  ou
plusieurs noeuds de calcul. Le protocole  All-to-All communication crée un canal réseau qui
peut  être  intercepté  ou  manipulé.  Un  attaquant  ayant  accès  au  réseau  interne  du  cluster
pourrait intercepter les tokens en transit, modifier les décisions de routage, injecter des tokens
supplémentaires,  ou analyser  les  patterns  de  routage pour  inférer  des  informations  sur  les
requêtes des utilisateurs (attaque par canal auxiliaire). La sécurisation nécessite le chiffrement
en transit (mTLS), l'authentification mutuelle des composants et la vérification d'intégrité des
messages de routage.

Les architectures MoE posent également des questions spécifiques en matière de  propriété
intellectuelle.  Étant  donné  que  les  experts  se  spécialisent  dans  des  domaines  différents,
l'extraction d'un sous-ensemble d'experts pourrait suffire à reproduire les capacités du modèle
dans un domaine spécifique.  Un attaquant pourrait  identifier les experts responsables de la
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génération de code, les extraire séparément, et construire un modèle spécialisé à moindre coût.
Les  mesures  de  protection  incluent  le  watermarking  par  expert,  la  détection  de  patterns
d'extraction et le chiffrement des poids individuels dans les formats de distribution.

▹Routage adversarial : manipulation des entrées pour forcer l'activation d'experts
spécifiques

▹Backdoors par expert : empoisonnement d'un seul expert sur N, créant des backdoors
conditionnelles furtives

▹Interception inter-experts : attaques réseau sur les communications All-to-All distribuées

▹Extraction ciblée : vol de propriété intellectuelle par extraction sélective d'experts
spécialisés

• 

• 

• 

• 
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DeepSeek-V3 Implications sécurité Déploiement 
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6 Déploiement et serving en production

Le déploiement de modèles MoE en production présente des défis techniques spécifiques qui
diffèrent significativement de ceux des modèles denses. La gestion de la mémoire, l'optimisation
du  routage,  et  la  distribution  des  experts  nécessitent  une  expertise  pointue  et  des  outils
adaptés.
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Stratégies de placement des experts

La  première  décision architecturale  concerne le  placement des  experts sur  l'infrastructure.
Trois  stratégies  principales  existent.  L'expert  parallelism distribue  différents  experts  sur
différents  GPU,  chaque GPU hébergeant  un sous-ensemble.  Le  tensor parallelism distribue
chaque expert  sur  plusieurs  GPU,  utile  quand un expert  ne tient  pas  en mémoire.  L'expert
offloading garde les experts fréquemment utilisés en VRAM et décharge les moins utilisés en
RAM  CPU  ou  sur  SSD  NVMe.  Avec  un  SSD  NVMe  rapide,  un  Mixtral  8x7B  quantifié  peut
fonctionner sur un seul GPU 24 Go en gardant 2-3 experts résidents et en chargeant les autres à
la demande.

Les  frameworks  de  serving  comme  vLLM,  TensorRT-LLM et  SGLang ont  développé  des
optimisations spécifiques pour les MoE. Le continuous batching adapté aux MoE regroupe les
tokens  destinés  au  même  expert  pour  maximiser  l'utilisation  des  unités  de  calcul.  Le
speculative decoding adapté utilise un modèle draft plus petit pour prédire plusieurs tokens à
l'avance,  amortissant  la  latence  du  routage.  La  quantification  per-expert,  qui  calibre
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indépendamment  les  paramètres  de  quantification  pour  chaque  expert,  offre  de  meilleurs
résultats que la quantification globale. Les formats GPTQ, AWQ et les kernels Marlin de NVIDIA
offrent des gains significatifs pour l'inférence MoE quantifiée.
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Sécurité Déploiement Coûts vs dense 
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7 Coûts vs dense models

L'analyse économique des architectures MoE révèle un compromis nuancé dépendant du cas
d'usage, du volume de requêtes et de l'infrastructure disponible. Le coût d'entraînement des
MoE présente un avantage structurel : DeepSeek-V3, avec 5,576M$ pour un modèle rivalisant
avec GPT-4o, illustre cette efficacité face aux 50-100M$ estimés pour GPT-4. L'économie provient
de la sparse activation : le coût en FLOPs par token est proportionnel aux paramètres actifs, non
aux paramètres totaux.

Le  coût d'inférence est plus nuancé. En FLOPs par token, un MoE est moins coûteux qu'un
modèle dense équivalent. Mais l'empreinte mémoire totale est supérieure car tous les experts
doivent  résider  en mémoire.  Pour  Mixtral  8x7B :  FLOPs comparables  à  un dense 13B,  mais
mémoire  comparable  à  un  dense  47B.  Ce  surcoût  mémoire  peut  annuler  partiellement
l'avantage  computationnel.  Le  throughput est  cependant  généralement  favorable  aux  MoE
pour les workloads à fort volume.
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En matière de  TCO, les MoE sont avantageux pour la forte charge d'inférence, les besoins de
haute performance avec budget limité, le déploiement multi-tâche et les contraintes de latence.
Les  modèles  denses  restent  préférables  pour  le  edge  computing  (mémoire  limitée),  les  cas
mono-tâche  spécialisés  et  les  infrastructures  à  faible  bande  passante  réseau.  La  tendance
2025-2026 montre une convergence vers les MoE pour les modèles frontier, et les améliorations
en quantification réduisent l'écart de coût mémoire. Pour approfondir,  consultez  Agents RAG
avec Actions : Récupération et Exécution.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 28 / 32

http://127.0.0.1:4001/articles/ia-retrieval-augmented-agents-action
http://127.0.0.1:4001/articles/ia-retrieval-augmented-agents-action


Déploiement Coûts vs dense Conclusion 
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8 Conclusion et perspectives

Les  architectures  Mixture  of  Experts représentent  une  avancée  fondamentale  dans  la
conception  des  modèles  d'IA  à  grande  échelle.  En  découplant  la  capacité  totale  du  coût
computationnel par inférence, les MoE offrent un cadre d'efficacité qui redéfinit les contraintes
économiques et techniques. Les implémentations de référence — Switch Transformer, Mixtral,
DeepSeek-V3 — démontrent la maturité de cette approche.

Cependant,  les  MoE  introduisent  des  considérations  de  cybersécurité spécifiques  que  les
organisations  ne peuvent  ignorer.  La  manipulation du routage,  les  backdoors  par  expert,  la
sécurité  des  communications  inter-experts  et  les  risques  d'extraction  ciblée  constituent  de
nouveaux vecteurs nécessitant des contre-mesures adaptées. Les équipes de sécurité doivent
intégrer ces spécificités dans leurs analyses de risques.
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Les perspectives incluent les architectures Mixture of Depths (MoD), les MoE multimodaux avec
experts par modalité, et la généralisation de l'entraînement FP8/FP4. Pour les RSSI et architectes
IA, la maîtrise des MoE est devenue une compétence incontournable en 2026.

Recommandations clés : Privilégiez la quantification per-expert, sécurisez les communications
inter-experts avec mTLS, implémentez un monitoring des patterns de routage pour détecter les
anomalies, effectuez des analyses de sécurité par expert (pas uniquement globales), et planifiez
votre infrastructure mémoire en tenant compte de l'empreinte totale.

Besoin d'un accompagnement expert ?

Nos consultants en cybersécurité et IA vous accompagnent dans vos projets de déploiement de
modèles MoE. Devis personnalisé sous 24h.

Références et ressources externes

OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

MITRE ATLAS — Framework de menaces pour les systèmes d'intelligence artificielle

NIST AI RMF — AI Risk Management Framework du NIST

arXiv — Archive ouverte de publications scientifiques en IA

HuggingFace Docs — Documentation de référence pour les modèles de ML

Pour approfondir  ce  sujet,  consultez  notre  outil  open-source llm-security-scanner  qui  facilite
l'audit de sécurité des modèles de langage.

Sources et références : ArXiv IA · Hugging Face Papers

Points clés à retenir

3 Mixtral et Switch Transformer

4 DeepSeek-V3 et innovations récentes

5 Implications sécurité des architectures MoE

6 Déploiement et serving en production

7 Coûts vs dense models

8 Conclusion et perspectives

FAQ

Qu'est-ce que Mixture of Experts (MoE) ?

Le concept de Mixture of Experts (MoE) est détaillé dans les premières sections de cet article, qui
couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un accompagnement
sur ce sujet, contactez nos experts.
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Pourquoi Mixture of Experts (MoE) est-il important en cybersécurité ?

La compréhension de Mixture of Experts (MoE) permet aux équipes de sécurité d'améliorer leur
posture  défensive.  Les  sections  «  3  Mixtral  et  Switch  Transformer  »  et  «  4  DeepSeek-V3  et
innovations récentes » détaillent les raisons de cette importance. Pour un accompagnement sur
ce sujet, contactez nos experts.

Comment mettre en œuvre les recommandations de cet article ?

Les recommandations pratiques sont détaillées tout au long de l'article, avec des commandes,
des  outils  et  des  méthodologies  éprouvées.  La  section «  Conclusion »  fournit  une synthèse
actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet  article  a  couvert  les  aspects  essentiels  de  Table  des  Matières,  1  Introduction  aux
architectures Mixture of Experts, 2 Principes MoE (gating, expert routing). La mise en pratique
de ces recommandations permet de renforcer significativement la posture de securite de votre
organisation.
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