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Votre organisation est-elle prête à faire face aux attaques basées sur l'IA ?

1 Les Limites du RAG Classique

Le  Retrieval-Augmented  Generation (RAG)  a  transformé  la  manière  dont  les  entreprises
exploitent  les  grands  modèles  de  langage en les  connectant  à  des  bases  de  connaissances
propriétaires. Le principe est élégant : plutôt que de compter uniquement sur les connaissances
paramétriques du LLM, on récupère des documents pertinents via une recherche vectorielle
pour  les  injecter  dans  le  contexte  de  génération.  Cette  approche  a  démontré  des  résultats
remarquables pour les questions factuelles simples — trouver une procédure, citer un article de
documentation,  extraire une information précise d'un corpus.  Cependant,  en production,  les
équipes découvrent rapidement que le RAG classique atteint ses limites face à des requêtes qui
exigent une compréhension structurelle du corpus plutôt qu'une simple similarité sémantique.
Ces limitations ne sont pas des défauts d'implémentation : elles sont inhérentes à l'architecture
fondée sur le chunking et l'embedding vectoriel.
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Le problème du chunking et de la perte de contexte

Le RAG classique repose sur le découpage du corpus en chunks — des fragments de 256
à  1024  tokens  — qui  sont  ensuite  vectorisés  et  indexés  dans  une  base  vectorielle.  Ce
processus  de  chunking,  bien  que  nécessaire  pour  le  passage  à  l'échelle,  détruit  les
relations structurelles entre les informations. Considérons un corpus de documentation
technique d'une  entreprise  :  le  chunk décrivant  une  API  contient  les  paramètres  de  la
fonction, mais le chunk qui explique les dépendances de cette API avec d'autres services se
trouve dans un fragment distant.  Lors de la recherche vectorielle,  seul le chunk le plus
similaire sémantiquement à la requête est récupéré, et le contexte relationnel est perdu. Ce
phénomène, connu sous le nom de "lost in the middle", s'aggrave avec la taille du corpus :
plus  le  nombre  de  chunks  augmente,  plus  la  probabilité  de  récupérer  l'ensemble  des
fragments nécessaires diminue. Les stratégies de chunking par recouvrement (overlap) ou
de chunking hiérarchique atténuent ce problème sans le résoudre fondamentalement.
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Notre avis d'expert
Chez Ayi NEDJIMI Consultants, nous constatons que la majorité des organisations sous-
estiment les risques liés aux modèles de langage déployés en production. La sécurité des
LLM ne se limite pas au prompt engineering : elle exige une approche systémique couvrant
les embeddings, les pipelines de données et les mécanismes de contrôle d'accès aux API.

L'échec du raisonnement multi-hop

La limitation la plus critique du RAG classique concerne le raisonnement multi-hop — les
questions qui nécessitent de traverser plusieurs nœuds d'information pour construire une
réponse cohérente. Par exemple : "Quels sont les impacts sur nos clients européens des
vulnérabilités découvertes dans les composants open source utilisés par notre produit X ?"
Cette  question  exige  de  relier  quatre  domaines  de  connaissance  :  les  composants  du
produit X, les vulnérabilités connues de ces composants, la géographie des clients, et les
réglementations européennes applicables. Le RAG vectoriel cherchera les chunks les plus
proches  sémantiquement  de  la  question  complète,  mais  aucun  chunk  individuel  ne
contient  l'ensemble  de  cette  chaîne  de  raisonnement.  Les  métriques  confirment  cette
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faiblesse : sur les benchmarks HotpotQA et MuSiQue conçus pour évaluer le raisonnement
multi-hop, le RAG classique chute de 15 à 30 points de précision par rapport aux questions
à un seul saut. Les entreprises qui déploient des systèmes RAG en production constatent
que  40  à  60  %  des  requêtes  insatisfaisantes  relèvent  de  ce  type  de  raisonnement
compositionnel.

L'absence de vision globale du corpus

Le RAG classique fonctionne en mode bottom-up : il part de la requête de l'utilisateur pour
remonter  vers  des  fragments  locaux  du  corpus.  Cette  approche  est  intrinsèquement
inadaptée aux questions qui demandent une vue synthétique ou globale de l'ensemble du
corpus.  Des  requêtes  comme  "Quels  sont  les  thèmes  principaux  de  notre  base  de
connaissances ?" ou "Comment les différents départements abordent-ils la transformation
digitale ?" ne peuvent pas être résolues par la similarité vectorielle car elles nécessitent
d'agréger et de synthétiser des informations dispersées dans des centaines ou des milliers
de documents.  Microsoft  Research a  quantifié ce déficit  dans son article  fondateur  sur
GraphRAG  :  sur  des  tâches  de  sensemaking —  compréhension  globale  et  synthèse
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thématique  —  le  RAG  classique  obtient  des  scores  de  pertinence  et  de  complétude
inférieurs  de  50  à  70  %  par  rapport  à  une  approche  fondée  sur  les  graphes  de
connaissances.  Ce  constat  ne  remet  pas  en  cause  l'utilité  du  RAG  vectoriel  pour  les
requêtes ciblées, mais il souligne la nécessité d'une architecture complémentaire capable
de  capturer  la  structure  relationnelle et  la  hiérarchie  thématique du  corpus.  C'est
précisément le rôle que joue GraphRAG en introduisant les graphes de connaissances dans
le pipeline de récupération.

•Chunking destructif — Le découpage en fragments rompt les liens sémantiques entre
entités et concepts distribués dans le corpus

•Raisonnement multi-hop limité — Les requêtes nécessitant de traverser 2 à 5 étapes
informationnelles échouent systématiquement

•Pas de vision macro — Impossibilité de répondre aux questions de synthèse, de
tendance ou d'analyse comparative globale

•Redondance et bruit — La recherche vectorielle top-k retourne souvent des chunks
similaires mais non complémentaires

• 

• 

• 

• 
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2 Knowledge Graphs : Fondamentaux

Un  knowledge  graph (graphe  de  connaissances)  est  une  structure  de  données  qui
représente l'information sous forme de triplets (sujet, prédicat, objet) organisés dans un
graphe  orienté  et  étiqueté.  Contrairement  aux  bases  de  données  relationnelles  qui
stockent l'information dans des tables rigides, ou aux bases vectorielles qui capturent la
similarité  sémantique  sans  structure  explicite,  les  knowledge  graphs  encodent  les
relations  typées entre  entités.  Cette  représentation  est  naturellement  alignée  avec  la
façon dont les humains structurent la connaissance : nous ne pensons pas en termes de
vecteurs  à  1536  dimensions,  mais  en  termes  de  concepts  reliés  par  des  relations
significatives.  Google  a  popularisé  le  concept  en  2012  avec  son  Knowledge  Graph  qui
alimentait les réponses directes du moteur de recherche, transformant la requête "Albert
Einstein" en un réseau de faits structurés — date de naissance, nationalité, théorie de la
relativité, prix Nobel — plutôt qu'une simple liste de pages web.
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Ontologies et modèles de données

La fondation d'un knowledge graph repose sur son  ontologie — le schéma formel qui
définit  les  types  d'entités,  les  types  de  relations  et  les  contraintes  du  graphe.  Dans  le
contexte  de  GraphRAG,  l'ontologie  peut  être  définie  manuellement  par  des  experts  du
domaine ou extraite automatiquement par un LLM. Une ontologie bien conçue pour un
domaine de cybersécurité définirait par exemple les types d'entités  Vulnérabilité,  Actif, 
Menace,  Contrôle,  Norme,  et  les  relations  permises  entre  eux  :  "affecte",  "protège",
"exige",  "atténue".  Le standard  RDF (Resource Description Framework)  et  son extension
OWL (Web Ontology Language) fournissent un cadre formel pour ces définitions, mais en
pratique les implémentations GraphRAG utilisent des modèles plus flexibles basés sur des
property graphs — où les nœuds et les arêtes peuvent porter des attributs arbitraires —
implémentés dans des bases comme Neo4j ou Amazon Neptune.
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Triplets RDF et property graphs

Le  triplet constitue  l'unité  atomique  d'information  dans  un  knowledge  graph.  Chaque
triplet encode une affirmation factuelle sous la forme (sujet, prédicat, objet) : (Neo4j, est_un,
SGBD_Graphe),  (SGBD_Graphe,  utilise,  Cypher),  (Cypher,  est_de_type,  Langage_Requête).  La
puissance du graphe émerge de la composition de ces triplets : en traversant les arêtes, on
peut répondre à des questions complexes comme "Quels langages de requête sont utilisés
par  les  SGBD graphe ?"  sans  avoir  jamais  stocké  explicitement  cette  relation.  Dans  un
property graph, les nœuds et les arêtes portent des propriétés additionnelles : le nœud
"Neo4j" peut avoir les propriétés {version: "5.x", licence: "GPLv3", fondation: 2007}, et l'arête
"utilise" peut porter {depuis: "2011", performance: "haute"}. Neo4j et son langage de requête
Cypher dominent le marché des property graphs, avec une syntaxe déclarative intuitive :
MATCH (n:Système)-[:PROTEGE]->(a:Actif) WHERE a.criticité = 'haute' RETURN n, a . 
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Cas concret
En février 2024, une entreprise de Hong Kong a perdu 25 millions de dollars après qu'un
employé a été trompé par un deepfake vidéo lors d'une visioconférence. Les attaquants
avaient  recréé  l'apparence  et  la  voix  du  directeur  financier  à  l'aide  de  modèles  d'IA
générative, démontrant les risques concrets de cette technologie en contexte corporate.

Comment garantir que vos modèles de machine learning ne deviennent pas des vecteurs
d'attaque ?

Construction automatique par LLM

La  révolution  GraphRAG  réside  dans  l'utilisation  des  LLM  pour  construire
automatiquement le knowledge graph à partir de texte non structuré. Le processus se
décompose en plusieurs étapes : d'abord, chaque document est segmenté en unités de
texte (text units). Ensuite, un LLM extrait les entités nommées et les relations entre elles via
un prompt structuré qui  guide le  modèle pour identifier  les  sujets,  les  prédicats  et  les
objets.  Par exemple,  en traitant le paragraphe "Le firewall  Palo Alto PA-5200 protège la
zone DMZ du datacenter de Paris, conformément aux exigences de la norme ISO 27001", le
LLM  produit  les  triplets  :  (PA-5200,  protège,  DMZ_Paris),  (DMZ_Paris,  situé_dans,
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Datacenter_Paris),  (PA-5200,  conforme_à,  ISO27001).  Les  entités  extraites  sont  ensuite
dédupliquées et normalisées — "Palo Alto PA-5200", "firewall PA5200" et "le PA-5200" sont
fusionnés en une seule entité — puis insérées dans le graphe. Le coût de cette extraction
est significatif : pour un corpus de 10 000 documents, comptez 50 à 200 dollars en appels
API à GPT-4, mais l'investissement est amorti par la qualité des réponses obtenues sur les
requêtes complexes.
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Limites du RAG Classique Knowledge Graphs Architecture GraphRAG 

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 12 / 41



3 Architecture GraphRAG

L'architecture  GraphRAG,  formalisée  par  Microsoft  Research en avril  2024,  introduit  un
pipeline  en  deux  phases  fondamentalement  distinct  du  RAG  classique.  La  phase
d'indexation (offline) construit un knowledge graph enrichi à partir du corpus, puis détecte
des  communautés  hiérarchiques  dans  ce  graphe  et  génère  des  résumés  pour  chaque
communauté. La  phase de requête (online) exploite cette structure en proposant deux
modes  de  recherche  —  local  et  global  —  qui  tirent  parti  respectivement  des  entités
individuelles  et  des  résumés  de  communautés.  Cette  double  architecture  permet  à
GraphRAG de répondre aussi bien aux questions précises ("Quelle est la CVE qui affecte
notre serveur X ?") qu'aux questions de synthèse ("Quels sont les principaux risques de
sécurité de notre infrastructure ?"), là où le RAG classique ne maîtrise que le premier type.
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Extraction d'entités et de relations

La  première  étape  de  l'indexation  GraphRAG  consiste  à  extraire  les  entités  et  les
relations de chaque text unit à l'aide d'un LLM. Le prompt d'extraction est soigneusement
conçu  pour  guider  le  modèle  :  il  spécifie  les  types  d'entités  attendus  (personnes,
organisations, technologies, concepts, lieux), demande une description textuelle de chaque
entité, et exige que les relations extraites soient accompagnées d'une description et d'un
score de force (de 1 à 10). Cette extraction est réalisée en  plusieurs passes (gleaning) :
après une première extraction, le LLM est interrogé à nouveau avec la consigne "Y a-t-il des
entités  ou  relations  supplémentaires  que  vous  avez  manquées  ?",  ce  qui  augmente  le
rappel de 15 à 25 % selon les benchmarks de Microsoft. Les entités extraites de différents
text units sont ensuite  fusionnées par correspondance de noms : les descriptions sont
concaténées,  les  scores  de  force  sont  agrégés,  et  un  identifiant  unique  est  attribué  à
chaque entité. Le résultat est un graphe dense où chaque nœud représente une entité du
corpus et chaque arête encode une relation explicite entre deux entités.
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Community detection avec l'algorithme de Leiden

Une fois le knowledge graph construit, GraphRAG applique un algorithme de détection de
communautés pour identifier les clusters d'entités fortement connectées. L'algorithme de
Leiden — successeur amélioré de Louvain — est utilisé pour sa capacité à produire des
partitions  de  haute  qualité  avec  des  communautés  bien  connectées  en  interne  et
faiblement  liées  entre  elles.  L'originalité  de  l'approche  réside  dans  la  détection
hiérarchique des communautés : au niveau le plus bas (niveau 0), chaque communauté
regroupe quelques entités étroitement liées ; aux niveaux supérieurs, ces communautés
sont  agrégées  en  méta-communautés  qui  représentent  des  thèmes  de  plus  en  plus
généraux.  Pour  un  corpus  de  documentation  technique  d'une  entreprise,  le  niveau  0
pourrait contenir des communautés comme "Serveurs de production + Load Balancers +
CDN" ou "Équipe SOC + Outils SIEM + Règles de détection", tandis que le niveau 2 pourrait
agréger  ces  communautés  en  "Infrastructure  IT"  et  "Opérations  de  Sécurité".  Cette
hiérarchie est la clé de la capacité de GraphRAG à répondre à des questions à différents
niveaux de granularité.
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Summarization hiérarchique des communautés

L'étape finale et la plus innovante de l'indexation GraphRAG est la génération de résumés
pour  chaque  communauté  à  chaque  niveau  de  la  hiérarchie.  Un  LLM reçoit  en  entrée
l'ensemble des entités, relations et text units associés à une communauté, puis produit un
résumé structuré qui capture les thèmes principaux, les faits clés et les implications de cet
ensemble  de  connaissances.  Pour  la  communauté  "Serveurs  de  production  +  Load
Balancers + CDN", le résumé pourrait indiquer : "L'infrastructure de production repose sur
12  serveurs  répartis  sur  3  datacenters,  avec  un  load  balancing  actif-actif  et  un  CDN
Cloudflare  pour  la  distribution  statique.  Les  principaux  risques  identifiés  sont  la
dépendance  à  un  seul  fournisseur  CDN  et  l'absence  de  failover  automatique  entre
datacenters."  Ces résumés deviennent des  artefacts de connaissance pré-calculés qui
peuvent être exploités directement lors de la phase de requête sans nécessiter de nouvelle
extraction ou de traversée du graphe. Microsoft a démontré que cette stratégie de pré-
summarization permet de répondre à des questions globales en 2 à 5 secondes là où une
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traversée complète du graphe prendrait 30 à 60 secondes. Le coût d'indexation est certes
élevé — de l'ordre de 5 à 15 dollars pour 1000 pages de texte avec GPT-4 — mais il est
réalisé une seule fois lors de l'ingestion et peut être mis à jour de manière incrémentale.

•Extraction multi-passes (gleaning) — Plusieurs itérations d'extraction LLM pour
maximiser le rappel des entités et relations

•Leiden hiérarchique — Communautés imbriquées du micro (entités) au macro
(thèmes) pour différents niveaux de granularité

•Résumés pré-calculés — Chaque communauté est résumée par un LLM, créant un
index de connaissances navigable

•Map-reduce sur les résumés — Les requêtes globales agrègent les résumés
pertinents via un processus parallélisable

• 

• 

• 

• 
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Knowledge Graphs Architecture GraphRAG Implémentation Pratique 
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4 Implémentation Pratique

Trois frameworks majeurs permettent aujourd'hui d'implémenter GraphRAG en production,
chacun avec une philosophie et des compromis distincts.  Microsoft GraphRAG propose
l'implémentation de référence la plus fidèle au papier original, avec un pipeline complet
d'indexation et de requête. LlamaIndex offre une intégration native des knowledge graphs
dans son écosystème RAG existant, avec une approche plus modulaire. LangChain fournit
des abstractions pour connecter des graphes Neo4j à des chaînes de raisonnement LLM. Le
choix entre ces frameworks dépend du niveau de contrôle souhaité, de la taille du corpus
et  des contraintes d'infrastructure.  Pour approfondir,  consultez  OWASP Top 10 pour les
LLM : Guide Remédiation 2026.
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Microsoft GraphRAG : l'implémentation de référence

Le projet open source microsoft/graphrag sur GitHub est l'implémentation canonique de
l'architecture GraphRAG. Écrit en Python, il fournit un pipeline CLI complet : graphrag init
crée un projet  avec un fichier settings.yaml configurant le  modèle LLM, les paramètres
d'extraction et  les  options de community  detection.  graphrag index  exécute le  pipeline
d'indexation  complet  —  chunking,  entity  extraction,  graph  construction,  community
detection, summarization — en stockant les résultats dans un format Parquet optimisé.
graphrag query  lance une requête en mode local ou global. La configuration permet de

spécifier le modèle d'extraction (GPT-4, GPT-4o-mini pour réduire les coûts),  la taille des
chunks (300 tokens par défaut), le nombre de passes d'extraction (gleaning), et le niveau de
communauté  à  utiliser  pour  les  requêtes  globales.  Depuis  la  version  2.0  (fin  2025),  le
framework  supporte  l'indexation incrémentale — ajout  de  nouveaux documents  sans
réindexer l'ensemble du corpus — et l'intégration avec Azure AI Search pour la recherche
hybride  vectorielle  +  graphe.  Le  principal  inconvénient  reste  le  coût  :  l'indexation  d'un
corpus de 1000 pages avec GPT-4o consomme environ 8 à 12 dollars en appels API.
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LlamaIndex Knowledge Graph Index

LlamaIndex intègre les knowledge graphs via son module  KnowledgeGraphIndex  qui peut
être alimenté par un extracteur de triplets LLM ou connecté à une base Neo4j existante.
L'approche de LlamaIndex est plus orientée développeur : chaque composant (extracteur,
stockage  graphe,  retriever,  synthesizer)  est  une  abstraction  modulaire  remplaçable.  Le
KGTableRetriever  utilise les entités de la requête pour naviguer dans le graphe et collecter

les  sous-graphes  pertinents,  tandis  que  le  KnowledgeGraphRAGRetriever  implémente  une
traversée de graphe plus poussée avec un contrôle de profondeur configurable. Depuis la
version  0.11  (janvier  2026),  LlamaIndex  propose  un  mode  PropertyGraphIndex qui
supporte nativement les property graphs avec des entités et relations typées, ainsi qu'un
extracteur LLM qui produit des entités avec des descriptions textuelles similaires au format
Microsoft GraphRAG. L'avantage principal est l'intégration transparente avec l'écosystème
LlamaIndex  existant  :  les  développeurs  qui  utilisent  déjà  LlamaIndex  pour  leur  RAG
vectoriel peuvent ajouter un index graphe en complément sans réécrire leur pipeline.
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LangChain et Neo4j : GraphCypherQAChain

LangChain adopte une approche différente en se connectant directement à des bases de
données graphe existantes via le module Neo4jGraph . La chaîne GraphCypherQAChain  traduit
les questions en langage naturel en requêtes Cypher exécutées contre une instance Neo4j,
puis utilise les résultats comme contexte pour la génération de réponse. Cette approche est
idéale quand l'entreprise dispose déjà d'un knowledge graph structuré — par exemple, un
graphe CMDB (Configuration Management Database)  ou un graphe de menaces MITRE
ATT&CK. Le module LLMGraphTransformer  de LangChain permet également de construire un
graphe à partir de documents, en extrayant automatiquement les entités et relations via un
LLM et en les insérant dans Neo4j. L'architecture LangGraph, qui orchestre des agents avec
des graphes d'état, complète l'ensemble en permettant de combiner recherche vectorielle,
traversée  de  graphe  et  raisonnement  multi-étapes  dans  un  workflow  agentique.  En
production, la combinaison LangChain + Neo4j + LangGraph offre la plus grande flexibilité
pour les architectures hybrides, au prix d'une complexité d'intégration supérieure.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 22 / 41



Architecture GraphRAG Implémentation Pratique Query Strategies 
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5 Query Strategies : Local, Global et Hybride

La puissance de GraphRAG réside dans la diversité de ses stratégies de requête, chacune
optimisée pour un type de question spécifique. Le choix de la bonne stratégie — ou la
combinaison intelligente de plusieurs — détermine la qualité et la pertinence des réponses
obtenues.  Microsoft  GraphRAG  définit  deux  modes  fondamentaux  —  local  search et
global  search —  auxquels  les  implémentations  récentes  ajoutent  un  mode  DRIFT
(Dynamic Reasoning and Inference with Flexible Traversal) qui combine les deux approches
de  manière  adaptative.  Comprendre  ces  stratégies  est  essentiel  pour  configurer  un
système GraphRAG qui répond efficacement à la diversité des requêtes utilisateur.
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Local Search : précision sur les entités

Le  local search est conçu pour les questions qui ciblent des entités spécifiques et leurs
voisinages immédiats  dans le  graphe.  Le processus commence par  l'identification des
entités mentionnées dans la requête, soit par correspondance exacte de noms, soit par
recherche vectorielle sur les descriptions des entités. À partir de ces entités d'ancrage, le
système collecte le sous-graphe voisin : les relations directes, les entités connectées à 1 ou
2  sauts,  les  text  units  sources  associés,  et  les  résumés  des  communautés  auxquelles
appartiennent  ces  entités.  Ce  contexte  multi-source  est  ensuite  transmis  au  LLM  pour
générer la réponse. La force du local search est sa précision contextuelle : en fournissant
au LLM non seulement les fragments textuels pertinents mais aussi les relations explicites
entre  entités,  il  produit  des  réponses  plus  factuelles  et  mieux  structurées  que  le  RAG
vectoriel. Sur les benchmarks de Microsoft, le local search surpasse le RAG classique de 15
à 25 points de pourcentage sur les questions factuelles complexes impliquant 2 à 3 entités
interconnectées. La latence est comparable au RAG vectoriel pour les requêtes simples (2-4
secondes) mais augmente avec la densité du sous-graphe exploré.
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Global Search : synthèse par map-reduce

Le  global  search est  la  stratégie  changant  de  GraphRAG,  conçue  pour  répondre  aux
questions qui nécessitent une vue d'ensemble du corpus. Son fonctionnement repose sur
un processus  map-reduce appliqué aux résumés de communautés. Dans la phase  map,
chaque résumé de communauté au niveau sélectionné de la hiérarchie est évalué par le
LLM  pour  sa  pertinence  vis-à-vis  de  la  requête.  Le  modèle  produit  pour  chaque
communauté pertinente un ensemble de "claims" — des affirmations factuelles tirées du
résumé qui répondent partiellement à la question. Dans la phase reduce, tous les claims
sont  agrégés  et  le  LLM  génère  une  réponse  synthétique  cohérente  qui  intègre  les
perspectives  de  multiples  communautés.  Cette  approche  est  la  seule  qui  permette  de
répondre à des questions comme "Quels sont les principaux risques de sécurité identifiés
dans l'ensemble de notre documentation ?" car elle parcourt systématiquement l'ensemble
des connaissances pré-résumées.  Le choix du  niveau de communauté est  crucial  :  un
niveau bas (0-1) produit des réponses détaillées et spécifiques, un niveau haut (2-3) produit
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des  réponses  plus  synthétiques  et  générales.  Le  coût  est  proportionnel  au  nombre de
communautés évaluées, ce qui peut représenter 10 à 50 appels LLM pour un corpus de
taille moyenne. Pour approfondir, consultez IA Agentique 2026 : Risques et Gouvernance.

DRIFT et approches hybrides

Le mode DRIFT (Dynamic Reasoning and Inference with Flexible Traversal), introduit dans
GraphRAG v2.0, représente l'évolution la plus prometteuse des stratégies de requête. DRIFT
commence par une analyse de la requête qui détermine dynamiquement si  la question
nécessite une approche locale, globale, ou une combinaison des deux. Pour les requêtes
ambiguës  ou  complexes,  DRIFT  applique  une  query  decomposition qui  découpe  la
question  en  sous-questions  plus  simples,  chacune  traitée  par  la  stratégie  la  plus
appropriée,  puis  recompose  les  réponses  partielles  en  une  réponse  cohérente.  Par
exemple,  la  question  "Comment  notre  posture  de  sécurité  a-t-elle  évolué  depuis
l'implémentation  du  SIEM  ?"  serait  décomposée  en  :  (1)  "Quelle  est  notre  posture  de
sécurité actuelle ?" (global search), (2) "Quand le SIEM a-t-il été implémenté et avec quelles
capacités ?"  (local  search),  (3)  "Quels  incidents ont  été détectés grâce au SIEM ?"  (local
search).  Au-delà  de  DRIFT,  les  architectures  hybrides  RAG  +  GraphRAG combinent
recherche  vectorielle  et  traversée  de  graphe  dans  un  pipeline  unifié  :  la  recherche
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vectorielle identifie les chunks les plus pertinents, les entités mentionnées dans ces chunks
servent  de  points  d'ancrage  pour  une  exploration  du  graphe,  et  les  résumés  de
communautés  complètent  le  contexte.  Cette  approche  capture  le  meilleur  des  deux
mondes et représente l'architecture dominante en production en 2026.

•Local search — Ancrage sur les entités de la requête, exploration du voisinage graphe,
idéal pour les questions ciblées

•Global search — Map-reduce sur les résumés de communautés, seule approche viable
pour les questions de synthèse

•DRIFT — Décomposition dynamique de requêtes complexes en sous-requêtes traitées
par la stratégie optimale

•Hybride RAG + GraphRAG — Combinaison vectoriel + graphe pour un contexte
maximal en production

• 

• 

• 

• 
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6 Évaluation et Benchmarks

L'évaluation  rigoureuse  d'un système GraphRAG requiert  des  métriques  spécifiques  qui
capturent  les  dimensions  où  il  excelle  par  rapport  au  RAG  classique.  Les  frameworks
d'évaluation  traditionnels  comme  RAGAS (Retrieval-Augmented  Generation  Assessment)
fournissent  une  base  solide  avec  leurs  métriques  de  faithfulness,  answer  relevancy  et
context  recall,  mais  ils  doivent  être  étendus  pour  mesurer  les  capacités  propres  à
GraphRAG :  la  couverture relationnelle,  la  profondeur de raisonnement multi-hop,  et  la
qualité des synthèses globales. En 2026, un consensus émerge autour d'un ensemble de
benchmarks  spécialisés  qui  permettent  de  comparer  objectivement  les  différentes
architectures de récupération augmentée.
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Métriques de faithfulness et de relevance

La faithfulness (fidélité) mesure si la réponse générée est factuellement supportée par le
contexte récupéré — elle vérifie que le LLM n'hallucine pas en inventant des informations
absentes  du  graphe.  Pour  GraphRAG,  cette  métrique  est  calculée  en  décomposant  la
réponse en affirmations atomiques, puis en vérifiant chaque affirmation contre les entités,
relations et résumés de communautés utilisés comme contexte. Les résultats empiriques
montrent que GraphRAG atteint une faithfulness de  0.89-0.94 sur les corpus techniques,
contre 0.82-0.88 pour le RAG vectoriel, principalement grâce à la structuration explicite du
contexte qui réduit les interprétations ambiguës du LLM. La answer relevancy (pertinence
de  la  réponse)  évalue  si  la  réponse  adresse  effectivement  la  question  posée.  Sur  les
questions de synthèse (global queries), GraphRAG domine avec un score de relevancy de
0.78-0.85, là où le RAG classique chute à 0.35-0.50 car il ne dispose pas des informations
nécessaires pour une vue d'ensemble. En revanche, sur les questions factuelles simples, les
deux approches sont comparables (0.88-0.92).
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Benchmarks multi-hop et sensemaking

Les benchmarks de  raisonnement multi-hop sont le terrain où GraphRAG démontre sa
supériorité la plus nette. HotpotQA, MuSiQue et 2WikiMultiHopQA évaluent la capacité à
répondre à des questions nécessitant de combiner des informations issues de 2 à 5 sources
différentes. Sur MuSiQue (questions à 2-4 sauts), GraphRAG avec local search atteint une
exactitude de 72-78 %, contre 45-55 % pour le RAG vectoriel  — un écart de plus de 20
points qui s'explique par la capacité du graphe à suivre les chaînes de relations explicites.
Pour les tâches de  sensemaking — compréhension globale et structuration thématique
d'un corpus — Microsoft a introduit des métriques spécifiques :  la  comprehensiveness
(complétude) évalue la couverture des thèmes du corpus dans la réponse, et la  diversity
mesure  la  variété  des  perspectives  capturées.  Sur  ces  métriques,  le  global  search  de
GraphRAG surpasse toutes les alternatives : comprehensiveness de 0.80 contre 0.40 pour le
RAG  classique  (ratio  2x),  et  diversity  de  0.75  contre  0.35  (ratio  2.1x).  Ces  résultats,
reproduits sur des corpus allant de 100 à 100 000 documents, confirment que les résumés
de communautés hiérarchiques capturent effectivement la structure thématique globale
du corpus.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 32 / 41



Coût-performance : analyse TCO

L'analyse du Total Cost of Ownership (TCO) de GraphRAG doit intégrer le coût d'indexation
(one-time), le coût de requête (recurring), et le coût de maintenance du graphe. Pour un
corpus d'entreprise typique de 50 000 pages, l'indexation initiale avec GPT-4o coûte environ
250 à 500 dollars et prend 4 à 8 heures. Ce coût peut être réduit de 60 à 70 % en utilisant
GPT-4o-mini pour l'extraction d'entités, avec une perte de qualité de seulement 5 à 8 % sur
les  benchmarks.  Le  coût  par  requête  en  mode  local  search  est  comparable  au  RAG
classique (0.01-0.03 dollar), tandis que le global search est 5 à 10 fois plus cher (0.05-0.15
dollar par requête) en raison des multiples appels LLM du map-reduce. La maintenance
incrémentale — ajout de nouveaux documents, mise à jour des entités, recalcul partiel des
communautés — représente environ 15 à 20 % du coût d'indexation initial par mois pour
un corpus qui évolue activement. En comparaison, le RAG vectoriel est 5 à 10 fois moins
cher sur l'indexation mais ne peut pas répondre aux 40 à 60 % de requêtes complexes qui
justifient l'investissement GraphRAG. Le ROI positif est généralement atteint lorsque plus
de 30 % des requêtes utilisateur sont de type multi-hop ou synthèse, ce qui est typique des
cas  d'usage  B2B  internes  (base  de  connaissances,  analyse  de  risques,  intelligence
réglementaire).
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Métrique RAG Vectoriel GraphRAG Local GraphRAG Global

Faithfulness 0.82-0.88 0.89-0.94 0.85-0.91

Relevancy (factuel) 0.88-0.92 0.87-0.91 N/A

Relevancy (synthèse) 0.35-0.50 N/A 0.78-0.85

Multi-hop (MuSiQue) 45-55% 72-78% N/A

Comprehensiveness 0.40 0.55 0.80

Coût / 1k requêtes 10-30$ 15-40$ 50-150$
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7 Production et Perspectives

Le passage de GraphRAG du prototype à la production enterprise-grade soulève des défis
techniques spécifiques qui vont au-delà de l'implémentation initiale. La gestion du cycle de
vie  du  knowledge  graph,  le  scaling  horizontal  de  l'indexation  et  des  requêtes,  la
maintenance de la cohérence du graphe face à l'évolution du corpus, et la gouvernance des
données extraites par LLM constituent les principaux obstacles identifiés par les équipes
qui déploient GraphRAG en 2026. Ces défis ne sont pas insurmontables, mais ils requièrent
une architecture de production pensée dès la conception et des processus opérationnels
adaptés à la nature dynamique des graphes de connaissances.
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Scaling et architecture distribuée

Le scaling de GraphRAG se décompose en deux dimensions : le scaling de l'indexation et
le  scaling des  requêtes.  Pour  l'indexation,  le  pipeline  peut  être  parallélisé  à  plusieurs
niveaux : l'extraction d'entités est naturellement parallélisable par document (chaque text
unit  est  traité  indépendamment),  la  construction du graphe peut utiliser  des insertions
batch dans Neo4j,  et  la  génération de résumés de communautés est  parallélisable  par
communauté.  Avec  un  orchestrateur  comme  Apache  Airflow ou  Dagster,  un  pipeline
d'indexation peut traiter  100 000 pages en 24 heures avec 10 workers parallèles et  un
budget LLM de 500 à 800 dollars. Pour les requêtes, le scaling passe par le caching multi-
niveaux :  cache  des  résultats  de  requêtes  fréquentes  (Redis),  cache  des  résumés  de
communautés  en  mémoire,  et  pré-calcul  des  sous-graphes  pour  les  entités  les  plus
demandées.  Neo4j  supporte  nativement  le  clustering  avec  des  réplicas  de  lecture  qui
permettent  de  distribuer  la  charge  des  traversées  de  graphe.  En  production,  une
architecture typique comprend un cluster Neo4j (1 leader + 2 followers), un cache Redis
pour les résumés, et un load balancer qui route les requêtes locales et globales vers des
workers différents. Pour approfondir, consultez Responsible Agentic AI : Contrôles, Garde-
Fous et Gouvernance.
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Maintenance et évolution du graphe

Un knowledge graph en production est un artefact vivant qui doit évoluer avec le corpus.
La stratégie de mise à jour la plus courante est l'indexation incrémentale : les nouveaux
documents sont traités par le pipeline d'extraction, les nouvelles entités sont fusionnées
avec les existantes par correspondance de noms et de descriptions, les nouvelles relations
enrichissent le graphe, et les communautés affectées sont recalculées localement plutôt
que  globalement.  Microsoft  GraphRAG  v2.0  supporte  nativement  ce  mode  avec  une
commande  graphrag update  qui détecte les documents modifiés et ne réindexe que les
text units affectés. La dérive du graphe constitue un défi plus subtil : au fil du temps, des
entités  deviennent  obsolètes  (un  employé  quitte  l'entreprise,  un  système  est
décommissionné),  des  relations  changent  (une  API  est  dépréciée),  et  les  résumés  de
communautés ne reflètent plus l'état actuel. Un processus de graph pruning périodique —
suppression  des  entités  non  référencées  depuis  N  mois,  recalcul  des  résumés  des
communautés modifiées, validation des relations par échantillonnage — est essentiel pour
maintenir la qualité du graphe. Les organisations les plus matures implémentent un graph
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quality dashboard qui monitore des métriques de santé :  nombre d'entités orphelines,
âge  moyen  des  résumés,  taux  de  couverture  du  corpus,  et  score  de  cohérence  des
communautés.

Évolutions et tendances 2026-2027

Plusieurs  tendances  convergent  pour  faire  de  GraphRAG  l'architecture  dominante  des
systèmes RAG enterprise d'ici 2027. La première est l'émergence de modèles spécialisés
pour l'extraction de graphes :  plutôt  que d'utiliser  des LLM généralistes  coûteux,  des
modèles fine-tunés de 7 à 13 milliards de paramètres — comme les variantes de Mistral et
Llama entraînées spécifiquement sur des tâches d'extraction d'entités et de relations —
réduisent le coût d'indexation de 80 % tout en maintenant 90 % de la qualité d'extraction de
GPT-4. La deuxième tendance est l'intégration de  graph neural networks (GNN) dans le
pipeline de retrieval : plutôt que de s'appuyer uniquement sur la structure topologique du
graphe, des embeddings appris par GNN capturent les patterns structurels complexes et
permettent une recherche de similarité sur le graphe qui combine similarité sémantique et
proximité structurelle. La troisième évolution est le  GraphRAG multimodal :  l'extraction
d'entités  et  de  relations  à  partir  d'images  (schémas  d'architecture,  captures  d'écran,
diagrammes)  et  de  tables  (rapports  financiers,  logs  structurés)  pour  construire  des
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knowledge graphs qui intègrent toutes les modalités d'information de l'entreprise. Enfin,
l'agentic GraphRAG — où un agent LLM autonome décide dynamiquement quels nœuds
du graphe explorer, quand basculer entre local et global search, et comment décomposer
les requêtes complexes — représente la prochaine frontière architecturale, fusionnant les
références agentiques et les architectures de graphes de connaissances.

•Indexation parallélisée — Extraction, construction et résumés distribués sur N
workers pour passer à l'échelle

•Mise à jour incrémentale — Réindexation ciblée des documents modifiés sans
reconstruction globale du graphe

•Modèles d'extraction spécialisés — SLM fine-tunés réduisant le coût d'indexation de
80 % par rapport à GPT-4

•Agentic GraphRAG — Agents LLM naviguant dynamiquement dans le graphe pour le
raisonnement complexe

Besoin d'un accompagnement expert ?

Nos  consultants  en  cybersécurité  et  IA  vous  accompagnent  dans  vos  projets.  Devis
personnalisé sous 24h.

Références et ressources externes

OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

MITRE ATLAS — Framework de menaces pour les systèmes d'intelligence artificielle

NIST AI RMF — AI Risk Management Framework du NIST

arXiv — Archive ouverte de publications scientifiques en IA

HuggingFace Docs — Documentation de référence pour les modèles de ML

Pour approfondir ce sujet, consultez notre outil open-source ai-prompt-injection-detector
qui facilite la détection des injections de prompt.

Sources et références : ArXiv IA · Hugging Face Papers

Articles connexes

Développement Intelligence Artificielle | : Guide Complet

FAQ

Qu'est-ce que GraphRAG et Knowledge Graphs ?

Le concept de GraphRAG et Knowledge Graphs est détaillé dans les premières sections de
cet article, qui couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un
accompagnement sur ce sujet, contactez nos experts.

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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Pourquoi GraphRAG et Knowledge Graphs est-il important en
cybersécurité ?

La compréhension de GraphRAG et  Knowledge Graphs permet aux équipes de sécurité
d'améliorer leur posture défensive. Les sections « Table des Matières » et « 1 Les Limites du
RAG Classique » détaillent les raisons de cette importance. Pour un accompagnement sur
ce sujet, contactez nos experts.

Comment mettre en œuvre les recommandations de cet article ?

Les  recommandations  pratiques  sont  détaillées  tout  au  long  de  l'article,  avec  des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthèse actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet article a couvert les aspects essentiels de Table des Matières, 1 Les Limites du RAG
Classique,  2  Knowledge  Graphs  :  Fondamentaux.  La  mise  en  pratique  de  ces
recommandations permet de renforcer significativement la posture de securite de votre
organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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