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Votre organisation est-elle prête à faire face aux attaques basées sur l'IA ?

1 Fuzzing : Fondamentaux et Évolution

Le  fuzzing (ou  test  par  injection  de  données  aléatoires)  est  l'une  des  techniques  les  plus
efficaces  pour  découvrir  des  vulnérabilités  logicielles.  Son  principe  est  d'une  simplicité
redoutable  :  soumettre  à  un  programme  cible  un  volume  massif  d'entrées  aléatoires  ou
mutées,  observer  les  crashs,  et  analyser  les  causes  profondes.  Depuis  sa  formalisation  par
Barton Miller à l'Université du Wisconsin en 1988, le fuzzing a évolué d'un outil artisanal vers
une discipline de recherche à part entière, aujourd'hui augmentée par l'intelligence artificielle.
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Du fuzzing aléatoire au fuzzing guidé par couverture

L'évolution  du  fuzzing  peut  être  résumée  en  trois  générations  successives.  Le  fuzzing
aléatoire  pur  (génération),  apparu  dans  les  années  1990,  générait  des  données
complètement aléatoires et  les injectait  dans les programmes.  Simple mais limité,  il  ne
pouvait  passer  les  premières  vérifications  syntaxiques  des  parsers.  Le  fuzzing  par
mutation (années 2000) a introduit l'idée de partir d'entrées valides (seed corpus) et de les
modifier aléatoirement : bit flips, insertion d'octets, remplacement de blocs. Cette approche
pénétrait plus profondément dans le code mais restait aveugle à la structure interne du
programme.

La  véritable  révolution  est  venue  du  fuzzing  guidé  par  couverture  (coverage-guided
fuzzing),  popularisé  par  AFL (American Fuzzy  Lop) en  2013.  Le  principe  est  élégant  :
instrumenter le binaire cible pour mesurer la couverture de code (branches, edges, basic
blocks),  puis favoriser les mutations qui  déclenchent de nouveaux chemins d'exécution.
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L'algorithme génétique sous-jacent sélectionne les inputs les plus « intéressants » comme
seeds pour  les  cycles  suivants,  créant  une  boucle  de rétroaction positive qui  explore
progressivement l'espace d'états du programme.

Types de fuzzing : blackbox, greybox, whitebox

La taxonomie du fuzzing distingue trois  approches selon le niveau de connaissance du
programme cible. Le fuzzing blackbox traite le programme comme une boîte noire, sans
instrumentation  ni  analyse  de  code.  Rapide  à  déployer,  il  est  limité  en  profondeur  de
couverture.  Le  fuzzing greybox (AFL,  LibFuzzer,  Honggfuzz)  utilise  une instrumentation
légère  pour  mesurer  la  couverture  sans  analyser  le  code  source  en  profondeur.  C'est
l'approche  dominante  en  2026,  offrant  le  meilleur  compromis  entre  performance  et
profondeur. Le fuzzing whitebox (exécution symbolique, KLEE, SAGE) analyse statiquement
le code pour générer des entrées qui  satisfont des contraintes de chemins spécifiques.
Puissant mais coûteux en ressources, il est réservé à des cibles critiques.
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Succès majeurs : OSS-Fuzz et Project Zero

Les résultats du fuzzing moderne sont spectaculaires.  Le programme  Google OSS-Fuzz,
lancé en 2016, a découvert plus de  40 000 bugs dans plus de 1 200 projets open source
critiques  en  février  2026.  Parmi  les  découvertes  :  des  centaines  de  vulnérabilités  dans
OpenSSL, la libc, le noyau Linux, Chrome, Firefox et des dizaines de parsers de formats de
fichiers.  Project  Zero,  l'équipe  de  recherche  de  vulnérabilités  de  Google,  utilise
intensivement le fuzzing pour découvrir des zero-days dans les logiciels les plus utilisés au
monde. En 2025, 67% de leurs découvertes initiales provenaient de campagnes de fuzzing
automatisées.

▹OSS-Fuzz en chiffres (2026) : 40 000+ bugs, 1 200+ projets, 15 milliards d'exécutions
de test par semaine, couverture de 85% des bibliothèques C/C++ critiques de
l'écosystème open source

▹Heartbleed (CVE-2014-0160) : la vulnérabilité qui a exposé les clés privées SSL de
millions de serveurs aurait été découverte en quelques heures par le fuzzing moderne,
illustrant la puissance de la technique

• 

• 
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▹Chrome Fuzzing : Google exécute en continu plus de 30 000 instances de fuzzing
parallèles ciblant Chromium, détectant en moyenne 130 bugs de sécurité par mois
avant qu'ils n'atteignent les utilisateurs

▹Kernel Fuzzing (syzkaller) : le fuzzer spécialisé pour le noyau Linux a découvert plus
de 5 000 bugs kernel depuis 2017, dont des centaines d'escalades de privilèges
exploitables

Limites du fuzzing classique

Malgré ses succès, le fuzzing classique souffre de limitations structurelles. Les plateaux de
couverture sont le problème numéro un : après une phase initiale de découverte rapide, le
fuzzer  atteint  un  palier  où  les  mutations  aléatoires  ne  parviennent  plus  à  explorer  de
nouveaux chemins. Les  magic bytes (constantes magiques dans les en-têtes de fichiers),
les checksums (vérifications d'intégrité), et les contraintes multi-octets (comparaisons de
chaînes)  sont  autant  de  barrières  que  les  mutations  aléatoires  franchissent  avec  une
probabilité infinitésimale.

• 

• 

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 5 / 51



Le défi fondamental : Un fuzzer greybox classique a une probabilité de 1/2^32 de deviner
un  magic  number  de  4  octets  par  mutation  aléatoire.  Pour  un  checksum  CRC32,  la
probabilité tombe à zéro car chaque mutation invalide le checksum. C'est précisément cette
limitation que l'IA peut surmonter en comprenant la structure des données plutôt que de
deviner aveuglément. Les techniques de mutation intelligente guidée par ML réduisent ce
problème de plusieurs ordres de grandeur,  ouvrant  des pans entiers  de code autrefois
inaccessibles au fuzzing automatisé.
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Notre avis d'expert
Chez Ayi NEDJIMI Consultants, nous constatons que la majorité des organisations sous-
estiment les risques liés aux modèles de langage déployés en production. La sécurité des
LLM ne se limite pas au prompt engineering : elle exige une approche systémique couvrant
les embeddings, les pipelines de données et les mécanismes de contrôle d'accès aux API.

2 Comment l'IA Transforme le Fuzzing

L'intégration de l'intelligence artificielle dans le fuzzing représente un changement de
approche. Plutôt que de muter aveuglément des données, les fuzzers augmentés par IA
comprennent la structure des entrées, prédisent les chemins d'exécution intéressants
et apprennent de chaque itération. Quatre axes d'innovation convergent pour créer une
nouvelle génération de fuzzers : la génération de corpus par LLM, la mutation guidée par
ML, la prédiction de chemins par reinforcement learning, et la génération automatique de
harnesses.
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LLM pour la génération de corpus initiaux

Les  Large Language Models excellent dans la compréhension des formats de données
structurées. En fournissant à un LLM la spécification d'un format (PDF, XML, protobuf, JSON
Schema) ou même simplement quelques exemples, le modèle peut générer un corpus de
seeds diversifié et syntaxiquement valide qui couvre les edge cases du format. Cette
approche résout le problème fondamental du corpus initial : au lieu de partir de quelques
fichiers  récupérés  manuellement,  le  fuzzer  démarre  avec  des  centaines  de  seeds  qui
explorent déjà les recoins du format. Google a démontré que les corpus générés par LLM
atteignent 40 à 60% de couverture initiale avant même la première mutation, contre 15 à
25% avec des corpus collectés manuellement.
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Mutation intelligente guidée par ML

Les mutations aléatoires (bit flips, byte insertions, arithmetic mutations) sont remplacées
ou  augmentées  par  des  stratégies  de  mutation  apprises  par  apprentissage
automatique.  Un réseau de  neurones  entraîné  sur  l'historique des  mutations  réussies
(celles qui ont produit de nouveaux chemins) apprend à identifier les positions optimales
de  mutation  et  les  types  de  modifications  les  plus  susceptibles  d'ouvrir  de  nouvelles
branches.  Le  modèle  ML  encode  une  compréhension  implicite  de  la  structure  des
données : il apprend que modifier l'octet à la position 4 d'un fichier PNG (le type de chunk)
est plus productif que de modifier un pixel aléatoire dans les données compressées.
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Reinforcement Learning pour la sélection de chemins

Le  Reinforcement  Learning  (RL) transforme  le  fuzzing  en  un  problème  d'exploration
optimale. L'agent RL modélise l'état du fuzzer (couverture actuelle, file de seeds, historique
de  mutations)  et  prend  des  décisions  à  chaque  cycle  :  quel  seed  sélectionner,  quelle
stratégie  de  mutation  appliquer,  combien  de  temps  investir  sur  un  chemin  donné.  La
fonction  de  récompense combine  la  nouvelle  couverture  obtenue,  la  profondeur
d'exécution atteinte  et  la  détection de comportements  anormaux (mémoire,  assertions,
timeouts).  Les  travaux  de  recherche  montrent  que  le  RL  surpasse  les  heuristiques  de
scheduling classiques d'AFL++ de 15 à 30% en termes de couverture sur 24 heures. Pour
approfondir, consultez Claude Opus 4.6 : Applications en Cybersecurite.

Comment garantir que vos modèles de machine learning ne deviennent pas des vecteurs
d'attaque ?
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Génération automatique de harnesses par LLM

L'un  des  freins  majeurs  à  l'adoption  du  fuzzing  est  la  création  des  harnesses  (fuzz
targets) : le code wrapper qui connecte le fuzzer à la fonction cible. Écrire un bon harness
nécessite  une compréhension approfondie  de  l'API  cible,  de  ses  préconditions  et  de  la
gestion mémoire. Les LLM peuvent désormais analyser le code source d'une bibliothèque
et générer automatiquement des harnesses de fuzzing fonctionnels. Le projet  OSS-Fuzz-
Gen de Google utilise des LLM pour proposer des harnesses, les tester, corriger les erreurs
de compilation et valider qu'ils atteignent une couverture minimale. Cette automatisation
réduit le temps de mise en place du fuzzing de plusieurs jours à quelques minutes.

Figure 1 — Pipeline de fuzzing assisté par IA : boucle de rétroaction ML avec génération de
corpus LLM, mutation intelligente et triage automatisé

Convergence des approches : La puissance du fuzzing IA ne réside pas dans une seule
technique mais dans la synergie entre LLM, ML et RL. Le LLM génère des corpus et des
harnesses de qualité, le ML optimise les mutations, le RL orchestre la stratégie globale, et le
triage IA transforme les crashs bruts en rapports exploitables. Cette convergence permet
d'atteindre des niveaux de couverture et de découverte de bugs auparavant impossibles
avec les techniques classiques.
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Fondamentaux du Fuzzing IA et Fuzzing Génération Corpus LLM 
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Cas concret
En février 2024, une entreprise de Hong Kong a perdu 25 millions de dollars après qu'un
employé a été trompé par un deepfake vidéo lors d'une visioconférence. Les attaquants
avaient  recréé  l'apparence  et  la  voix  du  directeur  financier  à  l'aide  de  modèles  d'IA
générative, démontrant les risques concrets de cette technologie en contexte corporate.

3 Génération de Corpus et Harnesses par LLM

La génération de corpus par LLM transforme l'étape la plus chronophage du fuzzing en
un processus quasi-automatique. Traditionnellement, constituer un bon corpus de seeds
nécessitait des jours de collecte manuelle d'échantillons représentatifs, de minimisation et
de  validation.  Les  LLM  permettent  de  générer  en  quelques  minutes  des  centaines  de
fichiers de test diversifiés, couvrant à la fois les cas normaux, les edge cases et les entrées
pathologiques que les corpus manuels omettent systématiquement.
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Comprendre les formats complexes : PDF, XML, protobuf

Les LLM comme GPT-4 et Claude ont été entraînés sur d'immenses corpus documentaires
incluant  les  spécifications  techniques  des  formats  de  fichiers.  Ils  peuvent  donc
comprendre la structure syntaxique et sémantique de formats complexes comme PDF
(avec ses objets indirects, ses streams compressés et ses cross-reference tables), XML (avec
ses  DTD,  namespaces  et  schémas  XSD),  ou  protobuf  (avec  ses  champs  typés  et  ses
messages imbriqués). En demandant au LLM de « générer un fichier PDF minimal avec une
page contenant un formulaire XFA et un JavaScript embarqué », on obtient un seed qui
cible directement les parsers les plus complexes et les plus vulnérables.
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Génération de seed corpus diversifiés et edge-case

La stratégie de génération optimale combine plusieurs types de prompts.  Les  prompts
structurels demandent au LLM de générer des fichiers explorant différentes combinaisons
de features du format (ex: « un JSON avec 50 niveaux d'imbrication, des clés Unicode, et
des  valeurs  numériques  aux limites  de  IEEE  754 »).  Les  prompts adversariaux ciblent
explicitement les cas problématiques : « génère un XML avec des entités récursives, des
namespaces conflictuels et des attributs dupliqués ». Les prompts de fuzzing historique
s'appuient  sur  les  bugs connus :  «  génère un fichier  PNG similaire  à  celui  qui  a  causé
CVE-2023-XXXX dans libpng ». L'ensemble forme un corpus multi-dimensionnel de 500 à
2000 seeds qui surpasse systématiquement les corpus collectés manuellement.
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Auto-génération de harnesses de fuzzing

La création automatique de  fuzz targets (harnesses) par LLM est l'une des avancées les
plus impactantes. Le processus fonctionne en plusieurs étapes :  le LLM analyse le code
source  de  la  bibliothèque  cible,  identifie  les  fonctions  d'entrée  (parsers,  décodeurs,
handlers de protocole), comprend les préconditions (allocation mémoire, initialisation de
contexte) et génère un wrapper C/C++ qui connecte la fonction LLVMFuzzerTestOneInput  au
code cible. Le projet OSS-Fuzz-Gen de Google a démontré que les harnesses générés par
LLM  compilent  avec  succès  dans  92%  des  cas et  atteignent  en  moyenne  78%  de  la
couverture des harnesses écrits manuellement par des experts.

harness_generation_prompt.py
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import openai

# Prompt pour génération de harness via LLM
HARNESS_PROMPT = """
Analyse le code source suivant et génère un harness de fuzzing
compatible avec LibFuzzer (LLVMFuzzerTestOneInput).

Code source de la bibliothèque cible:
{source_code}

Exigences:
1. Inclure tous les headers nécessaires
2. Initialiser correctement le contexte
3. Appeler la fonction de parsing principale
4. Gérer la libération mémoire (pas de leaks)
5. Retourner 0 systématiquement
6. Ajouter des sanitizers hints si pertinent
"""

def generate_harness(source_code, target_function):
"""Génère un harness via LLM et le valide."""

    response = openai.chat.completions.create(
        model="gpt-4-turbo",
        messages=[
            {"role": "system",

"content": "Expert C/C++ fuzzing engineer"},
            {"role": "user",

"content": HARNESS_PROMPT.format(
                 source_code=source_code)}
        ],
        temperature=0.2
    )

harness_code = response.choices[0].message.content
return harness_code

# Exemple de harness généré pour libxml2
GENERATED_HARNESS = '''
#include <libxml/parser.h>
#include <libxml/tree.h>
#include <stdint.h>
#include <stddef.h>

int LLVMFuzzerTestOneInput(const uint8_t *data,
                           size_t size) {
    xmlDocPtr doc = xmlReadMemory(
        (const char *)data, size,
        "noname.xml", NULL,
        XML_PARSE_NONET | XML_PARSE_RECOVER
    );
    if (doc != NULL) {
        xmlFreeDoc(doc);
    }
    xmlCleanupParser();
    return 0;
}
'''
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FuzzIntrospector + LLM pour couverture maximale

Google  FuzzIntrospector est  un  outil  d'analyse  statique  qui  cartographie  les  fonctions
d'une bibliothèque, calcule leur complexité cyclomatique, identifie la couverture actuelle du
fuzzing et repère les « trous de couverture » critiques. En combinant FuzzIntrospector avec
un  LLM,  le  processus  devient  entièrement  automatisé  :  FuzzIntrospector  identifie  les
fonctions  non  couvertes  les  plus  intéressantes  (haute  complexité,  manipulation  de
mémoire, parsing d'entrées utilisateur), puis le LLM génère des harnesses spécifiques pour
ces fonctions. Cette approche a permis d'augmenter la couverture moyenne des projets
OSS-Fuzz de 30% en ciblant précisément les zones mortes identifiées par l'analyse statique.

▹Workflow automatisé : FuzzIntrospector analyse le projet → identifie les fonctions
non fuzzées → le LLM génère un harness → compilation et test automatiques →
intégration dans la campagne de fuzzing

▹Correction automatique : si le harness ne compile pas, le LLM analyse l'erreur de
compilation, comprend le problème (header manquant, type incorrect, API mal utilisée)
et régénère une version corrigée

• 

• 
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▹Résultats OSS-Fuzz-Gen : en 2025-2026, le projet a généré automatiquement plus de
800 nouveaux harnesses pour des projets open source, découvrant 370+ bugs
supplémentaires qui auraient été manqués par les harnesses existants

▹Limites actuelles : les harnesses LLM sont moins efficaces pour les API nécessitant
une séquence complexe d'appels (state machines) ou une configuration
d'environnement spécifique (fichiers de config, réseau, bases de données)

Impact pratique : La combinaison LLM + FuzzIntrospector réduit le coût d'onboarding d'un
nouveau projet dans OSS-Fuzz de plusieurs semaines de travail expert à quelques heures
d'itération automatisée. Pour les équipes de sécurité applicative, cela signifie que le fuzzing
peut être déployé systématiquement sur l'ensemble du portefeuille logiciel,  et non plus
uniquement sur les composants critiques où le budget d'ingénierie le permettait.

• 

• 

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 20 / 51



IA et Fuzzing Génération Corpus LLM Mutation Intelligente 
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4 Mutation Intelligente et Apprentissage par Renforcement

Au coeur du fuzzing se trouve le moteur de mutation : l'algorithme qui décide comment
transformer les entrées pour explorer de nouveaux chemins d'exécution. Les mutations
classiques (bit flip, byte swap, arithmetic, dictionary-based) sont efficaces mais aveugles.
L'intégration  du  machine  learning dans  le  processus  de  mutation  transforme  cette
exploration aléatoire en une recherche guidée, augmentant drastiquement l'efficacité du
fuzzing en termes de couverture et de découverte de bugs par unité de temps de calcul.
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Stratégies de mutation classiques vs ML-guided

Les fuzzers classiques comme AFL utilisent un ensemble fixe de stratégies de mutation :
deterministic  (walking bit  flips,  walking byte flips,  simple arithmetics,  known interesting
integers)  suivi  d'un  stage  havoc  (mutations  aléatoires  combinées).  La  sélection  des
stratégies  est  statique  ou  basée  sur  des  heuristiques  simples.  Les  fuzzers  ML-guided
remplacent  cette  logique  par  un  modèle  de  décision  appris.  Un  réseau  de  neurones
observe l'état courant (seed sélectionné, bitmap de couverture, historique des mutations
récentes)  et  prédit  la  combinaison  de  mutations  la  plus  susceptible  de  produire  une
nouvelle  couverture.  L'apprentissage  est  continu  :  chaque  cycle  de  fuzzing  fournit  de
nouvelles  données  d'entraînement.  Pour  approfondir,  consultez  AI  Act  Aout  2025  :
Premieres Sanctions Activees.
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Neural network-based mutation scheduling

Le  neural  mutation  scheduling utilise  un  réseau  de  neurones  (typiquement  un
transformer  léger  ou  un  LSTM)  pour  prédire  la  probabilité  qu'une  mutation  donnée
produise  une  nouvelle  couverture.  Le  modèle  prend  en  entrée  un  vecteur  de  features
incluant : la position dans le fichier, la valeur courante de l'octet, le contexte environnant
(fenêtre de 16-64 octets), les branches couvertes par ce seed, et l'historique des mutations
tentées. La sortie est une distribution de probabilités sur les actions possibles : quel type de
mutation  appliquer,  à  quelle  position,  avec  quelle  intensité.  Les  travaux  de  recherche
(NeuFuzz,  MTFuzz,  PreFuzz)  montrent  des  gains  de  25  à  50%  de  couverture
supplémentaire sur des benchmarks standardisés comme le LAVA-M et le Magma.
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Reinforcement Learning pour la sélection de seeds

Le problème de seed scheduling (choisir quel input de la file d'attente fuzzer en priorité) se
modélise naturellement comme un problème de multi-armed bandit ou de MDP (Markov
Decision Process). L'agent RL doit équilibrer l'exploration (essayer des seeds peu testés) et
l'exploitation (approfondir  les  seeds  prometteurs).  Des  approches  comme  EcoFuzz
(Thompson Sampling),  RLFUZZ (Deep Q-Network) et  PFUZZ (Proximal Policy Optimization)
ont  démontré  des  améliorations  significatives.  EcoFuzz,  par  exemple,  réduit  l'énergie
gaspillée sur des seeds improductifs de 70% tout en maintenant la même couverture finale,
ce qui signifie qu'il atteint le même résultat avec 3 fois moins de CPU-hours.

rl_seed_scheduler.py
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import numpy as np
from collections import defaultdict

class RLSeedScheduler:
"""Seed scheduler basé sur Thompson Sampling."""

def __init__(self):
# Paramètres Beta pour chaque seed

        self.alpha = defaultdict(lambda: 1.0)
        self.beta = defaultdict(lambda: 1.0)
        self.total_coverage = 0

def select_seed(self, seed_queue):
"""Sélectionne le seed avec le plus haut

        score Thompson Sampling."""
        scores = {}

for seed_id in seed_queue:
# Échantillonnage Beta(alpha, beta)

            scores[seed_id] = np.random.beta(
                self.alpha[seed_id],
                self.beta[seed_id]
            )

return max(scores, key=scores.get)

def update(self, seed_id, new_coverage):
"""Met à jour les paramètres après exécution."""
if new_coverage > 0:

            self.alpha[seed_id] += new_coverage
            self.total_coverage += new_coverage

else:
            self.beta[seed_id] += 1.0
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GAN-based fuzzing : génération d'inputs réalistes

Les Generative Adversarial Networks (GANs) ouvrent une approche complémentaire au
fuzzing.  Le  générateur  apprend à  produire  des  inputs  qui  ressemblent  à  des  données
valides (passent les checks syntaxiques) tout en explorant les frontières du comportement
attendu. Le discriminateur évalue si l'input est « suffisamment réaliste » pour passer les
validations  initiales.  Cette  approche  est  particulièrement  efficace  pour  les  protocoles
réseau et  les  formats  binaires  complexes où  la  validité  syntaxique est  une condition
préalable  à  l'exploration  des  fonctionnalités  profondes.  Les  travaux  sur  GANFuzz et
SeqFuzzer montrent une amélioration de 30 à 50% de la couverture sur des cibles comme
les implémentations TLS, HTTP/2 et MQTT par rapport au fuzzing classique.

▹Résultats quantifiés (benchmarks académiques) : les approches ML-guided
montrent +30 à 50% de couverture edge supplémentaire, +2 à 5x de crashs uniques
découverts, et -40 à 70% de CPU-hours gaspillés sur des mutations improductives

▹Overhead acceptable : le coût d'inférence du modèle ML (1-10 microsecondes par
décision) est négligeable par rapport au coût d'exécution d'un test case (100
microsecondes à 10 millisecondes), l'overhead total reste sous 5%

• 

• 
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▹Limitation principale : les modèles ML nécessitent une phase de warm-up (1-4
heures) pour accumuler suffisamment de données d'entraînement, pendant laquelle le
fuzzing classique reste plus performant

▹Approche hybride recommandée : commencer en mode classique (AFL++ standard),
basculer vers le ML-guided après 2-4 heures quand le plateau de couverture est atteint,
pour maximiser le gain marginal

Perspective  industrielle  : En  2026,  les  approches  de  mutation  ML-guided  restent
principalement dans le domaine de la recherche académique et des grandes entreprises
tech (Google, Microsoft, Meta). L'adoption par les équipes de sécurité applicative classiques
est freinée par la  complexité de configuration et le manque d'outils clé-en-main. AFL++
avec  ses  custom  mutators  représente  la  meilleure  passerelle  entre  la  recherche  et  la
pratique, permettant d'intégrer progressivement des composants ML dans un pipeline de
fuzzing existant.

• 

• 
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5 Outils et Frameworks de Fuzzing IA

L'écosystème d'outils de fuzzing assisté par IA s'est considérablement enrichi entre 2024 et
2026. Des fuzzers historiques comme AFL++ ont intégré des interfaces pour les mutateurs
ML, tandis que de nouveaux frameworks comme ChatFuzz exploitent nativement les LLM.
Chaque  outil  a  ses  forces  et  ses  cas  d'usage  optimaux.  Comprendre  ce  paysage  est
essentiel pour choisir la bonne combinaison d'outils selon le contexte (type de cible, budget
CPU, niveau d'expertise).
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AFL++ avec plugins ML (custom mutators)

AFL++ est  le  fuzzer  greybox  de  référence  en  2026,  fork  amélioré  de  l'AFL  original.  Sa
fonctionnalité de custom mutators permet d'intégrer n'importe quel moteur de mutation
externe, y compris des modèles ML. L'API est simple : un module partagé (.so) exporte des
fonctions afl_custom_fuzz()  et afl_custom_post_process()  qui reçoivent le buffer d'entrée
et  retournent  un  buffer  muté.  Plusieurs  projets  de  recherche  ont  publié  des  custom
mutators  ML  pour  AFL++,  notamment  Neuzz (gradient-guided),  MOPT (mutation
optimization  via  Particle  Swarm)  et  des  mutateurs  basés  sur  des  autoencoders.  AFL++
intègre aussi  nativement  CmpLog (input-to-state  correspondence)  et  RedQueen (magic
byte inference),  qui  ne sont pas du ML à proprement parler mais résolvent les mêmes
problèmes de manière heuristique.
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Google OSS-Fuzz + AI-assisted triage

OSS-Fuzz est la plateforme de fuzzing continu de Google qui teste en permanence plus de
1 200 projets open source. En 2025-2026, Google a intégré plusieurs composants IA dans
OSS-Fuzz  :  OSS-Fuzz-Gen pour  la  génération  automatique  de  harnesses  par  LLM,
ClusterFuzz pour  le  triage  ML-assisted  des  crashs  (déduplication  par  clustering,
classification de sévérité),  et des modèles de prédiction de couverture pour orienter les
campagnes de fuzzing. La plateforme exécute 15 milliards de test cases par semaine et a
découvert plus de  40 000 bugs dont des milliers de vulnérabilités de sécurité critiques.
L'ajout des composants IA a augmenté le taux de découverte de nouveaux bugs de 28% en
2025.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 32 / 51



ChatFuzz et LLM-based fuzzers

ChatFuzz représente  une  nouvelle  catégorie  de  fuzzers  qui  utilisent  les  LLM  comme
moteur principal de génération. Le principe : décrire la cible en langage naturel (« fuzz le
parser  JSON  de  cette  bibliothèque,  en  ciblant  les  cas  d'imbrication  profonde  et  les
caractères Unicode ») et laisser le LLM générer et itérer les test cases. ChatFuzz utilise un
dialogue multi-tours avec le LLM : il soumet le crash log ou le rapport de couverture au
LLM, qui analyse le résultat et propose de nouvelles mutations ciblées. Cette approche est
particulièrement  efficace  pour  les  cibles  de  haut  niveau (APIs  REST,  parsers  de
configuration,  interfaces  web)  où  la  compréhension  sémantique  du  LLM  apporte  un
avantage décisif par rapport aux mutations binaires.
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Microsoft RESTler pour fuzzing d'API

RESTler de  Microsoft  est  le  premier  fuzzer  de  REST  APIs  stateful.  Il  analyse
automatiquement la spécification OpenAPI/Swagger d'une API,  infère les dépendances
entre les requêtes (ex: créer un utilisateur avant de modifier son profil)  et génère des
séquences de requêtes qui explorent l'espace d'états de l'API. En 2025, Microsoft a enrichi
RESTler  avec  des  capacités  IA  :  les  LLM  génèrent  des  valeurs  de  paramètres
sémantiquement  pertinentes  (au  lieu  de  chaînes  aléatoires),  et  un  modèle  ML  prédit
quelles  séquences  de  requêtes  sont  les  plus  susceptibles  de  déclencher  des  bugs  de
logique métier. RESTler a découvert des centaines de bugs dans les services Azure, GitHub
et  Office 365,  dont  des  vulnérabilités  de contournement d'autorisation (BOLA/IDOR)
que les fuzzers classiques ne peuvent pas détecter.

Figure 2 — Comparatif des outils de fuzzing sur 5 axes : couverture, vitesse, intégration IA,
facilité d'utilisation et écosystème

Recommandation  pratique  : Pour  démarrer  le  fuzzing  IA  en  2026,  la  combinaison
optimale est  AFL++ avec CmpLog comme base (couverture + vitesse),  complété par un
custom  mutator  ML pour  les  cibles  complexes,  et  OSS-Fuzz-Gen pour  automatiser  la
création  de  harnesses.  ChatFuzz  est  excellent  pour  le  prototypage  rapide  et  le  fuzzing
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d'APIs, mais ne remplace pas un fuzzer greybox pour les cibles binaires. L'approche multi-
fuzzer (AFL++ + LibFuzzer en parallèle) reste la stratégie la plus robuste pour les campagnes
de fuzzing de longue durée. Pour approfondir, consultez RAG Poisoning : Manipuler l'IA via
ses Documents.
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6 Triage Automatisé des Crashs par IA

Une campagne de fuzzing intensive produit des milliers, voire des dizaines de milliers de
crashs. Le triage manuel de cette masse de données est un goulot d'étranglement majeur :
identifier les crashs uniques, évaluer leur sévérité, déterminer la cause racine et rédiger un
rapport exploitable peut prendre plus de temps que la campagne de fuzzing elle-même.
L'IA  transforme  cette  étape  en  un  processus  largement  automatisé,  permettant  aux
chercheurs de se concentrer sur les vulnérabilités les plus critiques.
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Déduplication intelligente par clustering

La  déduplication  des  crashs est  la  première  étape  du  triage.  Le  fuzzing  produit  de
nombreux  crashs  qui  partagent  la  même  cause  racine  mais  se  manifestent  avec  des
entrées différentes. Les approches classiques (déduplication par stack hash, par coverage
bitmap)  sont  simples  mais  imprécises  :  elles  produisent  trop  de  faux  duplicats  (crashs
différents  regroupés)  ou  trop  de  faux  uniques  (même  bug  compté  plusieurs  fois).  Les
techniques  ML  utilisent  le  clustering  de  stack  traces avec  des  algorithmes  comme
DBSCAN ou  des  embeddings  neuronaux.  Le  modèle  encode  chaque  stack  trace  en  un
vecteur  dense  qui  capture  la  sémantique  de  l'exécution  (pas  seulement  les  adresses
mémoire, qui varient avec l'ASLR). Google ClusterFuzz utilise cette approche pour réduire
50 000 crashs bruts à quelques centaines de clusters uniques avec une précision de 95%.
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Classification exploitable vs non-exploitable

Tous les crashs ne sont pas des vulnérabilités de sécurité. Un null pointer dereference est
généralement un déni de service, tandis qu'un heap buffer overflow avec contrôle de la
taille d'écriture est potentiellement exploitable pour de l'exécution de code. Les modèles
ML de classification de sévérité analysent le type de sanitizer qui a détecté le bug (ASAN,
MSAN, UBSAN), la nature de l'accès mémoire (lecture vs écriture, taille, offset), la position
dans le code (parser critique vs code de logging) et le contexte d'exploitation (attaquant
contrôle-t-il les données ?). Le système !exploitable de Microsoft et le classificateur ML de
ClusterFuzz catégorisent automatiquement les crashs en quatre niveaux : Exploitable (RCE
probable),  Probably Exploitable (nécessite investigation),  Probably Not Exploitable (DoS
probable) et Unknown.
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Analyse de stack traces par LLM

Les LLM excellent  dans l'analyse textuelle  des  stack traces et  des rapports  ASAN.  En
soumettant un crash report à un LLM avec le contexte du code source, le modèle peut
identifier la cause racine probable, expliquer le chemin d'exécution qui a mené au crash, et
proposer un correctif. Cette capacité est particulièrement précieuse pour les développeurs
qui  ne sont  pas des experts  en sécurité  :  au lieu d'un crash report  cryptique avec des
adresses mémoire et  des noms de fonctions internes,  ils  reçoivent  une  explication en
langage  naturel du  problème  et  une  suggestion  de  patch.  Google  a  intégré  cette
fonctionnalité dans ses workflows internes, réduisant le temps moyen de résolution des
bugs de fuzzing de 4,2 jours à 1,8 jour.

▹Génération de CVE-ready reports : le LLM peut rédiger automatiquement un rapport
de vulnérabilité au format CVE, incluant la description, l'impact, les versions affectées, le
vecteur d'attaque CVSS et les mesures de mitigation recommandées

▹PoC minimisation automatique : à partir du test case qui a causé le crash, des outils
comme afl-tmin réduisent l'input à sa taille minimale, puis le LLM explique quel aspect
de l'input déclenche le bug, facilitant la création d'un PoC propre

• 

• 
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▹Prédiction de patches : les LLM spécialisés en code (Codex, StarCoder, DeepSeek
Coder) peuvent proposer des correctifs pour les bugs simples (off-by-one, missing
bounds check, null check absent) avec un taux de réussite de 60 à 75%

▹Alertes de régression : en comparant les crashs entre builds, le système identifie
automatiquement les régressions de sécurité introduites par des commits récents et
alerte les développeurs concernés

Intégration CI/CD : fuzzing continu avec triage automatique

L'intégration du fuzzing dans le pipeline CI/CD nécessite un triage entièrement automatisé.
À chaque commit ou pull request, le système lance une session de fuzzing incrémentale
(focus sur le code modifié), collecte les crashs, les déduplique, évalue leur sévérité et crée
automatiquement des tickets dans le bug tracker avec le niveau de priorité approprié. Le
cycle complet — du commit au ticket de bug qualifié — prend moins de 30 minutes sur les
implémentations  modernes.  Les  équipes  qui  ont  déployé  ce  workflow  rapportent  une
réduction de 65% des vulnérabilités qui atteignent la production, car les bugs de sécurité
sont détectés et corrigés avant le merge.

• 

• 
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Workflow de triage IA optimal : (1) Fuzzing produit N crashs → (2) Déduplication ML réduit
à ~N/100 clusters → (3) Classification de sévérité priorise les exploitables → (4) LLM analyse
les  top-10  crashs  critiques  →  (5)  Génération  automatique  de  rapports  CVE-ready  et
suggestions de patches →  (6) Création de tickets dans Jira/GitHub Issues avec toutes les
informations. Ce pipeline permet à une  équipe de 2-3 personnes de gérer la sortie de
fuzzing qui nécessitait auparavant une équipe de 10+.
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7 Intégrer le Fuzzing IA dans le SDLC

Le  fuzzing  assisté  par  IA  atteint  son  plein  potentiel  lorsqu'il  est  intégré  de  manière
systématique  dans  le  Software  Development  Life  Cycle  (SDLC).  Plutôt  qu'une  activité
ponctuelle réalisée avant une release, le fuzzing doit devenir un  processus continu qui
accompagne chaque phase du développement,  de la  conception à  la  production.  Cette
intégration nécessite une stratégie claire, des métriques définies et un budget de calcul
adapté.
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Fuzzing continu dans le pipeline CI/CD

Le  fuzzing continu s'intègre à  trois  niveaux dans le  CI/CD.  Au niveau  pre-commit,  un
fuzzing léger (5-10 minutes, ciblé sur les fonctions modifiées) s'exécute comme un hook de
validation, bloquant les commits qui introduisent des crashs dans du code déjà couvert. Au
niveau  pull  request,  une  session de  fuzzing plus  intensive  (1-4  heures)  vérifie  que les
modifications ne créent pas de régressions et explore les nouveaux chemins de code. Au
niveau  nightly/continuous, des campagnes de fuzzing de longue durée (24h+) tournent
en permanence sur la branche principale, maximisant la couverture et découvrant les bugs
profonds qui nécessitent des heures d'exploration.
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Budget de fuzzing : CPU-hours vs couverture vs risque

Le  dimensionnement  du  budget  de  fuzzing est  un  exercice  d'équilibre  entre  coût  et
bénéfice. La courbe de couverture du fuzzing suit une loi de rendements décroissants : les
premières heures produisent la majorité des découvertes, chaque heure supplémentaire
ayant un rendement marginal plus faible. Pour un projet typique,  80% de la couverture
atteignable est obtenue dans les 4 premières heures, 95% dans les 24 premières heures,
et  les  5%  restants  peuvent  nécessiter  des  semaines.  La  recommandation  pratique  est
d'allouer  un  budget  proportionnel  à  la  criticité  du  composant  :  4h/jour pour  les
bibliothèques  de  parsing  exposées  à  des  entrées  non  fiables,  24h/semaine pour  les
composants critiques, et 4h/semaine pour le code interne à surface d'attaque limitée.
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Priorisation des cibles par analyse de risque IA

Avec des  centaines  ou des  milliers  de fonctions  à  tester,  la  priorisation des cibles  de
fuzzing est  cruciale.  L'IA  peut  analyser  le  graphe  d'appels,  identifier  les  fonctions  qui
traitent des entrées utilisateur, évaluer la complexité cyclomatique et l'historique de bugs
de chaque composant  pour produire un  score de risque par  fonction.  Les facteurs de
priorisation  incluent  :  l'accessibilité  depuis  une  entrée  non fiable  (distance  dans  le  call
graph), la complexité du code (indicateur de bugs potentiels), l'historique de vulnérabilités
similaires dans le même module, et la criticité métier du composant (données financières,
authentification,  cryptographie).  FuzzIntrospector  combiné  à  un  LLM  peut  automatiser
cette  analyse  et  proposer  un  plan  de  fuzzing  priorisé  qui  maximise  la  probabilité  de
découverte de vulnérabilités critiques par CPU-hour investie.
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Métriques clés pour le fuzzing IA

Le suivi des métriques de fuzzing est essentiel pour évaluer l'efficacité de la stratégie et
justifier les investissements. Les métriques fondamentales incluent : la  couverture edge/
branch (pourcentage de branches du code explorées), les crashs uniques par heure (taux
de découverte), le time-to-first-crash (temps avant la première découverte de bug sur une
nouvelle cible), le crash-to-fix time (délai entre la découverte et le correctif) et le coût par
bug (CPU-hours  +  coût  LLM divisé  par  le  nombre de  bugs  uniques).  Les  organisations
matures suivent également la couverture de la surface d'attaque : quel pourcentage des
fonctions exposées à des entrées non fiables est effectivement couvert par le fuzzing. Pour
approfondir, consultez Embeddings vs Tokens :.
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Métrique Fuzzing Classique Fuzzing IA Amélioration

Couverture edge (24h) 55-65% 78-92% +30-47%

Crashs uniques/24h 15-40 45-130 x2.5-3.2

Time-to-first-crash 2-8 heures 20-90 minutes -68-85%

Temps de triage/crash 30-60 min (manuel) 2-5 min (auto) -92-95%

Coût setup nouveau projet 3-5 jours expert 2-4 heures -95%

Coût par bug critique $500-2000 $50-200 -90%

Recommandations pour démarrer

Pour les organisations qui n'ont pas encore intégré le fuzzing IA dans leur SDLC, voici un
plan de démarrage progressif en quatre phases. La phase 1 (mois 1-2) consiste à identifier
les 5 composants les plus critiques (parsers,  décodeurs,  APIs exposées),  installer  AFL++
avec les sanitizers (ASAN, UBSAN) et lancer les premières campagnes manuelles. La phase
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2 (mois 3-4) intègre les composants IA : génération de corpus par LLM, utilisation d'OSS-
Fuzz-Gen  pour  les  harnesses  automatiques,  et  mise  en  œuvre  du  triage  ML  avec
ClusterFuzz. La phase 3 (mois 5-6) automatise l'intégration CI/CD : fuzzing sur chaque PR,
campagnes nightly continues, alertes automatiques dans Slack/Teams. La  phase 4 (mois
7+) optimise avec des custom mutators ML, du RL pour le seed scheduling et des métriques
de couverture de surface d'attaque.

▹Budget infrastructure minimum : 4 à 8 vCPUs dédiés au fuzzing continu (environ
200-400$/mois en cloud), plus 50-100$/mois de tokens LLM pour la génération de
corpus et le triage

▹Compétences requises : un ingénieur sécurité familier avec la compilation C/C++, les
sanitizers et les bases du fuzzing peut être opérationnel en 2 semaines avec les outils IA
modernes

▹Quick wins : le fuzzing des parsers de formats de fichiers (JSON, XML, image, PDF) et
des décodeurs de protocoles (HTTP, TLS, MQTT) produit presque toujours des résultats
dans les premières 24 heures

▹Piège à éviter : ne pas se limiter au fuzzing de bibliothèques open source déjà
couvertes par OSS-Fuzz. La valeur maximale est dans le fuzzing du code propriétaire et
des intégrations spécifiques qui ne sont testées par personne d'autre

Vision 2026-2027 : Le fuzzing assisté par IA évolue vers un modèle "fuzzing-as-a-service"
entièrement automatisé. Les développeurs pousseront leur code, et le service se chargera
automatiquement de générer les harnesses, constituer les corpus, lancer les campagnes,
trier les résultats et proposer des correctifs — le tout sans intervention humaine. Google,
Microsoft et plusieurs startups (Fuzz Computing, Code Intelligence, Trail of Bits) travaillent
activement sur cette vision. Le fuzzing va devenir aussi transparent et omniprésent que le
linting ou les tests unitaires, une étape obligatoire du pipeline de développement plutôt
qu'une activité spécialisée réservée aux équipes de sécurité.

Besoin d'un accompagnement expert ?

Nos  consultants  en  cybersécurité  et  IA  vous  accompagnent  dans  vos  projets.  Devis
personnalisé sous 24h.

Références et ressources externes

OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

MITRE ATLAS — Framework de menaces pour les systèmes d'intelligence artificielle

NIST AI RMF — AI Risk Management Framework du NIST

arXiv — Archive ouverte de publications scientifiques en IA

HuggingFace Docs — Documentation de référence pour les modèles de ML

Pour approfondir ce sujet, consultez notre outil open-source ai-threat-detection qui facilite
la détection de menaces basée sur l'IA.

Sources et références : ArXiv IA · Hugging Face Papers
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FAQ

Qu'est-ce que Fuzzing Assisté par IA ?

Le concept de Fuzzing Assisté par IA est détaillé dans les premières sections de cet article,
qui  couvrent  les  fondamentaux,  les  enjeux  et  le  contexte  opérationnel.  Pour  un
accompagnement sur ce sujet, contactez nos experts.

Pourquoi Fuzzing Assisté par IA est-il important en cybersécurité ?

La compréhension de Fuzzing Assisté par IA permet aux équipes de sécurité d'améliorer
leur posture défensive. Les sections « Table des Matières » et « 1 Fuzzing : Fondamentaux et
Évolution » détaillent les raisons de cette importance. Pour un accompagnement sur ce
sujet, contactez nos experts.

Comment mettre en œuvre les recommandations de cet article ?

Les  recommandations  pratiques  sont  détaillées  tout  au  long  de  l'article,  avec  des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthèse actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet article a couvert les aspects essentiels de Table des Matières, 1 Fuzzing : Fondamentaux
et  Évolution,  2  Comment  l'IA  Change  le  Fuzzing.  La  mise  en  pratique  de  ces
recommandations permet de renforcer significativement la posture de securite de votre
organisation.
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