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Guide complet du fine-tuning de LLM open source avec LoRA et QLoRA. Techniques PEFT, configuration, datasets,
évaluation et déploiement en production.

Fine-Tuning de LLM Open Source : Guide Complet LoRA et QLoORA constitue un enjeu majeur
pour les professionnels de la sécurité informatique et les équipes techniques. Ce guide détaillé
sur ia fine tuning lim lora propose une méthodologie structurée, des outils éprouvés et des
recommandations opérationnelles directement applicables. Lobjectif est de fournir aux
praticiens — consultants, ingénieurs sécurité, administrateurs systémes — les connaissances et
les techniques nécessaires pour aborder ce sujet avec rigueur. Chaque section s'appuie sur des
retours d'expérience terrain et intégre les évolutions les plus récentes du domaine. Les
recommandations présentées sont adaptées aux environnements d'entreprise et tiennent
compte des contraintes opérationnelles réelles.
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Introduction au Fine-Tuning de LLM



Mais le fine-tuning classique d'un modeéle de 70 milliards de parameétres nécessite des
ressources considérables : plusieurs GPU A100 80GB, des semaines d'entrainement et un
budget conséquent. C'est la qu'interviennent les techniques PEFT (Parameter-Efficient
Fine-Tuning), et en particulier LoRA et QLoRA, qui permettent d'obtenir des résultats
comparables avec une fraction des ressources. Guide complet du fine-tuning de LLM open
source avec LoRA et QLoRA. Techniques PEFT, configuration, datasets, évaluation et
déploiement en production. Dans un contexte ou l'intelligence artificielle transforme les
pratiques de cybersécurité, la maitrise de ia fine tuning lIm lora devient un avantage
stratégique pour les équipes techniques. Nous abordons notamment : table des matiéres,
introduction au fine-tuning de Iim et fondamentaux du fine-tuning. Les professionnels y
trouveront des recommandations actionnables, des commandes prétes a I'emploi et des
stratégies de mise en ceuvre adaptées aux environnements d'entreprise.
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Pourquoi fine-tuner un LLM open source ?



Spécialisation domaine : un modele fine-tuné sur des données juridiques francaises
surpassera GPT-4 sur des taches de droit francais spécifiques



Souveraineté des données : vos données sensibles restent dans votre infrastructure,
sans transit vers des API tierces



Réduction des colts : apres l'investissement initial, le co(t d'inférence est bien
inférieur aux API commerciales a grande échelle



Controle total : maitrise du comportement, du style de réponse et des garde-fous du
modéle



Prompt Engineering vs RAG vs Fine-Tuning

Avant de se lancer dans le fine-tuning, quand cette approche est pertinente par rapport

aux alternatives :

Approche

Prompt
Engineering

RAG

Fine-Tuning

Cas d'usage

Ajustements rapides,
prototypage

Acces a des données actualisées

Spécialisation profonde, style
spécifique

Effort

Faible

Moyen

Elevé

Résultat

Limité par la fenétre de contexte

Dépend de la qualité du retrieval

Performance optimale sur le
domaine cible



Important : Le fine-tuning est particulierement pertinent quand vous avez besoin
d'un comportement ou d'un style de réponse spécifique que le prompt
engineering seul ne peut garantir de maniére fiable. Lapproche idéale combine
souvent RAG + fine-tuning pour des résultats optimaux.
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Table des Matiéres Introduction Fondamentaux



Comment garantir que vos modéles de machine learning ne deviennent pas des vecteurs
d'attaque ?



Fondamentaux du Fine-Tuning

Full Fine-Tuning vs PEFT

Le full fine-tuning consiste a mettre a jour l'intégralité des paramétres du modeéle. Pour un
Llama 3 70B, cela représente 70 milliards de paramétres a stocker en mémoire avec leurs
gradients et les états de l'optimiseur. En pratique, il faut compter environ 4x la taille du
modéle en VRAM : les poids (fp16), les gradients (fp16), et les deux moments de
l'optimiseur Adam (fp32 chacun). Pour un modele 70B en fp16, cela représente environ 560
GB de VRAM, soit un cluster de 8 GPU A100 80GB minimum.

Les techniques PEFT (Parameter-Efficient Fine-Tuning) contournent ce probléme en ne
modifiant qu'une infime fraction des paramétres, typiquement entre 0.1% et 1% du total. Le
modele de base reste gelé, et seuls les parameétres ajoutés sont entrainés.



Le probleme du Catastrophic Forgetting

L'un des défis majeurs du fine-tuning est le catastrophic forgetting (oubli catastrophique).
Lorsqu'on entraine un modéle sur de nouvelles données, il peut « oublier » les
connaissances acquises lors du pré-entrainement. Ce phénoméne est particulierement
problématique avec le full fine-tuning, car tous les poids sont modifiés. Les techniques
PEFT réduisent naturellement ce risque en préservant les poids originaux du modele et en
ajoutant de petites modifications ciblées.



Panorama des techniques PEFT

Plusieurs approches PEFT ont été développées au fil des années. Voici les principales :



Adapters (Houlsby et al., 2019) : insertion de petits modules feedforward entre les
couches du transformer. Simple mais ajoute de la latence a I'inférence.



Prefix Tuning (Li & Liang, 2021) : ajout de vecteurs apprenables au début de chaque
couche d'attention. Aucune modification de l'architecture.



LoRA (Hu et al., 2021) : décomposition en matrices de rang faible des mises a jour de
poids. La méthode la plus populaire grace a son excellent rapport performance/
efficacité.



QLoRA (Dettmers et al., 2023) : combinaison de la quantization 4-bit avec LoRA,
permettant de fine-tuner un modéle 70B sur un seul GPU 24GB.

Note : En 2026, LoRA et QLORA restent les techniques PEFT dominantes dans
I'écosystéme open source. Des variantes comme DoRA (Weight-Decomposed Low-
Rank Adaptation) et rsLoRA apportent des améliorations incrémentales, mais
LoRA/QLoRA demeurent le standard de facto. Pour approfondir, consultez
Evaluation de LLM : Métriques, Benchmarks et Frameworks.


http://127.0.0.1:4001/articles/ia-evaluation-llm-benchmarks

Introduction Fondamentaux LoRA



Notre avis d'expert

L'TA responsable n'est pas un luxe — c'est une nécessité opérationnelle. Nos audits révelent
que 70% des déploiements IA en entreprise manquent de mécanismes de détection des
biais et de garde-fous contre les injections de prompt. Il est temps d'intégrer la sécurité dés
la conception des pipelines ML.



LoRA en Profondeur

Le principe mathématique : W = W, + BA

LoRA (Low-Rank Adaptation) repose sur une observation fondamentale : les mises a jour
des poids lors du fine-tuning ont un rang intrinséque faible. Autrement dit, la matrice de
mise a jour AW peut étre approximée par le produit de deux matrices de rang beaucoup

plus petit.

Concrétement, pour une matrice de poids originale Wo € RA(dxk), au lieu de calculer et
stocker la mise a jour compléete AW € RA(dxk), LORA la décompose en :

W=W,+ (a/r)xBxA

Ou B € RA(dxr) et A € RA(rxk) avec r << min(d, k). Le rang r est typiquement entre 4 et 64,
alors que d et k sont de 'ordre de 4096 a 8192 pour les modéles modernes.



Parameétres clés de LoRA

Parameétre

r (rank)

lora_alpha

target_modules

lora_dropout

Description

Rang des matrices de décomposition. Plus r est

grand, plus le modéle est expressif mais colteux.

Facteur d'échelle appliqué aux poids LoRA. Le
scaling effectif est alpha/r.

Couches du modéle auxquelles LoRA est
appliqué.

Dropout appliqué aux couches LoRA pour la
régularisation.

Valeurs typiques

8, 16,32, 64

16, 32 (souvent 2xr)

q_proj, v_proj, k_proj, o_proj,
gate_proj, up_proj, down_proj

0.05, 0.1



Réduction spectaculaire des parameétres

Prenons l'exemple concret d'un modele Llama 3 8B. Chaque couche d'attention contient
des matrices de projection de dimension 4096x4096. Avec un rang r=16:



Parameétres originaux par matrice : 4096 x 4096 = 16 777 216 parametres



Parameétres LoRA : (4096 x 16) + (16 x 4096) = 131 072 paramétres



Ratio de compression : 128x moins de paramétres entrainables

Sur I'ensemble du modele Llama 3 8B avec LoRA appliqué aux projections q, k, v et o de
toutes les couches, on passe de 8 milliards a environ 20-40 millions de parametres
entrainables, soit une réduction de 200x a 400x.

Conseil pratique : Commencez avec r=16 et lora_alpha=32 ciblant toutes les
couches de projection (g, k, v, 0, gate, up, down). Ces valeurs offrent un excellent
compromis entre qualité et efficacité. Augmentez r uniquement si la performance
est insuffisante sur votre tache.




Fondamentaux LoRA QLoRA



QLoRA - Quantization + LoRA

QLoRA (Quantized LoRA) est une avancée majeure publiée par Tim Dettmers et al. en 2023
qui combine la quantization 4-bit du modéle de base avec l'entrainement LoRA. Cette
technique a démocratisé le fine-tuning de grands modéles en le rendant accessible sur du
matériel grand public.



4-bit NormalFloat (NF4) Quantization

QLoRA introduit le type de données NormalFloat 4-bit (NF4), spécifiquement concu pour
les poids de réseaux de neurones qui suivent une distribution normale. Contrairement a la
quantization uniforme classique, NF4 place les niveaux de quantization de maniére
optimale par rapport a cette distribution, minimisant l'erreur de quantization. Les poids du
modele de base sont stockés en NF4 et ne sont déquantizés en BFloat16 que lors du calcul
du forward pass. Pour approfondir, consultez Sécurité LLM Adversarial : Attaques, Défenses
et Bonnes.


http://127.0.0.1:4001/articles/ia-securite-llm-adversarial
http://127.0.0.1:4001/articles/ia-securite-llm-adversarial

Double Quantization

La double quantization est une innovation spécifique a QLORA. Les constantes de
quantization elles-mémes (utilisées pour chaque bloc de 64 poids) sont quantizées une
seconde fois en FP8. Cela réduit 'empreinte mémoire des constantes de quantization de 32
bits a 8 bits par bloc, économisant environ 0.37 bits par parameétre supplémentaire. Pour
un modele 70B, cela représente environ 3 GB d'‘économie.



Paged Optimizers

QLoRA utilise des paged optimizers via la fonctionnalité de mémoire unifiée CUDA de
NVIDIA. Lorsque la VRAM est saturée (typiquement lors de l'entrainement sur de longues
séquences avec des mini-batch), les états de l'optimiseur sont automatiquement déchargés
vers la RAM CPU et rechargés lorsque nécessaire. Cela évite les erreurs OOM (Out of
Memory) sans impacter significativement les performances.



Fine-tuner un 70B sur un seul GPU

La combinaison de ces trois innovations permet des gains de mémoire spectaculaires :

Méthode Llama 3 8B Llama 3 70B Mistral 7B
Full Fine-Tuning (fp16) ~64 GB ~560 GB ~56 GB
LoRA (fp16) ~18 GB ~160 GB ~16 GB

QLoRA (NF4) ~7 GB ~40 GB ~6 GB



Résultat remarquable : Avec QLORA, il est possible de fine-tuner un Llama 3 70B
sur un seul GPU A100 40GB ou deux RTX 4090 24GB. Un Mistral 7B peut étre fine-
tuné sur une simple RTX 3090 24GB ou méme une RTX 4070 Ti Super 16GB avec un
batch size réduit. La qualité obtenue est a moins de 1% du full fine-tuning sur la
majorité des benchmarks.
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LoRA QLoRA Guide Pratique



Cas concret

En 2023, des chercheurs ont démontré qu'il était possible de manipuler Bing Chat (Copilot)
pour exfiltrer des données personnelles via des techniques d'injection de prompt indirecte.
Cette attaque exploitait la capacité du LLM a accéder aux résultats de recherche web,

transformant un assistant en vecteur d'exfiltration.

Avez-vous évalué les risques d'injection de prompt sur vos systémes d'IA en production ?



Guide Pratique : Pipeline Complet

Choix du modeéle de base

Le choix du modeéle de base est déterminant pour la qualité finale. Voici les critéres a
considérer :



Taille adaptée : un modele 7-8B est souvent suffisant pour des taches spécialisées.
Préférez un modele plus petit mais mieux entrainé.



Performance multilingue : pour du contenu en francais, vérifiez la proportion de
francais dans les données d'entrainement. Llama 3 et Mistral excellent sur ce point.



Licence : vérifiez les conditions d'utilisation commerciale. Llama 3 (Meta), Mistral
(Apache 2.0) et Qwen 2.5 (Apache 2.0) sont tous utilisables commercialement.



Base vs Instruct : partez du modéle « base » si vous voulez un controle total sur le style
de réponse, ou du modeéle « Instruct » si vous souhaitez conserver les capacités
conversationnelles.



Préparation du dataset

La qualité du dataset est le facteur le plus important du fine-tuning. Les deux formats

principaux sont :

Format Alpaca (instruction-input-output) : idéal pour les taches instruction-following
simples. Chaque exemple contient une instruction, un contexte optionnel et la réponse

attendue.



Format ChatML / Conversationnel : adapté aux assistants multi-tours. Chaque exemple
est une conversation avec des rbles system/user/assistant clairement définis. Cest le
format recommandé pour les modeles Instruct modernes.

Quantité : 1 000 a 10 000 exemples de haute qualité suffisent généralement. La qualité
prime sur la quantité.



Diversité : assurez une bonne couverture des cas d’'usage visés avec des exemples
variés.



Nettoyage : supprimez les doublons, corrigez les erreurs, et validez manuellement un
échantillon représentatif.



Pipeline de Fine-Tuning

Voici le pipeline complet de fine-tuning avec LoRA/QLORA, de la préparation des données
au modéle déployable : Pour approfondir, consultez Fuzzing Assisté par IA : Découverte de

Vulnérabilités.

Pipeline de Fine-Tuning LoRA / QLoRA

Dataset

Alpaca / ChatML
1K-10K exemples



http://127.0.0.1:4001/articles/ia-fuzzing-assiste-decouverte-vulnerabilites
http://127.0.0.1:4001/articles/ia-fuzzing-assiste-decouverte-vulnerabilites

Configuration d’entrainement type

Voici les hyperparametres recommandés pour un fine-tuning QLoRA sur un modeéle 7-8B :

Parameétre Valeur recommandée Notes

Learning rate 2e-4 Plus élevé que le full FT (1e-5)

Epochs 3 Surveiller l'overfitting au-dela

Batch size effectif 16 micro_batch=4 x grad_accum=4
Scheduler cosine Avec warmup 3-5%

Max seq length 2048 Augmenter si contexte long nécessaire

Optimizer paged_adamw_8bit Spécifique QLoORA



QLORA Guide Pratique Evaluation






Evaluation et Benchmarking

Métriques d’évaluation

L'évaluation rigoureuse d'un modeéle fine-tuné repose sur plusieurs métriques
complémentaires :



Perplexité (PPL) : mesure la confiance du modele sur le set de validation. Plus elle est
basse, mieux c'est. Attention : une perplexité trop basse peut indiquer de l'overfitting.



BLEU / ROUGE : métriques de chevauchement textuel utiles pour la génération
contrélée (traduction, résumé). Moins pertinentes pour les taches ouvertes.



Benchmarks standards : MMLU, HellaSwag, ARC, TruthfulQA via Im-eval-harness pour
vérifier que les capacités générales sont préservées.



Evaluation humaine : indispensable pour les taches subjectives. Utilisez des critéres
clairs (pertinence, cohérence, style) et un panel d'évaluateurs.



LLM-as-Judge : utiliser un LLM puissant (GPT-4, Claude) pour évaluer automatiquement
les sorties. Corréele bien avec I'évaluation humaine sur de nombreuses taches.



Détection de l'overfitting

L'overfitting est le piege principal du fine-tuning. Les signes révélateurs sont : une loss de
validation qui remonte alors que la loss d'entrainement continue de baisser, des réponses
qui reprennent verbatim des passages du dataset, et une dégradation des capacités
générales du modele. Pour s'en prémunir, utilisez un early stopping basé sur la validation
loss, limitez le nombre depochs (3 est souvent suffisant), et maintenez une portion de
données de validation représentative (10-15%).



Comparatif : LoORA vs QLoRA vs Full Fine-Tuning

Le graphique suivant compare les trois approches sur les axes clés : mémoire requise,
vitesse d'entrainement et qualité du modele résultant :

Comparatif : Full Fine-Tuning vs LoRA vs QLoRA (Llama 3 70B)
Full Fine-Tuning LoRA (fp16) QLORA (NF4)

VRAM Requise (GB) Vitesse (tokens/sec) Qualité du modele (%)
560 GB 100% 98.5% 97%

Conclusion : QLoRA offre 97% de la qualité du Full Fine-Tuning avec 14x moins de VRAM

a perte de 3% de qualité est souvent imperceptible en pratique et largement compensée par Iaccessibilité matérielle




Recommandation : Utilisez Im-eval-harness pour établir une baseline avant le
fine-tuning, puis comparez aprés. Cela vous permet de détecter toute dégradation
des capacités générales et de valider que le fine-tuning apporte bien une
amélioration mesurable sur votre tache cible.
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Guide Pratique Evaluation Déploiement






Déploiement en Production

Merge des adapters LoRA

Une fois l'entrainement terminé, les adapteurs LoRA sont des fichiers séparés (typiquement
20-100 MB) qui doivent étre combinés avec le modéle de base pour l'inférence. Le merge
consiste a intégrer les matrices B et A dans les poids originaux du modele : W_final = W, +
(alpha/r) x B x A. Apres le merge, le modele se comporte comme un modéle standard sans
aucune surcharge d'inférence. La bibliotheque PEFT de HuggingFace fournit la méthode
merge_and_unload() pour cette opération.

Alternativement, vous pouvez conserver les adapters séparés et les charger
dynamiquement. Cette approche est utile quand vous avez plusieurs adapteurs spécialisés
pour un méme modele de base, car vous pouvez les échanger a la volée sans recharger le
modele complet.



Quantization post-entrainement

Aprés le merge, il est courant de quantizer le modéle pour réduire son empreinte en
production. Les formats populaires sont :



GGUF : format de llama.cpp, idéal pour le déploiement local avec Ollama. Supporte
Q4_K_M, Q5_K_M, Q6_K pour différents compromis taille/qualité.



GPTQ : quantization calibrée sur un dataset, excellent rapport qualité/performance
pour les GPU NVIDIA. Supporté nativement par vLLM.



AWQ : Activation-aware Weight Quantization, préserve mieux les poids importants.
Recommandé pour les modeles fine-tunés ou chaque point de qualité compte.



Serving en production

Le choix du framework de serving dépend de votre volume de requétes et de votre
infrastructure : Pour approfondir, consultez IA et Gestion des Vulnérabilités : Priorisation
EPSS Avancée.

Framework Usage Avantages Limites
Production haute PagedAttention, continuous batching, )
VvLLM ) GPU NVIDIA requis
performance API OpenAl-compatible
T Production Optimisé pour les modeles HF, Configuration plus
HuggingFace watermarking, streaming complexe
ollama Déploiement local / Installation triviale, GGUF natif, API Mono-requéte, pas de
edge simple batching
Workloads RadixAttention, scheduling avancé, Ecosystéme plus
SGLang

complexes multi-modele jeune


http://127.0.0.1:4001/articles/ia-gestion-vulnerabilites-priorisation-epss
http://127.0.0.1:4001/articles/ia-gestion-vulnerabilites-priorisation-epss

Monitoring et observabilité

Un modele en production nécessite un monitoring continu pour garantir la qualité des
réponses et détecter les dérives :



Métriques techniques : latence P50/P95/P99, throughput (tokens/seconde), utilisation
GPU, taux d'erreur



Qualité des réponses : score LLM-as-judge sur un échantillon, taux de satisfaction
utilisateur, taux de fallback vers un humain



Détection de drift : surveillance de la distribution des embeddings d'entrée pour
détecter des requétes hors distribution



Outils recommandés : Prometheus + Grafana pour les métriques infra, LangSmith ou
Phoenix (Arize) pour le tracing LLM, Weights & Biases pour le suivi des
expérimentations

En résumé : Le fine-tuning avec LoRA et QLoRA a démocratisé I'adaptation des LLM
open source. Avec un dataset de qualité de quelques milliers d'exemples et un GPU
grand public, il est désormais possible de créer des modéles spécialisés qui
rivalisent avec les solutions commerciales sur des taches ciblées. La clé du succes
réside dans la qualité des données dentrainement, le choix judicieux des
hyperparameétres, et une évaluation rigoureuse avant le déploiement en
production.



Ressources open source associées

GitHub CyberSec-Assistant-3B — Fine-tuning projet HF Model CyberSec-Assistant-3B HF
Model CyberSec-Assistant-3B-GGUF (quantifié) HF Dataset [Im-finetuning-fr

Besoin d'un accompagnement expert ?

Nos consultants en cybersécurité et IA vous accompagnent dans vos projets. Devis
personnalisé sous 24h.

Références et ressources externes

* OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

* MITRE ATLAS — Framework de menaces pour les systemes d'intelligence artificielle
* NIST AI RMF — Al Risk Management Framework du NIST

+ arXiv — Archive ouverte de publications scientifiques en IA

* HuggingFace Docs — Documentation de référence pour les modeles de ML

Sources et références : ArXiv IA - Hugging Face Papers


https://arxiv.org/list/cs.AI/recent
https://huggingface.co/papers

FAQ

Qu'est-ce que Fine-Tuning de LLM Open Source ?

Le concept de Fine-Tuning de LLM Open Source est détaillé dans les premiéres sections de
cet article, qui couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un
accompagnement sur ce sujet, contactez nos experts.

Pourquoi Fine-Tuning de LLM Open Source est-il important en
cybersécurité ?

La compréhension de Fine-Tuning de LLM Open Source permet aux équipes de sécurité
d'améliorer leur posture défensive. Les sections « Table des Matieres » et « Introduction au
Fine-Tuning de LLM » détaillent les raisons de cette importance. Pour un accompagnement
sur ce sujet, contactez nos experts.

Comment mettre en ceuvre les recommandations de cet article ?

Les recommandations pratiques sont détaillées tout au long de larticle, avec des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthése actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

Conclusion

Cet article a couvert les aspects essentiels de Table des Matiéres, Introduction au Fine-
Tuning de LLM, Fondamentaux du Fine-Tuning. La mise en pratique de ces
recommandations permet de renforcer significativement la posture de securite de votre
organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.
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