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1 Introduction

L'intelligence artificielle est devenue un multiplicateur de force stratégique pour les armées et
les services de renseignement du monde entier. En 2026, les budgets consacrés à l'IA de défense
dépassent 18 milliards de dollars au niveau mondial (SIPRI), avec les États-Unis (Project Maven,
JADC2),  la  Chine  (programme  MCF  -  Military-Civil  Fusion),  Israël  (systèmes  autonomes  de
défense) et la France (stratégie IA de défense, programme Artemis) en tête. L'IA transforme trois
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domaines  fondamentaux  de  la  défense  :  le  renseignement (OSINT  automatisé,  SIGINT
augmenté,  analyse  d'imagerie  satellite),  les  opérations  cyber (détection  de  menaces,
attribution, contre-influence) et les systèmes d'armes (drones autonomes, systèmes de défense
anti-missiles, aide à la décision tactique).
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Cette militarisation de l'IA soulève des  questions éthiques fondamentales majeur dans
l'histoire  de  la  technologie.  La  délégation  de  décisions  létales  à  des  algorithmes,  la
surveillance  de  masse  augmentée  par  l'IA,  la  manipulation  informationnelle  à  l'échelle
industrielle, et la course aux armements autonomes posent des défis qui transcendent le
domaine  technique  pour  interroger  les  fondements  mêmes  du  droit  international
humanitaire et de la souveraineté numérique. Ce guide analyse les applications techniques
de l'IA dans la défense et le renseignement tout en posant le cadre éthique et juridique
indispensable à une utilisation responsable de ces technologies.

Principe fondamental : L'IA de défense doit rester un outil d'aide à la décision humaine,
jamais un substitut au jugement humain — particulièrement pour les décisions impliquant
l'usage de la force. Le concept de meaningful human control (contrôle humain significatif)
est le pilier éthique de toute application IA dans le domaine militaire.
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Element Description Priorite

Prevention Mesures proactives de reduction de la surface d'attaque Haute

Detection Surveillance et alerting en temps reel Haute

Reponse Procedures d'incident response et remediation Critique

Recovery Plan de reprise et continuite d'activite Moyenne

Vos pipelines de données d'entraînement sont-ils protégés contre l'empoisonnement ?

2 OSINT automatisé par IA

L'Open Source Intelligence (OSINT) est le domaine où l'IA apporte la transformation la
plus immédiate et la plus spectaculaire. Les analystes du renseignement font face à un
déluge informationnel : réseaux sociaux (8 milliards de posts/jour), médias en ligne, bases
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de données publiques, imagerie satellite commerciale, dark web. Les systèmes IA d'OSINT
automatisent  la  collecte,  le  tri,  la  corrélation  et  l'analyse  de  ces  sources  à  une  échelle
inaccessible aux équipes humaines.

Les architectures OSINT IA modernes combinent des LLM multilingues pour l'analyse de
texte en plus de 100 langues, des  modèles de vision pour l'analyse d'images et vidéos
(détection d'objets militaires, géolocalisation par analyse de l'environnement, analyse de
dommages),  des  GNN pour  la  cartographie  des  réseaux  relationnels  (identification  de
réseaux  terroristes,  chaînes  d'approvisionnement  sanctionnées),  et  des  modèles  de
détection de deepfakes pour filtrer la désinformation. Le système Artemis (DGA, France)
intègre  ces  composants  dans  une  plateforme  unifiée  traitant  plus  de  50  millions  de
documents  par  jour  avec  des  analystes  humains  dans  la  boucle  de  validation.  Pour
approfondir, consultez OpenClaw : Crise de l'Agent IA Open Source.
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3 Cyber-renseignement et attribution

L'attribution  des  cyberattaques est  l'un  des  problèmes  les  plus  complexes  du
renseignement, et l'IA apporte des capacités analytiques nouvelles. Les modèles de threat
intelligence  IA analysent  les  indicateurs  de  compromission  (IoC),  les  TTPs  (Tactics,
Techniques and Procedures) et les patterns de code malveillant pour attribuer les attaques
à  des  groupes  spécifiques  (APT28,  Lazarus,  APT41).  Les  techniques  incluent  l'analyse
stylométrique du code (chaque développeur a une signature stylistique dans son code,
identifiable  par  ML),  l'analyse  des  infrastructures  de  C2  (command  and  control),  et  la
corrélation temporelle avec les événements géopolitiques.

Les  limites de l'attribution IA sont  significatives et  bien documentées.  Les attaquants
complexes utilisent des false flags (faux indices plantés pour incriminer un autre acteur),
du  code réutilisé  de  groupes  tiers,  et  des  infrastructures  partagées.  Le  risque d'erreur
d'attribution  alimentée  par  l'IA  est  particulièrement  dangereux  dans  un  contexte
géopolitique tendu : une attribution erronée pourrait déclencher des représailles contre le
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mauvais  acteur.  C'est  pourquoi  l'attribution doit  toujours  être  le  résultat  d'une  analyse
multi-source combinant  IA  et  expertise  humaine,  jamais  le  produit  d'un  seul  modèle
algorithmique.
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Cas concret
En 2024, des chercheurs de Cornell ont publié une étude démontrant l'empoisonnement de
données  d'entraînement  de  modèles  de  vision  par  ordinateur  avec  seulement  0.01%
d'images malveillantes, suffisant pour créer des backdoors indétectables par les méthodes
de validation standard.

4 Systèmes d'armes autonomes (SALA)

Les  systèmes d'armes létaux autonomes (SALA) — également désignés par l'acronyme
anglais  LAWS  (Lethal  Autonomous  Weapons  Systems)  —  constituent  le  sujet  le  plus
controversé  de  l'IA  de  défense.  Un  SALA  est  un  système  capable  de  sélectionner  et
d'engager des cibles sans intervention humaine directe. Le spectre va des systèmes semi-
autonomes (human-on-the-loop : l'humain peut intervenir mais le système peut agir seul)
aux  systèmes  pleinement  autonomes (human-out-of-the-loop  :  aucune  intervention
humaine  dans  la  boucle  de  décision).  Les  exemples  actuels  incluent  les  systèmes  de
défense anti-missiles (Iron Dome), les drones autonomes de surveillance, et les essaims de
drones coordonnés.
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Les risques techniques des SALA sont multiples : les modèles de vision peuvent confondre
des  civils  avec  des  combattants  (erreur  de  classification  aux  conséquences  létales),  les
systèmes  de  navigation  autonome  peuvent  être  trompés  par  des  leurres  GPS  ou  des
perturbations  adversariales,  et  les  algorithmes de  décision  d'engagement  peuvent  être
manipulés  par  des  attaques  adversariales  ciblées.  La  vulnérabilité  aux  attaques
adversariales est particulièrement préoccupante : un adversaire qui comprend le modèle
de  détection  de  cibles  d'un  drone  autonome  peut  concevoir  des  leurres  ou  des
perturbations qui le font engager des cibles incorrectes ou ignorer des menaces réelles.
L'absence  de  jugement  humain  dans  la  boucle  signifie  que  ces  erreurs  n'ont  aucun
mécanisme de correction en temps réel.
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5 Cadre juridique international

Le  cadre  juridique  international  applicable  à  l'IA  de  défense  repose  sur  le  droit
international  humanitaire  (DIH),  les  Conventions  de  Genève et  leurs  protocoles
additionnels, et les travaux du  Groupe d'experts gouvernementaux (GGE) sur les SALA
dans  le  cadre  de  la  Convention  sur  certaines  armes  classiques  (CCAC).  Les  principes
fondamentaux du DIH — distinction (entre civils et combattants), proportionnalité (entre
avantage  militaire  et  dommages  collatéraux),  précaution  (obligation  de  prendre  des
mesures pour minimiser  les  pertes  civiles)  et  humanité  — s'appliquent  pleinement aux
systèmes  d'IA  de  défense.  Pour  approfondir,  consultez  Function  Calling  et  Tool  Use  :
Intégrer les API aux LLM.

En 2026, les négociations internationales sur un traité contraignant sur les SALA restent
bloquées par les divergences entre les grandes puissances. La France a proposé un cadre
basé  sur  le  principe  de  contrôle  humain  suffisant,  exigeant  qu'un  opérateur  humain
puisse comprendre, superviser et interrompre le système à tout moment. La résolution de
l'Assemblée générale de l'ONU de 2023 appelant à un moratoire sur les SALA pleinement
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autonomes n'est pas juridiquement contraignante mais a établi un consensus moral. L'AI
Act  européen interdit  les  systèmes  d'IA  considérés  comme  présentant  un  risque
inacceptable,  mais  exclut  explicitement  les  applications  militaires  de  son  champ
d'application.
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6 IA et guerre informationnelle

L'IA  a  transformé  la  guerre  informationnelle en  permettant  la  production  et  la
dissémination de désinformation à une échelle industrielle. Les deepfakes audio et vidéo
générés  par  IA  (Stable  Diffusion,  ElevenLabs,  Sora)  sont  désormais  indiscernables  des
contenus  authentiques  par  un  observateur  humain  moyen.  Les  fermes  à  trolls
augmentées par IA peuvent générer des milliers de faux profils réalistes et produire du
contenu  persuasif  personnalisé  pour  chaque  audience  cible.  Les  LLM permettent  de
générer  de  la  propagande  multilingue  cohérente  et  culturellement  adaptée  à  un  coût
marginal quasi nul.

Les défenses contre la guerre informationnelle IA reposent sur des détecteurs de contenu
synthétique (deepfake  detection,  AI  text  detection),  des  systèmes  de  provenance  de
contenu (C2PA,  Content  Credentials)  qui  certifient  cryptographiquement  l'origine  et
l'intégrité des médias, et des plateformes d'analyse de l'influence qui cartographient en
temps réel  les  campagnes de désinformation coordonnées.  Cependant,  la  course entre
générateurs et détecteurs tourne actuellement en faveur des générateurs : les meilleurs
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deepfakes échappent à 85% des détecteurs publics. La résilience informationnelle repose
ultimement sur l'éducation aux médias et la pensée critique, augmentées par les outils
IA de vérification.
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7 Éthique et gouvernance

La  gouvernance  éthique  de  l'IA  de  défense  s'articule  autour  de  plusieurs  cadres  de
référence.  Les  principes  éthiques  du  Département  de  la  Défense  américain (2020)
établissent  cinq  principes  :  responsable,  équitable,  traçable,  fiable  et  gouvernable.  La
stratégie  IA  de  défense  française (COMCYBER,  DGA)  insiste  sur  la  souveraineté
technologique, le contrôle humain et le respect du droit international. Le Comité d'éthique
de la défense (créé en 2020) fournit des avis sur l'utilisation de l'IA dans les opérations
militaires françaises.

Les  principes  de  Responsible  AI appliqués à  la  défense exigent  :  la  transparence (les
commandants doivent comprendre comment le système arrive à ses recommandations),
l'explicabilité (chaque décision doit pouvoir être justifiée a posteriori pour la responsabilité
juridique), la  robustesse (le système doit fonctionner de manière prévisible même dans
des conditions dégradées ou adversariales), la  testabilité (le système doit être évaluable
par  des  red  teams  indépendantes),  et  le  meaningful  human  control (un  opérateur
humain  qualifié  doit  toujours  avoir  la  capacité  d'intervenir,  de  corriger  ou  d'arrêter  le
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système).  Ces  principes  ne  sont  pas  seulement  éthiques  mais  aussi  opérationnels  :  un
système IA non fiable ou imprévisible est un handicap, pas un avantage. Pour approfondir,
consultez Computer Vision en Cybersécurité : Détection et Surveillance.
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8 Conclusion

L'IA dans la défense et le renseignement est une réalité opérationnelle qui ne peut être
ignorée ni déployée sans cadre. L'équilibre entre capacité technologique et responsabilité
éthique  est  le  défi  central  de  notre  époque  pour  les  organisations  de  défense.  Le
meaningful human control doit rester le principe directeur de toute application IA militaire.

Principes directeurs :

✓Meaningful human control : maintenir un opérateur humain qualifié dans toute
boucle de décision critique

✓Robustesse adversariale : tester systématiquement les systèmes contre les attaques
adversariales avant déploiement

✓Conformité DIH : garantir le respect de la distinction, proportionnalité et précaution
dans tout système IA de défense

✓Souveraineté technologique : maîtriser les briques technologiques IA critiques pour
éviter les dépendances stratégiques

• 

• 

• 

• 
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✓Transparence et traçabilité : documenter et auditer chaque décision IA pour la
responsabilité juridique et éthique

Besoin d'un accompagnement expert ?

Nos  consultants  en  cybersécurité  et  IA  vous  accompagnent  dans  vos  projets.  Devis
personnalisé sous 24h.

Références et ressources externes

ISO 27001 — Norme internationale de management de la sécurité de l'information

CNIL — Commission nationale de l'informatique et des libertés

ENISA — Agence européenne pour la cybersécurité

OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

MITRE ATLAS — Framework de menaces pour les systèmes d'intelligence artificielle

Pour  approfondir  ce  sujet,  consultez  notre  outil  open-source  llm-security-scanner  qui
facilite l'audit de sécurité des modèles de langage.

Sources et références : ArXiv IA · Hugging Face Papers

FAQ

Qu'est-ce que IA pour la Défense et le Renseignement ?

Le concept  de IA pour la  Défense et  le  Renseignement est  détaillé  dans les  premières
sections  de  cet  article,  qui  couvrent  les  fondamentaux,  les  enjeux  et  le  contexte
opérationnel. Pour un accompagnement sur ce sujet, contactez nos experts.

Pourquoi IA pour la Défense et le Renseignement est-il important en
cybersécurité ?

La compréhension de IA pour la  Défense et  le  Renseignement permet aux équipes de
sécurité  d'améliorer  leur  posture  défensive.  Les  sections  «  Table  des  Matières  »  et  «  1
Introduction » détaillent les raisons de cette importance. Pour un accompagnement sur ce
sujet, contactez nos experts.

Comment mettre en œuvre les recommandations de cet article ?

Les  recommandations  pratiques  sont  détaillées  tout  au  long  de  l'article,  avec  des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthèse actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.

• 

• 

• 

• 

• 

• 
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Conclusion

Cet article a couvert les aspects essentiels de Table des Matières, 1 Introduction, 2 OSINT
automatisé  par  IA.  La  mise  en  pratique  de  ces  recommandations  permet  de  renforcer
significativement la posture de securite de votre organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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