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L'integration de l'intelligence artificielle dans les environnements
industriels OT (Operational Technology) represente I'un des fronts les
plus complexes de la cybersecurite en 2026. Les systemes industriels
-- SCADA, PLC, DCS, systemes HVAC, reseaux electriques intelligents
-- ont ete concus pour la fiabilite, la disponibilite et la securite
physique, pas pour l'integration de composants IA potentiellement
imprevisibles. Pourtant, I'lA est desormais deployee massivement dans
les environnements OT : maintenance predictive, optimisation des
processus, detection d'anomalies en temps reel, assistants de
diagnostic pour les operateurs. Ces deployements creent des risques
specifiques que les RSSI et les ingenieurs OT doivent comprendre et
maitriser. Des incidents de securite impliquant des composants |IA dans
des environnements OT ont ete documentes en 2025-2026, revelant
des vulnerabilites que les approches de securite industrielle
traditionnelle ne couvrent pas. Cet article analyse les risques
emergents, les architectures de reference securisees et les obligations
reglementaires (IEC 62443, NIS 2) applicables aux OIV et ETI

industrielles.
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