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Votre organisation est-elle préte a faire face aux attaques basées sur I'1A ?

1 L'IA Transforme les Ressources Humaines

Le recrutement traverse une révolution silencieuse. En 2026, plus de 75 % des grandes
entreprises utilisent au moins un outil d'intelligence artificielle dans leur processus de
recrutement, selon les derniéres études de Gartner et du cabinet Josh Bersin. Le marché
mondial de I'IA appliquée aux ressources humaines a dépassé les 4,2 milliards de dollars, avec
une croissance annuelle supérieure a 35 %. Cette adoption massive s'explique par une réalité
opérationnelle simple : un recruteur moyen recoit entre 250 et 500 candidatures par poste
ouvert, et les équipes RH des entreprises du CAC 40 traitent collectivement plusieurs millions de
CV chaque année. Face a ces volumes, les méthodes manuelles de tri et d'évaluation atteignent
leurs limites en termes de rapidité, de cohérence et d'objectivité.
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Un marché en pleine expansion

L'écosysteme des solutions d'IA RH s'est considérablement structuré ces derniéres années.
Les Applicant Tracking Systems (ATS) traditionnels comme Workday, SAP SuccessFactors
et Taleo intégrent désormais des modules d'IA native pour le parsing de CV et le scoring
automatisé des candidatures. En paralléle, une nouvelle génération de startups
spécialisées — HireVue pour l'analyse vidéo, Pymetrics pour I'évaluation comportementale,
Textio pour l'optimisation des offres d'emploi, ou encore Eightfold AI pour le talent
intelligence — propose des solutions ciblées qui s'integrent dans les workflows existants
via des APL Le marché francais n'est pas en reste : des acteurs comme Flatchr, Assessfirst et
Maki People développent des plateformes adaptées aux spécificités du droit du travail
francais et du RGPD. Cette dynamique crée un écosysteme ou I'IA intervient a chaque étape
du parcours candidat, depuis la rédaction de l'offre d'emploi jusqu'a I'onboarding, en
passant par le sourcing, le screening, I'évaluation et la décision finale.



Notre avis d'expert

Chez Ayi NEDJIMI Consultants, nous constatons que la majorité des organisations sous-
estiment les risques liés aux modéles de langage déployés en production. La sécurité des
LLM ne se limite pas au prompt engineering : elle exige une approche systémique couvrant
les embeddings, les pipelines de données et les mécanismes de contrdle d'accés aux APL.

Les enjeux stratégiques pour les DRH

L'adoption de IA en recrutement ne se limite pas a une question d'efficacité
opérationnelle. Elle souléve des enjeux stratégiques majeurs que chaque direction des
ressources humaines doit appréhender. Premiérement, la guerre des talents s'intensifie
dans les secteurs tech, cybersécurité et data : les candidats qualifiés restent sur le marché
en moyenne 10 jours seulement, ce qui exige une réactivité que seule l'automatisation peut
offrir. Deuxiemement, les exigences réglementaires se renforcent : I'Al Act européen classe
explicitement les systemes d'IA utilisés en recrutement dans la catégorie « haut risque »,
imposant des obligations de transparence, d'audit et de supervision humaine.
Troisiemement, la question de I'équité algorithmique est devenue un sujet de réputation :



I'affaire Amazon de 2018, ou un algorithme de tri de CV discriminait systématiquement les
femmes, a montré que ITA peut amplifier les biais historiques si elle n'est pas
rigoureusement congue et auditée. Enfin, le retour sur investissement reste a démontrer
avec rigueur : si les éditeurs promettent des réductions de time-to-hire de 40 a 60 % et des
économies de co(ts significatives, la mesure réelle de l'impact sur la qualité des
recrutements nécessite des frameworks d'évaluation élaborés que peu d'entreprises ont
mis en place.

Dans cet article, nous explorons I'ensemble du pipeline de recrutement augmenté par
I'IA : du screening automatisé de CV au matching sémantique candidat-poste, en passant
par les entretiens assistés par IA, les biais algorithmiques et leurs méthodes de mitigation,
la conformité RGPD et Al Act, et enfin les bonnes pratiques pour une mise en ceuvre
responsable. L'objectif est de fournir aux professionnels RH, aux responsables conformité
et aux décideurs techniques une vision compléte et actionnable de I'état de I'art en 2026.
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Critere Description Niveau de risque

Confidentialite Protection des donnees d'entrainement et des prompts Eleve
Integrite Fiabilite des sorties et detection des hallucinations Critique
Disponibilite Resilience du service et gestion de la charge Moyen
Conformite Respect du RGPD, Al Act et politiques internes Eleve

2 Screening Automatisé de CV : NLP, Parsing et Scoring

Le screening automatisé de CV constitue la premiére couche d'intelligence artificielle dans
le pipeline de recrutement. Son role est de transformer un document non structuré — le
CV, sous ses multiples formats PDF, DOCX, images scannées — en données structurées
exploitables, puis d'attribuer un score de pertinence a chaque candidature par rapport a



une fiche de poste donnée. Cette étape, autrefois entierement manuelle et chronophage,
mobilise aujourd'hui des techniques avancées de traitement du langage naturel (NLP), de
reconnaissance optique de caractéres (OCR) et d'apprentissage automatique supervisé.

Parsing et extraction d'entités

Le parsing de CV repose sur une chaine de traitement en plusieurs étapes. La premiére
consiste en l'extraction du texte brut : pour les PDF natifs, des bibliotheques comme
PyPDF2 ou pdfplumber extraient directement le contenu textuel ; pour les documents
scannés, un pipeline OCR (Tesseract, Amazon Textract ou Google Document Al) convertit les
images en texte. La seconde étape est la Named Entity Recognition (NER) spécialisée
pour les CV. Les modeles entrainés sur des corpus de CV annotés identifient les entités
clés : nom, prénom, coordonnées, formations (établissement, diplome, année), expériences
professionnelles (entreprise, poste, dates, descriptions), compétences techniques et
linguistiques, certifications et centres d'intérét. Des modéles comme spaCy avec des
composants personnalisés, ou des transformers fine-tunés sur des jeux de données de CV
(ResumeNER, SkillSpan), atteignent des précisions de 92 a 96 % sur l'extraction d'entités



structurées. La normalisation constitue la troisieme étape critique : les compétences sont
mappées vers des taxonomies standardisées comme ESCO (European Skills,
Competences, Qualifications and Occupations), ROME (Répertoire Opérationnel des Métiers
et Emplois) ou O*NET, permettant une comparabilité entre candidats indépendamment de
la formulation utilisée dans le CV.

Scoring et classement des candidatures

Une fois les données extraites et normalisées, I'algorithme de scoring évalue la pertinence
de chaque candidature par rapport aux critéres définis dans la fiche de poste. Les
approches vont du simple matching par mots-clés pondérés — ou chaque compétence
requise se voit attribuer un poids et le score final est la somme pondérée des
correspondances — jusqu'aux modeles de scoring par apprentissage supervisé entrainés
sur les décisions historiques de recrutement. Les modéles les plus avancés utilisent des
embeddings sémantiques pour calculer la similarité cosinus entre la représentation
vectorielle du CV et celle de I'offre d'emploi, capturant ainsi des correspondances au-dela
de la simple présence de mots-clés identiques. Par exemple, un candidat mentionnant
« développement React » sera correctement associé a une offre demandant « frameworks
JavaScript front-end » grace a la proximité sémantique de ces termes dans l'espace



vectoriel. Les systemes de scoring modernes intégrent également des signaux contextuels :
la durée des expériences, la trajectoire de carriere ascendante ou latérale, la cohérence
entre formations et postes occupés, et la récence des compétences techniques dans un
domaine en évolution rapide. Pour approfondir, consultez Phishing Généré par IA :
Nouvelles Menaces.

Cas concret

En février 2024, une entreprise de Hong Kong a perdu 25 millions de dollars aprés qu'un
employé a été trompé par un deepfake vidéo lors d'une visioconférence. Les attaquants
avaient recréé l'apparence et la voix du directeur financier a l'aide de modéles d'IA
générative, démontrant les risques concrets de cette technologie en contexte corporate.

Comment garantir que vos modéles de machine learning ne deviennent pas des vecteurs
d'attaque ?

Intégration avec les ATS existants

L'intégration du screening IA dans les Applicant Tracking Systems existants représente un
enjeu technique et organisationnel majeur. Les ATS modernes exposent des API RESTful
permettant d'injecter les scores de pertinence et les données structurées extraites


http://127.0.0.1:4001/articles/ia-phishing-genere-ia-menaces
http://127.0.0.1:4001/articles/ia-phishing-genere-ia-menaces

directement dans le workflow du recruteur. L'architecture typique repose sur un pattern de
microservices : le CV est intercepté a la réception par un webhook, envoyé au service de
parsing qui renvoie les entités structurées, puis au service de scoring qui calcule la
pertinence et met a jour le profil candidat dans I'ATS avec les résultats. Les plateformes
comme Workday Extend, SAP BTP (Business Technology Platform) et SmartRecruiters Open
API facilitent cette intégration en proposant des marketplaces d'extensions IA certifiées. Le
défi principal reste la latence : le recruteur s'attend a voir le score de pertinence dans les
secondes suivant la réception du CV, ce qui impose des contraintes strictes sur
l'infrastructure de calcul, notamment pour les modéles de scoring basés sur des
transformers qui nécessitent des GPU pour l'inférence en temps réel.
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3 Matching Candidat-Poste : Embeddings et Sémantique

Au-dela du simple screening par mots-clés, le matching sémantique candidat-poste
représente l'avancée la plus significative de I'IA appliquée au recrutement. La ou les
systemes traditionnels échouent a relier « développeur Python expert Django » avec une
offre demandant « ingénieur backend maitrisant les frameworks web Python », les modéles
d'embeddings capturent les relations sémantiques profondes entre compétences,
expériences et exigences. Cette approche transforme le recrutement d'un exercice de
correspondance lexicale en une véritable compréhension contextuelle du profil candidat
et des besoins du poste.



Embeddings spécialisés pour le recrutement

Les modeles d'embeddings génériques comme Sentence-BERT ou OpenAl text-
embedding-3 produisent des représentations vectorielles performantes pour le texte
général, mais leur précision pour le matching RH peut étre significativement améliorée par
un fine-tuning sur des données de recrutement. L'entralnement supervisé utilise des
paires (CV, offre d'emploi) labellisées comme positives (le candidat a été recruté) ou
négatives (le candidat a été rejeté a une étape donnée), permettant au modeéle d'apprendre
les dimensions sémantiques pertinentes pour le matching professionnel. Les modeles
spécialisés comme SkillBERT, JobBERT ou E5-large fine-tunés sur ESCO atteignent des
performances supérieures de 15 a 25 % par rapport aux embeddings génériques sur les
benchmarks de matching RH. La dimension du vecteur d'embedding (typiquement 768 ou
1536 dimensions) encode non seulement les compétences techniques explicites, mais aussi
le niveau de séniorité implicite, le secteur d'activité, le type de responsabilités exercées et
les trajectoires de carriére typiques associées au profil. Cette richesse sémantique permet
de capturer des correspondances que méme un recruteur expérimenté pourrait manquer
dans un tri manuel rapide.



Skills Graphs et compétences transférables

Les graphes de compétences (skills graphs) enrichissent le matching sémantique en
modélisant explicitement les relations entre compétences : hiérarchie (Python est un sous-
ensemble de programmation), adjacence (Docker est adjacent a Kubernetes dans
I'écosystéme DevOps), transférabilité (un data analyst peut évoluer vers un data engineer
avec un delta de compétences identifiable) et complémentarité (un profil combinant
machine learning et cybersécurité est particulierement adapté aux postes de sécurité IA).
Ces graphes sont construits a partir de sources multiples : taxonomies officielles comme
ESCO et ROME, analyse des parcours de carriere sur les réseaux professionnels, extraction
automatique des compétences co-mentionnées dans les CV et les offres d'emploi, et
enrichissement par des experts métiers. L'algorithme de matching enrichi par le graphe ne
se contente pas de vérifier si le candidat posséde exactement les compétences requises : il
calcule un score de proximité dans le graphe entre les compétences du candidat et celles
requises, identifie les compétences transférables qui réduisent le gap, et estime le temps
de montée en compétence nécessaire. Par exemple, un candidat expert en PostgreSQL



obtient un score de proximité élevé pour un poste demandant MySQL, car les deux sont
des SGBD relationnels avec des compétences SQL largement transférables, méme si les
mots-clés différent.

Scoring multi-dimensionnel et ranking

Le score final de matching combine typiquement plusieurs dimensions pondérées selon les
priorités du recruteur et les caractéristiques du poste. La similarité technique (40-50 % du
score) mesure la correspondance entre les compétences hard du candidat et les exigences
techniques du poste via les embeddings et le skills graph. La similarité d'expérience
(20-30 %) évalue la pertinence du parcours professionnel en termes de secteur d'activité, de
taille d'entreprise, de niveau de responsabilité et de durée d'expérience dans des rdles
similaires. Le potentiel d'évolution (10-15 %) analyse la trajectoire de carriére du candidat
pour prédire sa capacité a monter en compétences et a s'adapter aux exigences évolutives
du poste. Enfin, I'adéquation culturelle (10-15 %) tente de mesurer la compatibilité entre
les valeurs et le style de travail du candidat, inférés depuis son CV et ses réponses a des
guestionnaires, et la culture d'entreprise du recruteur. Ce scoring multi-dimensionnel
produit un classement des candidats avec une explication détaillée des forces et faiblesses
de chaque profil, permettant au recruteur de prendre une décision éclairée plutoét que de



se fier a un score opaque. Les systémes les plus avancés proposent également des
recommandations croisées : si un candidat ne correspond pas parfaitement au poste A, le
systeme peut suggérer qu'il serait excellent pour le poste B actuellement ouvert dans
I'entreprise, maximisant ainsi la valeur de chaque candidature regue.
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4 Entretiens et Evaluation par IA

L'étape de I'entretien représente historiquement le moment le plus subjectif du processus
de recrutement, ou les biais cognitifs du recruteur — effet de halo, biais de confirmation,
biais d'ancrage — influencent fortement la décision. L'IA s'insére désormais dans cette
étape de deux maniéres distinctes : d'une part, les entretiens vidéo asynchrones analysés
par IA, ou le candidat répond a des questions préenregistrées devant sa caméra et un
algorithme évalue ses réponses ; d'autre part, les outils d'assistance au recruteur
pendant les entretiens en direct, qui fournissent des analyses en temps réel et des
suggestions de questions de relance basées sur les réponses du candidat. Pour
approfondir, consultez Speculative Decoding et Inférence Accélérée : Techniques 2026.


http://127.0.0.1:4001/articles/ia-speculative-decoding-inference-acceleree

Analyse vidéo et vocale : état de I'art et limites

Les plateformes d'entretien vidéo IA comme HireVue, mylnterview ou Modern Hire
analysent plusieurs modalités du signal candidat. L'analyse linguistique traite la
transcription speech-to-text des réponses pour évaluer la pertinence du contenu, la
structure argumentative, la richesse du vocabulaire technique et la cohérence entre les
réponses successives. L'analyse prosodique examine les caractéristiques vocales — débit de
parole, variations de ton, pauses, hésitations — qui peuvent étre corrélées avec la
confiance, la maitrise du sujet et les compétences de communication. Certains systemes
intégraient historiqguement |'analyse des expressions faciales (facial action coding) pour
détecter des émotions, mais cette approche a été largement abandonnée en raison de son
absence de validité scientifique démontrée et des critiques éthiques massives : HireVue a
officiellement retiré l'analyse faciale de sa plateforme en 2021 suite a un audit externe et a
la pression de I'Electronic Privacy Information Center (EPIC). En 2026, les systémes les plus
rigoureux se concentrent exclusivement sur l'analyse du contenu textuel des réponses,
evalué par des LLM fine-tunés sur des grilles d'évaluation validées par des psychologues du
travail.



Tests techniques adaptatifs par IA

Pour les postes techniques, les coding assessments augmentés par I'IA représentent une
avancée majeure par rapport aux tests statiques traditionnels. Les plateformes comme
HackerRank, Codility et CodeSignal utilisent I'IA de deux manieres. Premiérement, les tests
adaptatifs ajustent dynamiquement la difficulté des exercices en fonction des
performances du candidat en temps réel, permettant une évaluation plus fine et plus
rapide qu'un test a difficulté fixe. Deuxiemement, I'évaluation du code soumis va au-dela de
la simple vérification des tests unitaires : des modeles d'IA analysent la qualité du code
(lisibilité, modularité, gestion des cas limites, complexité algorithmique, respect des
conventions), les patterns de résolution (approche bottom-up vs top-down, refactoring
itératif vs solution directe) et méme le processus de codage via l'analyse des keystroke logs
et des modifications successives. Ces analyses produisent un profil technique
multidimensionnel bien plus riche qu'un simple taux de réussite aux tests. Pour les profils
non techniques, les serious games et les simulations cognitives de Pymetrics évaluent les
aptitudes (mémoire de travail, attention sélective, prise de décision sous incertitude,



aversion au risque) a travers des taches gamifiées de 20 a 30 minutes, dont les résultats
sont corrélés par des modeles de machine learning avec les performances observées chez
les employés actuels de I'entreprise cliente.

Evaluation psychométrique et serious games

Les évaluations psychométriques traditionnelles (MBTI, Big Five, DISC) sont de plus en plus
complétées ou remplacées par des assessments neuroscientifiques gamifiés développés
par des entreprises comme Pymetrics, Arctic Shores ou Plum. Ces outils mesurent des traits
cognitifs et comportementaux fondamentaux — mémoire de travail, vitesse de traitement,
attention sélective, aversion au risque, altruisme, effort — a travers des mini-jeux de 2 a 3
minutes chacun, calibrés par des méthodologies issues des neurosciences cognitives.
L'avantage revendiqué est triple : premiérement, ces mesures sont moins susceptibles
d'étre biaisées par le genre, I'ethnie ou le milieu socio-économique que les tests de
personnalité deéclaratifs ; deuxiemement, elles évaluent le potentiel cognitif plutét que
I'expérience acquise, favorisant les profils atypiques et la mobilité professionnelle ;
troisiemement, elles sont plus résistantes au gaming car les réponses sont mesurées en
millisecondes, rendant la manipulation consciente quasi impossible. Cependant, ces
approches font l'objet de débats scientifiques sur leur validité prédictive réelle : la



corrélation entre les scores aux jeux cognitifs et les performances professionnelles a long
terme reste modeste (r = 0.2 a 0.35 selon les études publiées), et I'absence de transparence
sur les modéles propriétaires rend Il'audit indépendant difficile.
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5 Biais et Equité Algorithmique

La question des biais algorithmiques en recrutement n'est pas un risque théorique : c'est
un probleme documenté, systémique et potentiellement critique tant sur le plan juridique
que réputationnel. L'affaire la plus emblématique reste celle d'’Amazon en 2018, ou un
systeme interne de scoring de CV, entrainé sur 10 ans de données de recrutement
historiques dominées par des profils masculins dans les postes techniques, avait appris a
pénaliser systématiquement les CV contenant le mot « women's » (comme « women's chess
club » ou « women's college ») et a surpondérer les verbes d'action stéréotypiquement
masculins. Ce cas illustre un mécanisme fondamental : un modéle de machine learning
entrainé sur des données historiques biaisées ne fait que reproduire et amplifier les biais
présents dans ces données, avec I'apparence d'objectivité que confere l'automatisation.



Taxonomie des biais en IA RH

Les biais dans les systemes de recrutement IA se manifestent a plusieurs niveaux de la
chaine de traitement. Les biais de données d'entrainement sont les plus fréquents : si
I'historique de recrutement montre que 80 % des développeurs embauchés sont des
hommes, le modeéle apprend implicitement que le genre masculin est un prédicteur de
succes, alors qu'il ne fait que refléter les biais de sélection passés. Les biais de proxy sont
plus insidieux : méme en supprimant les variables protégées (genre, age, origine) du
modele, des variables corrélées comme le prénom, le code postal, I'établissement scolaire
ou les activités extrascolaires peuvent servir de proxy et réintroduire les discriminations par
la porte arriere. Les biais de représentation surviennent lorsque certains groupes sont
sous-représentés dans les données d'entrainement, conduisant a une moins bonne
performance du modele pour ces populations. Les biais de label refletent le fait que les
étiquettes « bon candidat / mauvais candidat » utilisées pour I'entrainement supervisé ont
elles-mémes été produites par des décisions humaines potentiellement biaisées. Enfin, les
biais d'interaction émergent lorsque le systeme est déployé : si les recruteurs suivent plus
souvent les recommandations de I'IA pour certains profils et les ignorent pour d'autres, une
boucle de rétroaction positive renforce les biais initiaux au fil du temps.



Métriques de fairness et détection

La détection des biais repose sur un ensemble de métriques de fairness formalisées par la
communauté scientifique. La parité démographique (demographic parity) vérifie que le
taux de sélection est identique entre les groupes protégés : si 30 % des candidats
masculins sont retenus, 30 % des candidates féminines doivent I'étre également. L'égalité
des chances (equalized odds) est plus fine : elle vérifie que le taux de vrais positifs
(candidats qualifiés correctement sélectionnés) et le taux de faux positifs (candidats non
qualifiés incorrectement sélectionnés) sont identiques entre les groupes. La parité
prédictive (predictive parity) s'assure que la précision des prédictions est la méme pour
tous les groupes : si I'IA prédit qu'un candidat est « top performer » avec 80 % de confiance,
cette prédiction doit étre aussi fiable pour un homme que pour une femme. Le rapport
d'impact disparate (disparate impact ratio, ou regle des 4/5e en droit américain) mesure si
le taux de sélection du groupe minoritaire est au moins 80 % du taux de sélection du
groupe majoritaire. Un point fondamental est que ces métriques sont
mathématiquement incompatibles entre elles dans le cas général (théoreme
d'impossibilité de Chouldechova-Kleinberg) : il est impossible de satisfaire simultanément
la parité démographique, I'égalité des chances et la parité prédictive sauf si les groupes ont



les mémes taux de base, ce qui impose aux praticiens de choisir explicitement quelle
définition de I'équité ils privilégient en fonction du contexte. Pour approfondir, consultez
Tracabilité des Décisions d'’Agents Autonomes.

Stratégies de mitigation des biais

La mitigation des biais s'opére a trois niveaux du pipeline de machine learning. Au niveau
pré-traitement, les techniques incluent le rééchantillonnage des données d'entrainement
pour assurer une représentation équilibrée des groupes, la suppression ou la
transformation des variables corrélées avec les attributs protégés (algorithmes de
disparate impact removal), et la génération de données synthétiques pour les groupes
sous-représentés. Au niveau in-processing, des contraintes de fairness sont intégrées
directement dans la fonction objectif du modéle pendant l'entrainement : par exemple,
l'algorithme d'adversarial debiasing entraine simultanément un classificateur principal et
un adversaire qui tente de prédire le groupe protégé a partir des prédictions, forcant le
modele principal a produire des scores non discriminatoires. Au niveau post-traitement,
les seuils de décision sont ajustés séparément pour chaque groupe afin d'atteindre la
meétrique de fairness choisie : cette approche a l'avantage de ne pas nécessiter de
réentralnement du modéle mais introduit une forme de discrimination positive


http://127.0.0.1:4001/articles/ia-tracabilite-decisions-agents-autonomes

algorithmique qui peut étre juridiquement contestée. Les outils open source comme Al
Fairness 360 (IBM), Fairlearn (Microsoft) et Aequitas (University of Chicago) fournissent des

implémentations prétes a l'emploi de ces techniques et facilitent l'audit de fairness des
modeles de recrutement.
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6 Conformité RGPD et Al Act

L'utilisation de I'IA dans les processus RH est un terrain juridique sensible, soumis a une
réglementation stricte en Europe. Le RGPD et le Réglement IA (AI Act) imposent des
obligations spécifiques que toute organisation doit maitriser avant de déployer des outils
d'IA pour le recrutement. Le non-respect peut entrainer des sanctions allant jusqu'a 35
millions d'euros ou 7 % du chiffre d'affaires mondial.



RGPD et données de recrutement

Les données de recrutement sont des données personnelles au sens du RGPD (article 4) :
nom, email, parcours professionnel, compétences, mais aussi les données inférées par I'IA
(score de matching, évaluation de compétences, prédiction de performance). Le traitement
de ces données requiert une base légale — généralement l'intérét légitime (article 6.1.f)
pour le processus de recrutement standard, ou le consentement explicite (article 6.1.a)
pour le profilage automatisé. L'article 22 du RGPD est particulierement critique : il interdit
les décisions fondées exclusivement sur un traitement automatisé produisant des
effets juridiques significatifs (comme un refus de candidature). En pratique, cela signifie
qu'un systeme IA ne peut pas rejeter automatiquement un candidat sans intervention
humaine. La transparence est obligatoire : le candidat doit étre informé de I'utilisation de
I'TA dans le processus (articles 13 et 14), de la logique du traitement automatisé, et de
I'existence d'un droit d'opposition. Le droit a I'explication impose de pouvoir expliquer
pourquoi un candidat a été retenu ou écarté, ce qui exclut les modeles « boite noire » sans
interprétabilité. La durée de conservation des CV est limitée a 2 ans maximum
(recommandation CNIL), avec suppression automatique des données des candidats non



retenus apres ce délai. Une Analyse d'Impact relative a la Protection des Données
(AIPD) est obligatoire avant le déploiement de tout systeme de scoring ou profilage
automatisé de candidats.

Al Act et systemes RH a haut risque

Le Réglement européen sur I'IA (EU AI Act, Reglement 2024/1689) classe explicitement les
systemes IA utilisés pour le recrutement et la gestion des ressources humaines comme
systémes a haut risque (Annexe III, point 4). Cela concerne spécifiqguement : le tri et
filtrage des candidatures, I'évaluation des candidats lors d'entretiens, les décisions relatives
a la promotion et au licenciement, et le suivi de la performance des employés. En tant que
systeme a haut risque, le déploiement est soumis a des obligations strictes : un systéme
de gestion des risques (article 9) couvrant les risques de biais, de discrimination et
d'erreur ; une gouvernance des données (article 10) garantissant la représentativité et la
qualité des jeux d'entrainement ; une documentation technique compléete (article 11,
Annexe 1V) décrivant l'architecture, les performances et les limitations ; un logging
automatique (article 12) de toutes les décisions pour l'auditabilité ; une supervision
humaine effective (article 14) avec la possibilité d'override ; et des niveaux de précision,
robustesse et cybersécurité appropriés (article 15). La conformité Al Act est obligatoire a



partir d'aoQit 2026 pour les systemes a haut risque, avec des controles de conformité par
des organismes notifiés pour certaines catégories. Les sanctions peuvent atteindre 35
millions d'euros ou 7 % du chiffre d'affaires mondial.

Obligation légale : Tout systeme IA utilisé pour le recrutement en Europe doit faire l'objet
d'une AIPD (RGPD) et d'une évaluation de conformité (AI Act) avant sa mise en
production. Le non-respect expose l'organisation a des sanctions cumulées des deux
réglementations. Consultez votre DPO et un expert en droit du numérique dés la phase de
conception.
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7 Mise en (Euvre Responsable

Déployer I'TA dans les processus RH de maniére responsable et efficace exige une
approche holistique qui combine la gouvernance organisationnelle, la supervision
humaine, la transparence envers les candidats et la mesure continue de l'impact. Les
organisations qui réussissent ne traitent pas I'lA RH comme un simple projet
technologique, mais comme une transformation des pratiques nécessitant un
accompagnement humain et organisationnel.



Gouvernance et human-in-the-loop

La gouvernance de I'IA RH doit étre portée au plus haut niveau de l'organisation, avec un
comité réunissant la DRH, la DSI, le DPO, la direction juridique et les représentants du
personnel. Ce comité définit les cas d'usage autorisés, les limites éthiques (types de
données exploitables, critéres de décision acceptables), les processus de validation et les
mécanismes de recours. Le principe de human-in-the-loop est non négociable : I'IA assiste
les recruteurs dans le tri et I'évaluation, mais chaque décision impactant un candidat
(passage a I'étape suivante, refus, offre) doit étre validée par un étre humain qui a acces a
I'ensemble du dossier — pas seulement au score IA. Les recruteurs doivent étre formeés a
l'interprétation critique des résultats IA : comprendre les limites du modeéle, identifier les
situations ou le score peut étre trompeur (profils atypiques, changement de carriere,
reconversion), et exercer leur jugement professionnel en complément de Ia
recommandation algorithmique. Un droit de recours doit étre accessible a tout candidat
qui estime avoir été traité de maniére inéquitable, avec un processus de révision humaine
indépendante du systeme IA. Pour approfondir, consultez RAG Poisoning : Manipuler I'TA
via ses Documents.


http://127.0.0.1:4001/articles/rag-poisoning-manipuler-ia-documents
http://127.0.0.1:4001/articles/rag-poisoning-manipuler-ia-documents

Transparence et mesure du ROI

La transparence envers les candidats est a la fois une obligation légale et un avantage
compétitif. Les organisations qui communiquent clairement sur l'utilisation de I'IA dans leur
processus de recrutement — quels outils sont utilisés, comment les données sont traitées,
quels droits les candidats ont — renforcent leur marque employeur. Une page dédiée
« Notre utilisation de I'IA dans le recrutement » sur le site carrieres, une mention dans les
offres d'emploi, et un email d'information aux candidats sont des bonnes pratiques
désormais standards. La mesure du ROI de I'TA RH doit couvrir plusieurs dimensions :
I'efficacité opérationnelle (temps de traitement des candidatures réduit de 60-75 %, colt
par recrutement diminué de 30-40 %), la qualité des recrutements (taux de rétention a 1
an, performance des recrues évaluée a 6 mois, satisfaction des hiring managers), et
I'équité (diversité des candidats shortlistés vs vivier initial, taux de conversion par groupe
démographique, score de disparate impact). Le tableau de bord IA RH idéal croise ces trois
dimensions et permet d'identifier rapidement les dérives — un score de matching qui
correle trop fortement avec I'age ou le genre, par exemple, déclenche une alerte immédiate
pour investigation et correction du modéle.



Checklist déploiement IA RH : Avant de mettre en production un systeme IA de
recrutement, vérifiez : (1) AIPD réalisée et validée par le DPO, (2) évaluation de conformité
AI Act documentée, (3) audit de biais avec métriques d'équité, (4) processus human-in-the-
loop formalisé, (5) droit de recours accessible aux candidats, (6) formation des recruteurs
complétée, (7) page de transparence publiée, (8) monitoring continu des métriques
d'équité activé. Tout item non coché est un risque juridique et réputationnel.

Besoin d'un accompagnement expert ?

Nos consultants en cybersécurité et IA vous accompagnent dans vos projets. Devis
personnalisé sous 24h.

Références et ressources externes

* OWASP LLM Top 10 — Les 10 risques majeurs pour les applications LLM

* MITRE ATLAS — Framework de menaces pour les systémes d'intelligence artificielle
* NIST AI RMF — Al Risk Management Framework du NIST

* arXiv — Archive ouverte de publications scientifiques en IA

* HuggingFace Docs — Documentation de référence pour les modeles de ML

Pour approfondir ce sujet, consultez notre outil open-source lim-security-scanner qui
facilite I'audit de sécurité des modéles de langage.

Sources et références : ArXiv IA - Hugging Face Papers

FAQ

Qu'est-ce que IA et Automatisation RH ?

Le concept de IA et Automatisation RH est détaillé dans les premiéres sections de cet
article, qui couvrent les fondamentaux, les enjeux et le contexte opérationnel. Pour un
accompagnement sur ce sujet, contactez nos experts.

Pourquoi IA et Automatisation RH est-il important en cybersécurité ?

La compréhension de IA et Automatisation RH permet aux équipes de sécurité d'améliorer
leur posture défensive. Les sections « Table des Matieres » et « 1 L'IA Transforme les
Ressources Humaines » détaillent les raisons de cette importance. Pour un
accompagnement sur ce sujet, contactez nos experts.

Comment mettre en ceuvre les recommandations de cet article ?

Les recommandations pratiques sont détaillées tout au long de larticle, avec des
commandes, des outils et des méthodologies éprouvées. La section « Conclusion » fournit
une synthese actionnable. Pour un accompagnement sur ce sujet, contactez nos experts.


https://arxiv.org/list/cs.AI/recent
https://huggingface.co/papers
http://127.0.0.1:4001/contact
http://127.0.0.1:4001/contact
http://127.0.0.1:4001/contact

Conclusion

Cet article a couvert les aspects essentiels de Table des Matieres, 1 L'IA Transforme les
Ressources Humaines, 2 Screening Automatisé de CV : NLP, Parsing et Scoring. La mise en
pratique de ces recommandations permet de renforcer significativement la posture de
securite de votre organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr
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