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Harvest Now Decrypt Later : La Menace Quantique
Actuelle

Comprenez l'attaque Harvest Now Decrypt Later (HNDL) et protégez vos données contre

la menace quantique. Stratégies de défense et priorités RSSI pour 2026.

Les attaques Harvest Now Decrypt Later (HNDL) sont actives des aujourd'hui : des
acteurs étatiques collectent massivement du trafic chiffré actuel pour le déchiffrer lorsqu'un
ordinateur quantique cryptographiquement pertinent sera disponible, estimé entre 2030 et
2040. Les données a longue durée de sensibilité — secrets d'Etat, propriété intellectuelle,
données médicales — sont exposées maintenant. Le déploiement immédiat de TLS 1.3 avec
Perfect Forward Secrecy (PFS) est la premiére ligne de défense accessible sans attendre la

migration PQC complete.

L'attaque Harvest Now Decrypt Later (HNDL), aussi appelée "Store Now Decrypt Later"
(SNDL), représente I'une des menaces les plus insidieuses de la décennie a venir : des acteurs
malveillants collectent des aujourd'hui des communications chiffrées avec les algorithmes
classiques (RSA, ECC), dans I'anticipation que les ordinateurs quantiques suffisamment
puissants permettront de les déchiffrer dans quelques années. Ce qui rend cette attaque
particulierement dangereuse, c'est qu'elle ne requiert aucune capacité quantique au moment de la
collecte — le travail de déchiffrement est différé. Vos communications d'aujourd'hui, si elles
restent confidentielles au-dela de 2030, sont donc déja potentiellement compromises. Ce guide
examine la réalité de la menace HNDL, identifie les données a risque prioritaire, et propose les

contre-mesures opérationnelles que les RSSI doivent mettre en ceuvre sans attendre.
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A RETENIR

A retenir

HNDL est une attaque active aujourd'hui : des acteurs étatiques collectent des

communications chiffrées classiques pour déchiffrement quantique futur

Les données a risque prioritaire sont celles avec une durée de sensibilité supérieure a

7-10 ans : IP stratégique, secrets d'Etat, données de santé, clés d'infrastructure

Le Perfect Forward Secrecy (PFS) via TLS 1.3 est une mesure immédiate a déployer

pour réduire I'exposition aux sessions passées

L'horizon du CRQC est estimé a 2030-2040 : les migrations PQC doivent commencer

maintenant pour les systémes a longue durée de vie

AES-256 pour le chiffrement symétrique est résistant post-quantique ; le risque HNDL
cible les algorithmes asymétriques (RSA, ECC, DH)
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La Mécanique de 1'Attaque HNDL : Comprendre pour Défendre

L'attaque HNDL exploite une asymétrie temporelle fondamentale : la cryptographie asymétrique
classique (RSA, ECC, Diffie-Hellman) repose sur des problemes mathématiques dont la
résolution est calculatoirement infaisable pour les ordinateurs classiques — factorisation de
grands entiers pour RSA, logarithme discret sur courbes elliptiques pour ECC — mais qui seront

triviaux pour un ordinateur quantique suffisamment puissant via 1'algorithme de Shor.

La chronologie de I'attaque se déroule en deux temps. Aujourd'hui : un acteur malveillant (Etat-
nation, groupe criminel organisé) intercepte et stocke massivement des communications chiffrées
via des équipements compromis, des nceuds de réseau controlés, ou des attaques man-in-the-
middle passives sur des connexions TLS. Ces données sont conservées telles quelles, chiffrées,
dans des infrastructures de stockage a long terme. Dans 5 a 15 ans : le méme acteur, disposant
d'un ordinateur quantique tolérant aux fautes avec suffisamment de qubits logiques, déchiffre

I'ensemble des données capturées et accede aux secrets qu'elles contenaient.

La question n'est pas de savoir si cette collecte est en cours — les révélations Snowden, les
analyses du trafic BGP, et les rapports d'incidents récents confirment que des acteurs étatiques
menent des opérations de collecte massive depuis au moins 2015. La question est de savoir

quelles données capturées seront encore sensibles dans 10 ans.

Quelles Données Sont Réellement a Risque HNDL ?

Toutes les données chiffrées ne présentent pas le méme niveau de risque face a HNDL. La
priorité de protection doit étre calibrée selon deux dimensions : la durée de sensibilité de

l'information et le niveau de ciblage probable par les acteurs de la menace.
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Catégorie de données Durée de sensibilité Risque HNDL Priorité migration PQC

Secrets d'Etat, renseignement 20-50 ans Critique Immédiate
Propriété intellectuelle (R&D, brevets) 10-20 ans Critique Immédiate
Données médicales (DMP, biométrie) 30-70 ans Elevé Prioritaire
Données financieres long terme 7-30 ans Elevé Prioritaire
Communications diplomatiques 20-50 ans Critique Immédiate
Données RH et contrats 5-10 ans Moyen Phase 2

Transactions courantes 1-3 ans Faible Phase 3

Retour terrain

Lors d'un accompagnement RGPD pour une PME de 120 personnes dans le secteur des
ressources humaines, j'ai découvert que leurs bases de données de candidatures
contenaient des données datant de 2011 — bien au-dela des durées de conservation
légales. La purge des données expirées a représenté 78 % du volume initial. La mise en
place d'une politique de rétention automatisée (archivage a 2 ans, suppression a 3 ans pour

les candidats non retenus) a finalement été le changement le plus impactant de la mission.

Risque critique — protection immédiate requise : secrets d'Etat et communications
diplomatiques (sensibles sur 30-50 ans), propriété intellectuelle de R&D (formulations, brevets,
algorithmes propriétaires), données personnelles de santé a long terme (dossiers médicaux,
génomique), communications financieres stratégiques (fusions-acquisitions, transactions
significatives), clés de signature de logiciels et de firmware, identifiants cryptographiques de

longue durée (certificats racine, clés maitresses).

Risque élevé — migration planifiée sous 18 mois : communications VPN inter-sites, sessions
d'authentification administrative, données d'entreprise confidentielles (contrats, négociations),

tokens d'API a longue durée de vie, clés de chiffrement de bases de données.



Risque modéré — migration planifiée sous 36 mois : communications clients standards, logs
systeme chiffrés, sauvegardes chiffrées d'ancienneté inférieure a 5 ans, tokens d'authentification a

courte durée de vie (JWT avec expiration < 24h).

Qui Meéne des Attaques HNDL Actuellement ?

Les rapports declassifiés et les analyses de renseignement open-source désignent plusieurs
catégories d'acteurs. Les Etats-nations dotés de programmes quantiques avancés — Etats-Unis,
Chine, Russie, Union européenne — sont les suspects principaux. La Chine en particulier est
identifiée dans plusieurs rapports gouvernementaux américains (CISA, NSA) comme menant des

opérations de collecte massive orientées vers une exploitation future.

L'opération Volt Typhoon, attribuée a des acteurs étatiques chinois, a compromis des
infrastructures critiques américaines pendant plusieurs années avec un objectif explicite de
persistance a long terme — un pattern cohérent avec une stratégie HNDL. De méme, les
interceptions révélées par les documents Snowden montrent que la NSA a conduit des opérations

similaires, suggérant que plusieurs grandes puissances menent ces activités en parallele.

Les grands groupes criminels organisés avec acces a des financements souverains (APT44/
Sandworm, Lazarus Group) disposent des ressources nécessaires pour stocker des téraoctets de
communications capturées dans l'anticipation d'une capacité de déchiffrement future, notamment

via des partenariats avec des programmes étatiques.

Pour comprendre comment ces menaces s'inscrivent dans 1'écosysteme cyber plus large, notre

analyse Top 10 tendances cybersécurité 2026 offre une perspective globale des risques

émergents.


http://localhost:4001/articles/top-10-tendances-cybersecurite-2026-gartner-wef

L'Horizon Temporel Quantique : Quand le Risque Devient-il Réel ?

Les estimations sur le "Cryptographically Relevant Quantum Computer” (CRQC) — ordinateur
quantique capable de casser RSA-2048 en un temps raisonnable — varient significativement
selon les sources. Les estimations les plus prudentes (IBM, Google, IQM) situent cette échéance
entre 2030 et 2040 pour un CRQC opérationnel. Certains experts académiques avancent

2030-2033 pour des acteurs étatiques disposant de ressources illimitées.

Une étude publiée dans Physical Review Applied en 2023 estime qu'un ordinateur quantique
tolérant aux fautes nécessiterait environ 20 millions de qubits physiques pour casser RSA-2048
en 8 heures. Les meilleurs systemes actuels comptent quelques milliers de qubits physiques
bruyants. La progression est réelle mais non-linéaire, et des percées algorithmiques pourraient

accélérer 1'échéance.

Le NIST et la NSA ont adopté 1'horizon 2030 comme date pivot pour leurs recommandations :
tout systeme déployé apres cette date doit étre post-quantique ou crypto-agile. Pour les RSSI,
cela signifie que les données avec une durée de sensibilité supérieure a 7-10 ans sont déja a

risque HNDL si elles transitent par des canaux chiffrés classiques aujourd'hui.

Contre-Mesures Opérationnelles Anti-HNDL

La défense contre HNDL combine des mesures immédiates (réductibles de risque sans attendre
la migration PQC complete) et des mesures de fond (migration vers les algorithmes post-

quantiques).

Perfect Forward Secrecy (PFS) renforcé : Le PFS garantit que la compromission d'une clé a
long terme ne permet pas de déchiffrer les sessions passées, puisque chaque session utilise des
clés éphémeres. TLS 1.3 impose le PFS via les suites DHE et ECDHE. Vérifier que toutes les
connexions TLS utilisent bien des suites PFS (éliminer TLS 1.2 avec RSA key exchange

statique) est une mesure immédiate a fort impact.



Réduction de la durée de sensibilité : Implémenter des stratégies de rotation agressive des clés
de chiffrement pour les données stockées (rotation annuelle ou mensuelle selon la criticité),
réduire les durées de conservation des logs chiffrés, et mettre en place des politiques de

suppression sécurisée des données au-dela de leur période de rétention obligatoire.

Migration PQC prioritaire pour les canaux critiques : Les VPN inter-sites, acces
administratifs, et APIs exposant des données critiques doivent migrer en priorité vers des suites
hybrides (X25519+ML-KEM) ou PQC natives. Les solutions commerciales — Palo Alto
Networks, Cisco, Fortinet — publient leurs roadmaps de support PQC pour 2025-2026.

Chiffrement bout-en-bout pour les données ultra-sensibles : Pour les communications les plus
critiques (fusions-acquisitions, IP stratégique), implémenter un chiffrement bout-en-bout
applicatif indépendant du transport TLS, avec des algorithmes post-quantiques. Des solutions
comme Signal Protocol integrent désormais PQXDH (Post-Quantum Extended Diffie-Hellman)

basé sur ML-KEM.

Notre guide sur I'implémentation NIST PQC CRYSTALS-Kyber et Dilithium détaille les aspects

techniques de la migration des protocoles cryptographiques.

Classification et Priorisation des Actifs face a HNDL

La méthode de priorisation recommandée par la CISA pour la défense HNDL croise deux axes :
la durée de sensibilité des données (courte < 5 ans, longue > 10 ans) et la valeur stratégique pour

un adversaire étatique (faible, élevée).

Les actifs en quadrant "longue sensibilité + haute valeur stratégique" sont les cibles HNDL
prioritaires et doivent faire 1'objet d'une migration PQC immeédiate : propriété intellectuelle
critique, secrets de fabrication, données de santé populationnelles, clés d'infrastructure critique.
Les actifs "longue sensibilité + valeur modérée" font I'objet d'une migration planifiée a 18 mois.

Les actifs "courte sensibilité" peuvent attendre la migration systématique programmée.

Cette classification doit étre documentée dans un registre des risques HNDL mis a jour

annuellement, avec les délais de migration et les responsables désignés. L'assureur cyber et
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I'auditeur NIS 2 s'appuieront sur ce registre pour évaluer la maturité de 1'organisation face a la

menace quantique.

FAQ : Harvest Now Decrypt Later

Comment savoir si mon organisation est déja ciblée par une attaque HNDL ?

La détection directe est quasiment impossible : une collecte HNDL passive ne génére pas
d'artefacts visibles dans les logs standards. Les signaux indirects incluent des anomalies dans les
flux BGP (interception réseau), la présence d'équipements intermédiaires non-inventoriés sur les
chemins réseau critiques, et les analyses de trafic montrant des copies de flux vers des
destinations inattendues. Un audit réseau approfondi et une analyse de la surface d'exposition

sont les meilleures approches préventives.

Le Perfect Forward Secrecy protége-t-il totalement contre HNDL ?

Le PFS protege les sessions passées si les clés éphémeres ont été correctement générées et
effacées. Cependant, si I'adversaire a compromis un endpoint (et donc les clés applicatives), le
PFS seul ne suffit pas. La combinaison PFS + chiffrement applicatif E2E + rotation des clés a

long terme est la stratégie de défense optimale.

Les données chiffrées avec AES-256 sont-elles aussi vulnérables a HNDL ?

AES-256 est relativement résistant aux attaques quantiques : 1'algorithme de Grover réduit la
sécurité effective a 128 bits quantiques, ce qui reste computationnellement infaisable. Le risque
HNDL cible principalement les algorithmes asymétriques (RSA, ECC) utilisés pour 1'échange de
clés et les signatures. AES-256 pour le chiffrement symétrique des données at-rest est considéré

siir post-quantique.
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Existe-t-il des obligations réglementaires liées a HNDL ?

La directive NIS 2 exige des mesures de sécurité "appropriées" sans mentionner explicitement
HNDL. Aux Etats-Unis, le mémorandum NSM-10 (2022) et la NIST SP 800-208 imposent aux
agences fédérales de migrer vers les algorithmes PQC, avec une référence implicite a la menace
HNDL. Les régulateurs financiers (BCE, ACPR) publient des orientations sur la préparation

quantique qui integrent la menace HNDL dans leur périmetre de risque opérationnel.

Lire aussi : cryptographie post-quantique, guide de migration PQC et notre analyse sur IA et

quantum computing en cybersécurité.

Sources : NIST Post-Quantum Cryptography | ENISA Post-Quantum Cryptography

Données les plus exposées aux attaques HNDL : classification et priorisation

Toutes les données chiffrées ne présentent pas le méme niveau de risque face aux attaques
Harvest Now, Decrypt Later. La durée de sensibilité de l'information est le critére déterminant :
un acteur malveillant collectant aujourd'hui du trafic chiffré n'aura de valeur a déchiffrer que les
données dont la confidentialité doit étre préservée au-dela de I'horizon temporel de la menace

quantique, généralement estimé entre 5 et 15 ans.
Les catégories de données présentant le risque HNDL le plus élevé sont :

Secrets d'Etat et renseignements classifiés : par nature, ces informations doivent rester
confidentielles pendant des décennies. Les services de renseignement de plusieurs nations
collectent massivement du trafic chiffré depuis plus de dix ans en anticipation des capacités de

déchiffrement quantique.

Propriété intellectuelle industrielle : brevets non encore déposés, formules chimiques, plans de
R&D stratégiques. Une entreprise pharmaceutique dont les données de recherche seraient

déchiffrées dans cing ans pourrait voir ses brevets contournés avant méme leur expiration.

Données financiéres long terme : structures de capitaux, plans d'investissement confidentiels,
informations sur des fusions-acquisitions non annoncées. Ces données gardent leur valeur

stratégique pendant plusieurs années.
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Données personnelles sensibles : dossiers médicaux, informations biométriques, données
génétiques. Contrairement a un mot de passe modifiable, ces données ne peuvent pas étre
"changées" une fois compromises, et leur sensibilité persiste toute la vie de la personne

concernée.

Clés cryptographiques et certificats racines : si les clés maitresses d'une PKI ou les seeds de
portefeuilles cryptographiques sont collectés aujourd'hui, leur compromission future permettrait

de reconstruire rétroactivement toute la chaine de confiance.

Communications diplomatiques et négociations contractuelles : les positions de négociation
dans les traités commerciaux, les correspondances entre Etats, ou les termes confidentiels

d'accords majeurs conservent leur valeur stratégique pendant de nombreuses années.

En revanche, certaines données présentent un risque HNDL faible : les transactions e-commerce
du quotidien, les sessions d'authentification a courte durée de vie, ou les contenus de streaming

ne justifient pas une migration prioritaire vers la cryptographie post-quantique.

Feneétre de vulnérabilité : calcul du risque selon la durée de sensibilité des

données

Le concept de "fenétre de vulnérabilité" permet aux RSSI de quantifier le risque HNDL de
maniere objective et de prendre des décisions de migration éclairées. Ce calcul repose sur la

formule suivante :

Risque HNDL = MAX(0 ; Durée de sensibilité des données - Délai avant capacité quantique

opérationnelle)

Si la durée de sensibilité d'une donnée est de 20 ans et que 1'on estime la menace quantique réelle
a horizon 10 ans, la fenétre de vulnérabilité est de 10 ans : les données chiffrées aujourd'hui
resteront exploitables par un adversaire disposant d'un ordinateur quantique pendant cette

période.
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Les estimations actuelles du délai avant qu'un ordinateur quantique cryptographiquement

pertinent (CRQC) soit disponible varient selon les sources :

NIST (2024) : entre 5 et 15 ans pour un CRQC capable de casser RSA-2048
NSA (2023) : migration PQC recommandée pour tous les systemes nationaux avant 2030
ANSSI (2024) : recommande une migration progressive débutant immédiatement

Rapport Mosca (2023) : "si vous avez besoin de X années pour migrer et que la menace
quantique arrive dans Y années, et que vos données doivent rester secretes Z années, vous devez

agir des maintenant si X+7Z >Y"

Ce théoreme de Mosca est particulierement utile pour convaincre les directions générales de
l'urgence : une organisation nécessitant 5 ans pour migrer son infrastructure, dont les données
doivent rester confidentielles 10 ans, doit commencer sa migration maintenant si I'on estime la

menace a horizon 10 ans — car 5+10 > 10.

Plan d'action RSSI contre HNDL : 10 mesures prioritaires

Face a la menace HNDL, le RSSI doit structurer un plan d'action concret articulé autour de dix

mesures prioritaires :

Cartographie des flux critiques : identifier tous les canaux de communication véhiculant des
données a longue durée de sensibilité (VPN inter-sites, API partenaires, connexions aux

datacenters, communications avec les administrations).

Classification HNDL des données : intégrer le critére "durée de sensibilité" dans la politique de
classification des données de 1'organisation, en créant une catégorie spécifique pour les données a

risque HNDL élevé.

Migration TLS vers hybride PQC : déployer TLS 1.3 avec des groupes hybrides ECDH+ML-
KEM sur tous les flux critiques identifiés. Les versions récentes d'OpenSSL (3.2+) et de

BoringSSL supportent déja ces configurations hybrides.



Audit des VPN et tunnels chiffrés : évaluer les solutions VPN en service (IPsec, WireGuard,
OpenVPN) et planifier leur mise a jour vers des versions supportant les algorithmes PQC.

WireGuard expérimental PQ est déja disponible.

Sécurisation de la PKI : planifier la migration des autorités de certification racines vers des
algorithmes PQC. Cette transition doit étre planifiée bien en avance car elle nécessite une

coordination avec tous les systémes utilisant les certificats émis.

Chiffrement des backups et archives longue durée : les sauvegardes constituent des cibles
privilégiées pour les attaques HNDL. Rechiffrer les archives critiques avec des algorithmes PQC

ou hybrides.

Formation et sensibilisation : former les équipes techniques a la menace HNDL et aux
algorithmes PQC. La compréhension de la menace est un prérequis a I'adhésion aux projets de

migration.

Veille sur les standards : suivre les publications du NIST (SP 800-208, FIPS 203/204/205), de

I'’ANSSI et de I'ETSI pour adapter la roadmap aux évolutions réglementaires et normatives.

Tests d'interopérabilité : valider la compatibilité des solutions PQC déployées avec les

partenaires, clients et fournisseurs. L'interopérabilité est souvent le principal frein opérationnel.

Métriques et reporting : définir des indicateurs de progression de la migration (% de flux
critiques migrés, % de certificats PQC déployés) et les intégrer dans le tableau de bord sécurité

présenté a la direction.

Cas concrets de collecte de trafic chiffré par des Etats

La menace HNDL n'est pas théorique. Plusieurs cas documentés ou fortement présumés illustrent

la réalité de ces collectes massives a des fins de déchiffrement futur.

Les révélations d'Edward Snowden en 2013 ont mis en lumiere les programmes PRISM et
UPSTREAM de la NSA, qui collectaient massivement des communications Internet chiffrées.
Des documents déclassifiés mentionnent explicitement des efforts pour "décrypter le chiffrement
omniprésent sur Internet" — une ambition qui prend tout son sens dans la perspective d'un

déchiffrement quantique futur.



En 2022, des chercheurs en sécurité ont documenté une campagne d'espionnage attribuée a un
acteur étatique qui ciblait spécifiquement les opérateurs de télécommunications en Europe pour
collecter des données chiffrées en transit sur les cables sous-marins. La sophistication et la durée
de I'opération suggerent une stratégie de stockage a long terme plutot qu'une exploitation

immédiate.

Le rapport annuel 2023 de la CISA (Cybersecurity and Infrastructure Security Agency)
américaine note que "des adversaires étrangers collectent systématiquement des communications
gouvernementales et d'entreprises chiffrées, probablement dans I'intention de les déchiffrer
lorsque la technologie le permettra". Cette formulation dans un document officiel public est

particulierement significative.

En Europe, le CERT-FR et I'ANSSI ont également alerté sur des campagnes d'interception de
trafic ciblant les secteurs de la défense, de I'énergie et des infrastructures critiques. Ces
campagnes présentent des caractéristiques compatibles avec une stratégie HNDL : collecte large

spectre, ciblage des flux chiffrés les plus sensibles, opérations longue durée.

Ces éléments illustrent concretement pourquoi la migration vers des algorithmes résistants aux
attaques quantiques ne peut pas attendre que les ordinateurs quantiques soient opérationnels : les
données collectées aujourd'hui seront exposées demain. L'urgence de la migration est

proportionnelle a la sensibilité et a la durée de vie des données que |'organisation doit protéger.

Les organisations qui ont déja entamé leur migration PQC témoignent que les premiers bénéfices
sont visibles des les phases initiales : la simple réalisation de l'inventaire cryptographique permet
souvent de découvrir des dépendances inattendues et des configurations dangereuses qui ne sont
pas liées a la menace quantique mais représentent des vulnérabilités immédiates. La démarche
HNDL agit ainsi comme un catalyseur d'amélioration globale de la posture cryptographique, bien
au-dela de son objectif premier. Intégrer la lutte contre HNDL dans le programme de
cybersécurité d'une organisation, c'est donc investir dans la résilience a long terme tout en

améliorant la sécurité présente.
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