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GCG (Greedy Coordinate Gradient) construit un suffixe adversarial transferable qui jailbreake

n'importe quel LLM aligne. Decryptage technique 2026.

A retenir — GCG Adversarial Suffix

GCG (Zou et al., 2023) optimise un suffixe de 20 tokens qui force la cible 'Sure, here is...'  via

descente de coordonnees gradient.

Taux de transfert observe 2026 : 71% sur GPT-5 (mode legacy), 43% sur Claude 4.5 Sonnet, 89%

sur Llama 4 70B uncensored.

Cout d'attaque : ~500 forward+backward passes sur Vicuna-13B, soit 8 min sur RTX 4090, 0,15

USD sur runpod.io.

nanoGCG de GraySwan reduit le cout d'un facteur 10 via batched sampling et early stopping.
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Quand Andy Zou et son equipe de CMU publient Universal and Transferable Adversarial Attacks on Aligned

Language Models en juillet 2023, l'industrie de l'IA decouvre qu'un simple suffixe de quelques dizaines de

tokens, optimise sur un modele open source, suffit a jailbreaker des modeles proprietaires alignes par RLHF.

L'adversarial suffix llm devient le saint Graal du red teaming offensif. Trois ans plus tard, en 2026, le GCG

(Greedy Coordinate Gradient) reste l'algorithme de reference malgre l'arrivee de Claude 4.5, GPT-5, Llama 4 et

les defenses Constitutional AI 2.0. Cet article decrypte la mecanique mathematique de GCG, fournit du code

Python fonctionnel, mesure la transferabilite sur les LLM de 2026, et evalue les defenses qui marchent

reellement en production. Pour les RSSI deployant des LLM en production, comprendre GCG en profondeur

n'est plus optionnel — c'est une exigence reglementaire (  article 15) et une realite operationnelle

confirmee par les benchmarks 2026.

L'idee d'attaque adversariale via gradient remonte aux travaux de Szegedy et al. (2013) sur les adversarial

examples en vision. Pour les LLM, le saut conceptuel est venu en deux temps : Wallace et al. (2019) avec les 

universal triggers sur BERT, puis Zou et al. (2023) avec GCG sur LLaMA-2 et Vicuna.

La chronologie est instructive. En 2022, les jailbreaks etaient artisanaux : DAN (Do Anything Now), grandma

exploit, role-play. Couts marginaux, mais fragiles : un patch RLHF cassait la technique en une semaine. GCG

change la donne en automatisant la decouverte du suffixe. La methode est white-box sur un proxy

(typiquement Vicuna-7B ou LLaMA-2-7B-chat) mais transferable en black-box sur GPT-4, Claude, Bard a

l'epoque.

Defenses 2026 : perplexity filter (Jain et al., 2023), SmoothLLM (Robey et al., 2023), Circuit

Breakers (Zou et al., 2024) reduisent l'ASR a < 8% sur Claude 4.5.

AI Act

1. Genese et etat de l'art
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