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Risques de Fuites de Données via Outils IA Publics

Analyse des risques de fuite de données via ChatGPT, Copilot et autres outils IA publics :

mécanismes de fuite, incidents documentés, défenses DLP et…

Les outils d'IA publics — ChatGPT, Copilot, Gemini — créent des vecteurs de fuite de

données méconnus : entraînement des modèles sur vos saisies, stockage des conversations,

intégrations OAuth non maîtrisées. Selon IBM X-Force 2026, 18 % des violations de

données en entreprise impliquent désormais un outil IA public, contre 4 % en 2023. La

protection efficace repose sur quatre couches : classification des données, DLP spécifique

aux flux IA, gouvernance des accès OAuth et politique d'utilisation IA opposable.

Les outils d'intelligence artificielle publics — ChatGPT, Claude, Copilot, Gemini,  et

des dizaines d'autres — sont devenus en 2026 des outils de productivité quotidiens pour des

millions de professionnels à travers le monde. Leur puissance est indéniable : synthèse de

documents complexes, rédaction d'e-mails, analyse de données, génération de code, création

visuelle. Mais chaque utilisation professionnelle de ces outils avec des données d'entreprise

représente potentiellement une fuite de données — intentionnelle ou non, visible ou silencieuse.

Selon IBM X-Force Threat Intelligence 2026, les fuites de données via des outils IA publics

représentent désormais 18 % de l'ensemble des incidents de violation de données en entreprise,

contre 4 % seulement en 2023. Cette progression fulgurante reflète l'explosion des usages

professionnels des outils IA, souvent sans conscience des risques de confidentialité associés.

L'incident Samsung de 2023 — où des ingénieurs ont partagé du code source propriétaire avec

ChatGPT — avait alerté les équipes de sécurité. Depuis, des incidents similaires se sont

multipliés dans tous les secteurs, des données clients des sociétés financières aux plans

stratégiques des cabinets de conseil, en passant par les informations médicales des établissements

de santé. Ce guide analyse précisément les mécanismes par lesquels les données fuient via les

outils IA publics, les incidents documentés qui illustrent ces risques, et les défenses techniques et

Midjourney

http://localhost:4001/glossaire/intelligence-artificielle
http://localhost:4001/glossaire/midjourney
http://localhost:4001/glossaire/midjourney
http://localhost:4001/glossaire/midjourney
http://localhost:4001/glossaire/threat-intelligence-renseignement-menaces


organisationnelles pour protéger votre organisation sans sacrifier les bénéfices de productivité de

ces outils.

Les fuites de données via outils IA représentent 18 % des incidents de violation de

données en 2026, contre 4 % en 2023 (IBM X-Force 2026).

Cinq mécanismes principaux : entraînement des modèles, stockage des conversations,

intégrations OAuth, copy-paste non intentionnel et extensions de navigateur.

Les incidents documentés (Samsung, secteur financier, santé) illustrent que ces fuites

ne sont pas théoriques : elles ont des conséquences réglementaires et concurrentielles

réelles.

Le framework de protection repose sur quatre couches : classification des données,

DLP spécifique aux flux IA, contrôle des OAuth et gestion des extensions de

navigateur.

Une fuite via outil IA déclenche les mêmes obligations réglementaires (RGPD, CNIL)

qu'une fuite classique, avec des délais de notification (72h pour la CNIL) qui exigent

une réponse rapide et structurée.
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À retenir

http://localhost:4001/articles/rgpd-2026-securite-cnil


Les fuites de données via les outils IA publics opèrent via plusieurs mécanismes distincts, que les

équipes de sécurité doivent comprendre pour déployer des défenses adaptées.

Mécanisme 1 — L'entraînement des modèles : Jusqu'à fin 2023, la plupart des services IA

utilisaient les conversations des utilisateurs pour améliorer leurs modèles. OpenAI, Anthropic et

Google ont depuis modifié leurs conditions d'utilisation pour exclure cet entraînement par défaut

dans les versions professionnelles (ChatGPT Team, Claude for Work). Mais les versions gratuites

et grand public peuvent toujours utiliser les données soumises pour l'entraînement, selon les

paramètres de confidentialité configurés par l'utilisateur. Des employés utilisant leur compte

personnel gratuit pour des tâches professionnelles s'exposent donc potentiellement à ce

mécanisme.

Mécanisme 2 — Le stockage des conversations : Les conversations avec les outils IA sont

stockées sur les serveurs des fournisseurs, souvent pendant des mois. Ces données peuvent être

accessibles aux employés du fournisseur (pour le support technique, la modération, la qualité).

En cas de violation des systèmes du fournisseur, elles peuvent être exposées à des tiers
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malveillants. La durée de stockage varie selon les fournisseurs et les paramètres de

confidentialité.

Mécanisme 3 — Les intégrations OAuth : Quand un outil IA est connecté aux services

d'entreprise via OAuth (accès aux e-mails, aux documents, au calendrier), les données

accessibles à l'outil IA transitent vers les serveurs du fournisseur pour traitement. L'utilisateur qui

connecte son ChatGPT à son Google Drive donne potentiellement au fournisseur accès à

l'ensemble des documents de son Drive. Ces connexions restent actives jusqu'à leur révocation

explicite.

Mécanisme 4 — Le Copy-Paste non intentionnel : Des employés copient-collent des extraits

de documents confidentiels dans des interfaces IA sans réaliser que ces extraits peuvent contenir

des données sensibles (numéros de contrat, informations personnelles, projections financières).

Ce mécanisme est purement humain et particulièrement difficile à prévenir techniquement. La

formation et la sensibilisation sont les défenses primaires. Voir aussi notre analyse sur Shadow

AI vs Shadow IT pour le contexte global.

Mécanisme 5 — Les plugins et extensions : Des extensions de navigateur IA lisent le contenu

des pages web visitées, potentiellement incluant les applications web d'entreprise (CRM, ERP,

portail RH) pour en extraire le contexte et fournir des suggestions. Ces extensions, installées par

des employés sans approbation IT, constituent une fuite potentielle en temps réel du contenu

affiché dans le navigateur.

Plusieurs incidents documentés illustrent la réalité opérationnelle de ces risques.

Incidents documentés de fuites de données via outils IA
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Mécanisme de fuite Exemples d'outils Type de données exposées
Niveau de

risque

Entraînement des modèles sur

les saisies

ChatGPT (sans opt-out), LLM

SaaS non RGPD

Données confidentielles, code

source, stratégie
Critique

Stockage des conversations
ChatGPT, Google Gemini,

Claude.ai gratuit

PII, données clients, informations

médicales
Élevé

Intégrations OAuth non

maîtrisées

Copilot M365, plugins ChatGPT,

Notion AI

Fichiers, e-mails, calendriers,

SharePoint
Élevé

Copy-paste non intentionnel Tous les outils de chat IA
Contrats, données RH, informations

financières
Moyen

Extensions de navigateur IA
Grammarly, Compose AI,

extensions tierces

Saisies, formulaires, contenus web

visités

Moyen à

élevé

⚡

Retour terrain

Lors d'un accompagnement RGPD pour une PME de 120 personnes dans le secteur des

ressources humaines, j'ai découvert que leurs bases de données de candidatures

contenaient des données datant de 2011 — bien au-delà des durées de conservation

légales. La purge des données expirées a représenté 78 % du volume initial. La mise en

place d'une politique de rétention automatisée (archivage à 2 ans, suppression à 3 ans pour

les candidats non retenus) a finalement été le changement le plus impactant de la mission.

Incident Samsung (2023, code source) : L'incident fondateur qui a alerté le monde de la

sécurité. Des ingénieurs de Samsung ont partagé du code source propriétaire de composants de

semi-conducteurs avec ChatGPT pour obtenir de l'aide au debugging. Trois incidents distincts

ont été découverts en une semaine, après qu'un ingénieur a réalisé qu'il avait partagé du code

sensible avec un service externe. Samsung a rapidement interdit l'usage de ChatGPT sur ses

réseaux d'entreprise.

Incident secteur financier européen (2024, données clients) : Un analyste d'une banque

d'investissement européenne a utilisé un outil de synthèse IA pour résumer des notes de réunion



confidentielles incluant des informations sur des fusions-acquisitions en cours. L'outil utilisé

n'avait pas de DPA en place avec la banque, constituant une violation RGPD potentielle et une

violation potentielle des règles sur les informations privilégiées. L'incident a été découvert lors

d'un audit interne et a conduit à une investigation des régulateurs financiers.

Incident santé (2025, données médicales) : Des médecins dans un établissement hospitalier

utilisaient un service de transcription IA non approuvé pour transcrire leurs consultations. Les

transcriptions, incluant des informations médicales identifiantes (noms des patients, diagnostics,

traitements), étaient stockées sur les serveurs du fournisseur sans DPA ni chiffrement approprié.

La découverte a déclenché une notification à la CNIL et un audit complet du respect du secret

médical dans l'établissement.

Incident cabinet de conseil (2025, données stratégiques) : Des consultants utilisaient

régulièrement des outils IA pour générer des sections de livrables client. Sans le réaliser, ils

incluaient dans leurs prompts des données sur d'autres clients (pour contextualiser la demande),

créant une contamination croisée de données confidentielles entre clients — une violation grave

des obligations de confidentialité des cabinets de conseil. Ces incidents illustrent l'importance

d'une politique d'usage IA formalisée et connue de tous.

La protection des données contre les fuites via les outils IA repose sur un framework en quatre

couches complémentaires.

Couche 1 — Classification et étiquetage des données : Fondation indispensable : sans

classification claire des données (public, interne, confidentiel, secret), il est impossible de définir

des règles d'usage adaptées. Microsoft Purview, Varonis, ou des solutions open source comme

Apache Atlas permettent d'automatiser la classification. L'étiquetage des données sensibles

permet ensuite au DLP de détecter leur présence dans les flux vers des outils IA.

Couche 2 — DLP spécifique aux flux IA : Des règles DLP configurées pour détecter les

données classifiées dans les flux vers les domaines de services IA connus. Pour les données très

sensibles (données PII, données financières, secrets commerciaux), le blocage automatique. Pour

Framework de protection des données contre les fuites IA
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les données sensibles mais moins critiques, l'avertissement et le logging. Pour les données

publiques, l'autorisation libre vers les outils approuvés. Netskope, Zscaler et Microsoft Purview

supportent tous des politiques DLP spécifiques aux catégories de services cloud incluant l'IA.

Couche 3 — Contrôle des intégrations OAuth : Audit régulier des connexions OAuth

autorisées par les utilisateurs vers des services IA. Révocation des connexions non nécessaires.

Blocage de nouvelles connexions OAuth vers des services IA non approuvés via les politiques

d'application conditionnelles (Microsoft Entra, Google Workspace). Ces contrôles doivent

couvrir aussi bien les comptes d'entreprise que les comptes personnels accédant aux ressources

d'entreprise (BYOD).

Couche 4 — Extension de navigateur et gestion des endpoints : Via le MDM (Intune, Jamf),

contrôle des extensions de navigateur autorisées sur les endpoints d'entreprise. Blocage des

extensions IA qui demandent des permissions de lecture du contenu des pages web. Pour les

extensions légitimes approuvées, audit de leurs permissions et de leur comportement. Consultez

notre guide sur la détection du Shadow AI pour l'outillage complet.

Une fuite de données via un outil IA public déclenche les mêmes obligations réglementaires

qu'une fuite de données classique — avec quelques spécificités liées à la nature du traitement.

RGPD — Notification CNIL : Si des données personnelles sont impliquées et que la violation

est susceptible d'engendrer un risque pour les droits et libertés des personnes, notification à la

CNIL dans les 72 heures est obligatoire. La fuite via un outil IA est traitée comme n'importe

quelle autre violation de données personnelles.

RGPD — Notification aux personnes : Si la violation est susceptible d'engendrer un risque

élevé pour les personnes concernées, celles-ci doivent être notifiées sans délai injustifié. Pour des

données médicales ou financières partagées avec un outil IA tiers, ce seuil de risque élevé est

généralement atteint.

Obligations réglementaires en cas de fuite de données via outils IA
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AI Act — Signalement : Pour les systèmes IA à haut risque impliqués dans un incident, l'AI Act

impose des obligations de signalement aux autorités compétentes. Si l'outil IA impliqué dans la

fuite est lui-même classé à haut risque, des obligations supplémentaires s'appliquent.

Secteurs réglementés : Dans les secteurs financiers (DORA, MAR), de la santé (HDS) et des

infrastructures critiques (NIS 2), des obligations sectorielles supplémentaires s'ajoutent aux

obligations générales. La coopération avec les régulateurs sectoriels est indispensable. Consultez

la page NIS 2 pour les obligations spécifiques de notification dans ce cadre. L'ANSSI publie des

orientations régulièrement sur ces obligations.

Les versions enterprise de ChatGPT (Team, Enterprise) éliminent-elles le risque de fuite ?

Elles réduisent significativement certains risques (pas d'entraînement sur les données, isolation

des conversations, DPA en place) mais n'éliminent pas tous les risques. Les données transitent

toujours vers les serveurs d'OpenAI pour traitement, les connexions OAuth vers vos services

restent des vecteurs de risque, et le copy-paste non intentionnel reste possible. Les versions

Enterprise offrent en revanche des contrôles d'administration (politiques d'usage, restriction des

intégrations) qui permettent une gestion plus rigoureuse.

Comment distinguer une fuite via outil IA d'une fuite de données classique lors d'une investigation

forensique ?

Les indicateurs spécifiques aux fuites IA : logs de connexion vers des domaines de services IA

connus, OAuth actifs vers des services IA dans les logs d'authentification, historique de

navigation vers des interfaces IA dans les heures précédant la détection de la fuite, extensions de

navigateur IA installées sur l'endpoint concerné. Ces indicateurs peuvent être croisés avec les

logs DLP et les alertes CASB pour reconstituer le vecteur de fuite.

FAQ fuites de données via outils IA
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Un employé peut-il être tenu responsable personnellement d'une fuite de données via un outil IA ?

La responsabilité civile incombe principalement à l'employeur (responsable de traitement).

Cependant, si l'employé a violé délibérément une politique d'usage IA claire et communiquée,

des sanctions disciplinaires jusqu'au licenciement pour faute grave sont possibles. Dans des cas

extrêmes impliquant des données protégées par le secret professionnel (données médicales,

données couvertes par le secret des affaires), des poursuites pénales individuelles sont

théoriquement possibles.

Sources de référence : CNIL : Règles usage IA au travail ANSSI : Recommandations IA

Les incidents de fuite de données via des outils IA publics ont multiplié en 2025-2026, allant des

cas très médiatisés impliquant de grandes entreprises aux incidents discrets que les organisations

préfèrent taire pour préserver leur réputation. L'étude de ces cas réels — et des mécanismes qui

les ont rendus possibles — est indispensable pour sensibiliser les collaborateurs et construire des

défenses efficaces.

L'incident Samsung de mars 2023 reste la référence la plus citée : trois ingénieurs avaient

uploadé du code source propriétaire dans ChatGPT pour déboguer des problèmes techniques, et

du code de notes de réunions confidentielles. Ces données — potentiellement intégrées aux

données d'entraînement futures d'OpenAI — ne peuvent pas être techniquement récupérées ou

supprimées. Samsung a depuis interdit l'usage de ChatGPT et déployé un LLM interne. Mais

l'incident reste un cas d'école qui se reproduit dans des milliers d'entreprises de manière moins

visible.

En 2025, un cabinet juridique parisien a fait l'objet d'une mise en demeure de la CNIL après qu'il

a été établi que des collaborateurs utilisaient Microsoft Copilot pour rédiger des conclusions, en

y intégrant des pièces de dossiers clients contenant des données personnelles sensibles. Le

fournisseur concerné — Microsoft — était contractuellement engagé à ne pas utiliser les données

pour l'entraînement, et les données restaient dans l'environnement Microsoft 365 du cabinet.

Mais l'absence de DPA (Data Processing Agreement) actualisé pour l'usage de Copilot avec des

Quels types de données ont été exposés via des outils IA publics en 2025-2026 ?
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données de santé (certains dossiers concernaient des accidents de travail) a constitué une

violation de l'Article 28 RGPD. L'amende prononcée : 85 K€, assortie d'une obligation de mise

en conformité sous 3 mois.

En 2026, un établissement hospitalier de taille régionale a signalé à la CNIL une violation de

données après avoir découvert que des médecins utilisaient Claude 3 (Anthropic) pour rédiger

des comptes rendus médicaux, en y incluant des données patient identifiantes. L'investigation a

révélé que 1 247 comptes rendus avaient été traités via ce canal sur 8 mois, exposant

potentiellement les données de 1 247 patients. La notification à ces patients et la procédure de

mise en conformité ont coûté à l'établissement 340 K€, sans compter l'atteinte à la réputation.

Les mécanismes de mémorisation et de reproduction : Un risque moins connu mais tout aussi

réel est la capacité des LLMs à mémoriser et potentiellement reproduire des extraits de leurs

données d'entraînement. Des recherches publiées par Google DeepMind en 2024 ont démontré

que les LLMs peuvent extraire des données d'entraînement mémorisées avec une précision de

17% sur des extraits de 50 tokens — un taux suffisant pour des identifiants, des numéros de

compte ou des adresses. Si des données confidentielles de votre organisation ont été utilisées

pour entraîner ou fine-tuner un LLM public, il est théoriquement possible d'en extraire des

fragments via des requêtes spécifiques. L'Article 5.1.e du RGPD (principe de limitation de la

conservation) s'applique à ces situations : les données personnelles ne peuvent être conservées

plus longtemps que nécessaire, y compris dans les embeddings d'un modèle IA.

La prévention des fuites de données via des outils IA nécessite une approche multi-couches

combinant des solutions techniques et des processus organisationnels. Aucune solution technique

seule ne peut garantir une protection totale — notamment parce que des employés déterminés

peuvent contourner les contrôles techniques (photos de l'écran, recopie manuelle). Mais des

garde-fous bien configurés réduisent drastiquement les fuites involontaires, qui représentent la

grande majorité des incidents.

Comment implémenter des garde-fous techniques contre les fuites via IA ?
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DLP IA — Microsoft Purview avec classification automatique : Microsoft Purview

Information Protection propose une fonctionnalité de DLP (Data Loss Prevention) qui peut être

étendue aux interactions avec les outils IA. Configuré pour les usages IA, Purview peut : détecter

automatiquement les données sensibles dans les fichiers et les emails (numéros de carte bancaire,

numéros de sécurité sociale, données médicales) et apposer automatiquement des étiquettes de

classification, bloquer le copier-coller de données étiquetées « Confidentiel » ou « Secret » vers

des applications non approuvées (dont les APIs IA), générer des alertes en temps réel lorsqu'un

utilisateur tente d'envoyer des données classifiées vers un service IA externe, et produire des

rapports d'activité DLP pour les audits de conformité. Configuration recommandée pour les

données PII : créer des types d'informations sensibles personnalisés couvrant les identifiants

spécifiques à votre secteur (numéros de dossiers, codes internes), configurer une politique DLP

ciblant les applications IA dans la liste de blocage, et activer le mode « formation » pendant 2

semaines pour mesurer le volume de données à risque avant d'activer le blocage effectif.

Proxy IA interne — LLM Gateway avec filtrage : Une approche plus sophistiquée consiste à

déployer un proxy IA (LLM Gateway) qui centralise tous les appels aux LLMs externes depuis

l'organisation. Ce proxy peut inspecter et filtrer le contenu des prompts avant envoi (détection et

anonymisation des PII), enregistrer les interactions pour audit, appliquer des politiques de

classification (bloquer les prompts contenant des données classifiées), et router les requêtes vers

différents LLMs selon le niveau de sensibilité (LLM cloud pour les données publiques, LLM

local pour les données confidentielles). Des solutions open source comme LiteLLM Proxy ou des

solutions commerciales comme Apigee (Google) ou Kong Gateway permettent de mettre en

place cette architecture.

Watermarking des documents sensibles : Le watermarking numérique des documents

sensibles permet de tracer l'origine d'une fuite même après le fait. Des solutions comme Vera

(maintenant Forcepoint), Seclore ou Microsoft Azure Information Protection permettent

d'embedder des identifiants invisibles dans les documents. Si un document fuité via un LLM est

retrouvé dans les outputs de ce LLM ou dans une source externe, le watermark permet

d'identifier l'utilisateur qui a soumis le document et le timestamp de la soumission. Cette

approche ne prévient pas la fuite mais en garantit la traçabilité et renforce la responsabilisation

individuelle des utilisateurs.
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Un audit des flux de données vers les LLMs externes nécessite une approche en 4 couches :

réseau (analyse des logs proxy et firewall pour identifier les connexions vers les APIs IA),

endpoint (inventaire des extensions navigateur IA installées sur les postes — Copilot,

Grammarly Business, Jasper), application (revue des intégrations API déclarées dans les SaaS

métier qui disposent de connecteurs LLM), et comportementale (entretiens avec les équipes pour

cartographier les usages réels).

Outils recommandés pour l'audit réseau : Zeek (analyse passive du trafic), Cloudflare Gateway

(proxy DNS avec filtrage IA), Netskope CASB (classification automatique des applications IA).

Un audit complet prend typiquement 5 à 10 jours pour une organisation de 500 employés, avec

un rapport identifiant les données exposées, les volumes transférés et les risques RGPD associés.

Selon le secteur, une DPA (Data Processing Agreement) peut être requise avec chaque

fournisseur de LLM utilisé.

Plusieurs catégories de solutions permettent de détecter et prévenir les fuites de données vers les

outils IA grand public :

Proxies IA spécialisés : Nightfall AI, Lakera Guard, PromptArmor — analysent les prompts en

temps réel avant transmission aux LLMs, détectent et bloquent les données sensibles (PII,

secrets, code source)

DLP cloud (CASB) : Microsoft Defender for Cloud Apps, Netskope, Zscaler — contrôlent les

uploads vers les outils IA via politique URL et analyse du contenu des requêtes HTTPS

Endpoint DLP : Microsoft Purview, Forcepoint, Digital Guardian — bloquent les copier-coller

de données classifiées vers les navigateurs et applications non autorisés

Comment auditer les transferts de données vers les LLMs dans votre

organisation ?

Outils de détection des fuites de données vers les IA publiques
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DNS filtering : blocage de l'accès aux LLMs non autorisés au niveau DNS — solution rapide à

déployer mais contournable (VPN, mobile)

Monitoring comportemental (UEBA) : détection des comportements anormaux (utilisateur qui

envoie soudainement 500 Ko de données vers chatgpt.com) corrélés avec le risque de fuite

La combinaison proxy IA + DLP cloud offre le meilleur équilibre entre contrôle et expérience

utilisateur, avec un taux de détection supérieur à 90% des fuites intentionnelles et non

intentionnelles.

Avant de soumettre un prompt à un outil IA, vérifiez systématiquement :

Le document contient-il des noms de personnes physiques, des coordonnées, des numéros

d'identification ?

Le document contient-il des données financières non publiques (résultats, prévisions,

valorisations) ?

Le document mentionne-t-il des partenaires, clients ou fournisseurs de manière identifiable ?

Le document inclut-il du code source propriétaire ou des secrets techniques ?

L'outil IA utilisé figure-t-il sur la liste approuvée par votre organisation ?

Si vous répondez "oui" à l'une de ces questions, utilisez uniquement un outil IA approuvé par

votre organisation, ou anonymisez/pseudonymisez le document avant soumission.
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