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Forensics Méemoire 2026 : Guide Complet Volatility 3
et Analyse RAM

Forensics mémoire 2026 avec Volatility 3 : plugins pslist/malfind/netscan, détection

malware fileless, rootkits DKOM et investigation DFIR des incidents cyber.

L'analyse forensique de la mémoire vive (RAM) constitue en 2026 I'une des techniques
d'investigation numérique les plus critiques face aux malwares dits fileless (sans fichier) qui
évitent volontairement d'écrire sur le disque pour échapper aux antivirus traditionnels et aux
analyses forensiques statiques. Volatility 3, la version majeure réécriture de Python du
framework forensique mémoire de référence, publiée en 2020 et désormais mature avec sa
version 2.7+, offre une architecture de plugins modulaire permettant d'analyser des dumps
mémoire Windows, Linux, macOS et Android avec une précision et une performance
remarquables. Ce guide technique complet couvre les fondamentaux de 1'analyse forensique
RAM — acquisition mémoire, structure des processus en mémoire, artefacts cachés —, les
techniques avancées de détection de malware en mémoire (injection de processus, DKOM,
rootkits noyau), les plugins Volatility 3 essentiels (pslist, pstree, cmdline, dlllist, malfind,
handles, netscan, hivelist, dumpfiles), les cas pratiques d'investigation d'incidents réels
(ransomware, APT, chevaux de Troie bancaires), et les bonnes pratiques d'intégration de I'analyse
mémoire dans les workflows DFIR (Digital Forensics and Incident Response) des SOC francais.
Des exemples de commandes concretes et des indicateurs de compromission (IoC) mémoire sont

fournis tout au long du guide.
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Forensics Mémoire 2026 : Volatility 3 et Analyse RAM

Pourquoi
I'analyse... Acquisition de la... Plugin pslistet...

Architecture de Installation et
Volati... config...

OUTILS / METHODES Volatility 3 Aretenir plugins indépendants VMware Snapshot DLL Injection

ed e ( nstitue en 2026 I'une des techniques

vestigation numeri eles

Pourquoi I'analyse forensique mémoire est devenue incontournable en 2026

Les attaquants modernes ont considérablement évolué leurs techniques pour contourner les
défenses traditionnelles basées sur I'analyse des fichiers sur disque. Les malwares fileless, les
living-off-the-land attacks (LOLBAs) utilisant des outils 1égitimes du systeme d'exploitation, et
les techniques d'injection de code dans des processus 1égitimes (process injection) ont rendu

I'analyse forensique du disque seul insuffisante pour investiguer les incidents complexes.

La mémoire vive contient des artefacts d'investigation uniques non présents sur le disque : les
processus en cours d'exécution avec leurs arguments de ligne de commande complets, les
connexions réseau actives et récentes, les clés de registre chargées en mémoire, les modules DLL
injectés dans des processus légitimes, les certificats SSL/TLS et clés de chiffrement (permettant
parfois de déchiffrer du trafic réseau capturé), et les chaines de caractéres extraites de la mémoire

de processus malveillants (URLs C2, clés de configuration, chaines de debug).

A RETENIR

La mémoire vive est volatile — elle est perdue lors de I'extinction ou du

redémarrage du systeme. L'acquisition mémoire doit étre la premiere action lors d'un



incident de sécurité sur un systeme actif (principe "order of volatility"). Un dump

mémoire complet d'un serveur 128 Go prend environ 3 a 8 minutes selon I'outil utilisé.

Architecture de Volatility 3 : refonte Python et systeme de plugins

Volatility 3 représente une réécriture complete du framework Volatility en Python 3, abandonnant
l'architecture monolithique de Volatility 2 pour un systéeme modulaire basé sur des plugins
indépendants et un systeme de symbol tables (tables de symboles) remplacant les anciens

"profiles".

Retour terrain

Sur une réponse a incident pour un cabinet de recrutement victime d'espionnage
industriel, I'analyse mémoire avec Volatility a révélé un processus malveillant injecté dans
svchost.exe — invisible au niveau disque, sans fichier. Le processus communiquait avec
une adresse IP chinoise via HTTPS sortant, camouflé dans le trafic 1égitime. Sans

I'analyse mémoire, l'incident aurait pu passer inapercu malgré I'EDR en place.

La principale évolution architecturale est le passage des profils (qui nécessitaient de télécharger
un profil correspondant exactement a la version de 1'0S cible) aux symbol tables générées
automatiquement a partir des PDB (Program Database) Microsoft ou des DWARF symbols
Linux. Cette évolution rend Volatility 3 beaucoup plus adaptable aux nouvelles versions de

Windows Server 2022, Windows 11, et des distributions Linux modernes.



Couche Plugins (pslist, malfind, netscan, dlllist, hivelist...)

Windows Layer (pe, registry, pool...) Linux/macOS Layer (elf, proc, netstat...)

Symbol Tables (PDB Windows / DWARF Linux)

Memory Layer (RAW, EWF, LIME, Rekall, AVML...)

Acquisition de la mémoire vive : outils et techniques

L'acquisition de la mémoire vive doit étre réalisée avec des outils adaptés a 'OS cible, en

minimisant 1'impact sur le systéme (éviter d'écrire sur le disque, limiter la consommation CPU).

OS supportés  Format de sortie Avantages / Inconvénients

Rapide, open source, supporte Windows 11 — nécessite

WinPmem Windows RAW, AFF4
droits admin
Simple a utiliser, inclus dans des suites forensiques —
Dumplt Windows RAW, Rekall
payant
Développé par Microsoft, supporte les kernels récents —
AVML Linux LiME, RAW
Linux only
Linux,
LiME LiME, Padded, RAW Module kernel, trés complet — compilation requise
Android
Compatible macOS Intel — difficultés avec Apple
OSXPmem macOS RAW, AFF4
Silicon M1/M2
VMware .vmem (inclus dans Sans agent, rapide — fonctionne uniquement pour VMs
VM VMware

Snapshot snapshot) VMware



Installation et configuration de Volatility 3

L'installation de Volatility 3 s'effectue via pip dans un environnement virtuel Python 3.8+ :
python3 -m venv vol3env && source vol3env/bin/activate && pip install volatility3

Pour les symbol tables Windows, Volatility 3 télécharge automatiquement les tables nécessaires
depuis le serveur de symboles Microsoft lors de la premieére analyse. Il est possible de pré-
générer les tables pour un environnement air-gapped avec 1'outil dwarf2json pour Linux ou via le

module pdbparse pour Windows. Les tables sont stockées dans le dossier volatility3/symbols/ .

Plugin pslist et pstree : énumeération et arbre des processus

Le plugin pslist est généralement le premier plugin exécuté lors d'une analyse mémoire. Il liste

tous les processus actifs en parcourant la linked list des EPROCESS en mémoire kernel :
python3 vol.py -f memory.raw windows.pslist.PsList

Le plugin pstree affiche la hiérarchie parent-enfant des processus, essentielle pour détecter les

processus malveillants se faisant passer pour des processus systéme légitimes :
python3 vol.py -f memory.raw windows.pstree.PsTree

Les indicateurs de compromission dans la liste des processus incluent : des processus systéme
(svchost.exe, Isass.exe) avec un PPID (parent process ID) anormal, plusieurs instances de
processus normalement uniques (Isass.exe ne devrait exister qu'en une seule instance), des noms
de processus utilisant le typosquatting (svchOst.exe, Isass0.exe), et des processus avec des
chemins d'exécution inhabituels (svchost.exe dans % TEMP% au lieu de %SystemRoot%

\System32).



Plugin cmdline et dlllist : arguments et modules chargés

Le plugin cmdline extrait les arguments de ligne de commande de chaque processus, révélant

souvent des commandes malveillantes exécutées via PowerShell ou cmd.exe :
python3 vol.py -f memory.raw windows.cmdline.CmdLine

Les chaines suspectes a rechercher dans les arguments de ligne de commande incluent : les
encodages Base64 (souvent utilisés pour masquer des commandes PowerShell malveillantes), les
URLSs pointant vers des domaines suspects, les chemins vers des répertoires temporaires
(%TEMP%, %APPDATA%), et les parametres d'exécution de scripts PowerShell (-
EncodedCommand, -ExecutionPolicy Bypass, -WindowStyle Hidden).

Le plugin dlllist liste toutes les DLL chargées dans I'espace d'adressage de chaque processus.
Une DLL injectée par un malware dans un processus légitime apparaitra dans cette liste avec un

chemin inhabituel ou sans chemin sur disque (indication d'une DLL reflective) :

python3 vol.py -f memory.raw windows.dlllist.DllList --pid 1234

Plugin malfind : détection d'injections de code

Le plugin malfind est I'un des plus puissants de Volatility 3 pour la détection de code malveillant
injecté. Il recherche dans les espaces d'adressage de tous les processus les régions de mémoire
présentant les caractéristiques d'une injection : permissions d'exécution
(PAGE_EXECUTE_READWRITE), contenu ressemblant a du shellcode ou du PE (header MZ

ou magic bytes), et absence de mapping vers un fichier sur disque.
python3 vol.py -f memory.raw windows.malfind.Malfind

Les techniques d'injection de processus détectées par malfind incluent : Process Hollowing
(remplacement du code d'un processus légitime par du code malveillant), DLL Injection

classique, Reflective DLL Injection (chargement d'une DLL directement en mémoire sans passer



par le chargeur Windows), et les diverses variantes de shellcode injection utilisées par les

frameworks offensifs (Cobalt Strike, Metasploit, Havoc C2).

Plugin netscan et netstat : connexions réseau actives et fermeées

Les plugins réseau de Volatility 3 permettent d'identifier les connexions réseau au moment de la
capture mémoire, ainsi que les connexions récemment fermées encore présentes dans les

structures de données kernel.
python3 vol.py -f memory.raw windows.netstat.NetStat

Les indicateurs de compromission réseau a rechercher incluent : des connexions vers des
adresses IP géolocalisées dans des pays inhabituels (Russie, Chine, Corée du Nord si
l'organisation n'y a pas de partenaires commerciaux), des connexions sur des ports inhabituels
(par exemple, HTTPS sur le port 4444 est suspect car HTTPS standard utilise le port 443), des
processus systeme légitimes (notepad.exe, calc.exe) établissant des connexions réseau, et des
connexions en état ESTABLISHED sans activité réseau visible au niveau applicatif (tunnel

chiffré dormant).

La corrélation des connexions réseau identifiées dans le dump mémoire avec les captures réseau
(PCAP) permet d'associer du trafic réseau chiffré a des processus spécifiques, facilitant

l'identification des canaux de command and control (C2) utilisés par le malware.

Analyse de la ruche de registre en mémoire : plugin hivelist et printkey

Le registre Windows est partiellement chargé en mémoire pendant 'exécution du systeme.
Volatility 3 permet d'analyser ces données de registre en mémoire, y compris des clés qui

peuvent avoir été effacées du disque.

Le plugin hivelist liste toutes les ruches de registre chargées en mémoire :



python3 vol.py -f memory.raw windows.registry.hivelist.HivelList

Le plugin printkey affiche le contenu d'une clé de registre spécifique en mémoire, utile pour
examiner les clés de persistance (Run, RunOnce, Services) sans dépendre des données sur disque

potentiellement altérées par l'attaquant :

python3 vol.py -f memory.raw windows.registry.printkey --key

"Software\Microsoft\Windows\CurrentVersion\Run"

Détection de rootkits kernel et DKOM

Les rootkits noyau utilisent diverses techniques pour se cacher des outils de forensique standards.
La technique DKOM (Direct Kernel Object Manipulation) modifie les structures de données
du noyau Windows (EPROCESS, ETHREAD) pour masquer des processus ou des threads

malveillants de la liste des processus visible par les APIs systeme.

Volatility 3 détecte les rootkits DKOM via le plugin psscan, qui trouve les objets EPROCESS
directement dans le pool d'allocation mémoire noyau plutét qu'en suivant la linked list (qui peut

avoir été manipulée par le rootkit) :
python3 vol.py -f memory.raw windows.psscan.PsScan

La comparaison entre les résultats de pslist (parcourt la linked list) et psscan (parcourt le pool)
révele les processus cachés par DKOM. Un processus présent dans psscan mais absent de pslist

est fortement suspect et doit faire I'objet d'une investigation approfondie.

Extraction et analyse des fichiers a partir de la mémoire

Volatility 3 permet d'extraire des fichiers directement depuis la mémoire, contournant les
mécanismes de protection des fichiers en cours d'utilisation (comme les locks de fichiers

Windows qui empéchent souvent la copie de fichiers systeme actifs).



Le plugin dumpfiles extrait des fichiers spécifiques depuis la mémoire cache du noyau :
python3 vol.py -f memory.raw windows.dumpfiles.DumpFiles --pid 1234

Cette technique est particulierement utile pour extraire des malwares packés ou obfusqués qui se
décompressent en mémoire lors de I'exécution. Le malware extrait de la mémoire représente la
version décompressée et désobfusquée, directement analysable par des outils de reverse

engineering comme IDA Pro, Ghidra, ou Cutter.

Analyse forensique mémoire Linux avec Volatility 3

L'analyse de dumps mémoire Linux avec Volatility 3 nécessite la génération préalable des
symbol tables correspondant a la version exacte du noyau Linux cible. L'outil dwarf2json

(inclus dans le projet Volatility 3) génere ces tables a partir des symboles de debug du noyau :
dwarf2json linux --elf /usr/lib/debug/boot/vmlinux-$(uname -r) > linux-symbols.json

Les plugins Linux disponibles dans Volatility 3 incluent : linux.pslist (processus Linux),
linux.netstat (connexions réseau), linux.lsmod (modules kernel chargés), et linux.check_syscall

(détection de hooks syscall utilisés par les rootkits Linux).

Cas pratique : investigation d'un ransomware en mémoire

Un scénario d'investigation typique de ransomware implique généralement les étapes suivantes

avec Volatility 3 :

Etape 1 — Identification du processus malveillant : Exécution de pstree pour identifier des
processus avec des parents anormaux (un processus de chiffrement lancé par un processus enfant

de Word ou d'un email client est treés suspect).



Etape 2 — Analyse des arguments : cmdline sur les processus suspects pour extraire les
arguments complets, révélant souvent la liste des répertoires ciblés par le chiffrement et les

parametres de connexion au serveur C2.

Etape 3 — Connexions réseau : netscan/netstat pour identifier les serveurs C2 contactés. En cas

de double extorsion, des connexions vers des serveurs d'exfiltration seront également visibles.

Etape 4 — Extraction du malware : malfind + dumpfiles pour extraire le malware
décompressé en mémoire, soumis ensuite a VirusTotal ou analysé statiquement/dynamiquement

en sandbox.

Etape 5 — Clés de chiffrement : Certains ransomwares stockent temporairement leurs clés de
chiffrement en mémoire avant de les envoyer au C2. Des techniques d'analyse mémoire avancées

permettent parfois d'extraire ces clés, autorisant un déchiffrement sans payer la rancon.

Intégration de 1'analyse mémoire dans le workflow DFIR

L'analyse mémoire s'integre dans le workflow DFIR (Digital Forensics and Incident Response) a
plusieurs étapes. Elle est particulierement précieuse lors de la phase de containment/éradication,
permettant d'identifier rapidement tous les processus et connexions malveillants actifs avant

d'éteindre le systéme.

Les plateformes SOAR (Security Orchestration, Automation and Response) modernes peuvent
orchestrer automatiquement 1l'acquisition et I'analyse préliminaire de la mémoire lors d'alertes de
haute criticité. Des playbooks automatisés peuvent déclencher I'acquisition mémoire via
WinPmem ou AVML dés qu'un EDR détecte un comportement suspect, garantissant la

préservation des preuves volatiles avant toute intervention humaine.

L'intégration de Volatility 3 dans les pipelines d'automatisation DFIR utilise généralement 1'API
Python du framework pour exécuter des plugins de maniére programmatique et intégrer les
résultats dans des bases de données d'investigation ou des plateformes de Threat Intelligence.
Des frameworks comme Plaso (log2timeline) et TheHive s'intégrent bien avec les sorties

Volatility 3 pour une investigation enrichie.



FAQ — Questions fréquentes sur l'analyse forensique mémoire

Volatility 2 ou Volatility 3 : lequel utiliser pour mes investigations ?

Volatility 3 est la version recommandée pour toute nouvelle investigation. Elle offre de
meilleures performances, une meilleure gestion des OS récents (Windows 11, noyaux Linux
5.x+), et une architecture de plugins plus flexible. Volatility 2 (maintenance mode uniquement)
conserve un avantage pour l'analyse de systémes anciens avec des profils préexistants bien
documentés dans la communauté. Pour la majorité des investigations actuelles, Volatility 3 est le
choix optimal. Il est conseillé de maitriser les deux versions pour les équipes DFIR

professionnelles, certaines situations requérant toujours Volatility 2.

Comment analyser la mémoire d'une machine virtuelle sans 1'éteindre ?

Pour les VMs VMware, la création d'un snapshot suspend temporairement la VM et génere un
fichier .vmem contenant l'intégralité de la mémoire. Pour les VMs Hyper-V, 'export de la VM
crée un fichier .bin qui peut étre analysé avec Volatility 3. Pour les VMs KVM/QEMU, la
commande virsh dump peut extraire la mémoire sans éteindre la VM. Dans le cloud, des services
comme AWS EC2 permettent de créer des snapshots de mémoire via des APIs spécifiques.
L'analyse de mémoire de VM est moins intrusive que I'acquisition sur un systéme physique car

elle ne nécessite pas d'installer d'agent sur le systeme cible.

Quels plugins Volatility 3 utiliser en priorité lors d'un incident ?

En investigation d'urgence, 1'ordre recommandé est : (1) windows.pslist + windows.pstree pour
identifier les processus anormaux ; (2) windows.cmdline pour les arguments de ligne de
commande ; (3) windows.netscan pour les connexions réseau actives ; (4) windows.malfind pour
détecter les injections de code ; (5) windows.dlllist sur les processus suspects pour identifier les
DLL injectées ; (6) windows.registry.hivelist + windows.registry.printkey pour examiner les clés
de persistance. Cette séquence permet d'obtenir une vue d'ensemble de la compromission en 15 a

30 minutes, suffisante pour prendre les premieres décisions de containment.



Comment détecter Cobalt Strike en mémoire avec Volatility 3 ?

Cobalt Strike est 1'un des outils offensifs les plus utilisés dans les cyberattaques avancées. Sa
détection en mémoire repose sur plusieurs indicateurs : la présence de balises Cobalt Strike
(beacons) dans des régions mémoire PAGE_EXECUTE_READWRITE identifiées par malfind,
les chaines caractéristiques extraites de ces régions (configuration du beacon, domaine C2,
intervalle de communication), et les patterns d'injection spécifiques a Cobalt Strike (injection
dans svchost.exe, explorer.exe). Des plugins spécialisés comme cobaltstrike (disponible dans le
dépot de plugins communautaires Volatility 3) permettent d'automatiser la détection et

l'extraction de la configuration des beacons Cobalt Strike directement depuis le dump mémoire.

Forensiques avancées : analyse de la mémoire des navigateurs web

Les navigateurs web (Chrome, Firefox, Edge) stockent en mémoire des artefacts forensiques
précieux : URLs récemment visitées, tokens d'authentification OAuth2 et cookies de session
(permettant parfois de rejouer des sessions sans connaitre le mot de passe), formulaires remplis
avec des données personnelles, et dans certains cas, des données de cartes bancaires saisies dans

des formulaires de paiement.

L'analyse de la mémoire des navigateurs est particuliérement utile pour : reconstituer l'activité
web d'un utilisateur suspect (insider threat), identifier les sites de C2 visités par l'utilisateur
compromis, et détecter les tentatives d'exfiltration de données via des upload de fichiers vers des

services cloud.

Des outils complémentaires a Volatility 3 existent pour l'analyse des artefacts navigateur en
mémoire : HindsightIntelligence pour les bases SQLite Chrome, et des scripts Python
communautaires pour l'extraction de tokens OAuth depuis la mémoire des processus navigateur.
Ces analyses complémentaires a Volatility 3 permettent de reconstituer une timeline compléte de

l'activité web de l'attaquant ou de I'utilisateur compromis.

Pour aller plus loin dans l'investigation d'incidents, consultez notre guide sur le forensics

CloudTrail AWS, notre article sur la sécurité OT/ICS, et notre analyse des obligations NIS2

Phase 2. Pour les frameworks DFIR, consultez également notre section gestion des incidents ISO
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27001. Références externes : Documentation officielle Volatility 3 et CERT-FR — Bons réflexes

en cas d'intrusion.

Yara et Volatility 3 : scanning de signatures en mémoire

L'intégration de YARA (Yet Another Recursive Acronym) avec Volatility 3 permet de scanner les
dumps mémoire avec des signatures YARA pour identifier des malwares connus, des patterns de
shellcode, ou des configurations de C2. Le plugin windows.vadyarascan.VadYaraScan

applique des regles YARA sur les régions mémoire accessibles en mode utilisateur :

python3 vol.py -f memory.raw windows.vadyarascan.VadYaraScan --yara-file

malware_rules.yar

Des référentiels de regles YARA publics sont disponibles pour la détection en mémoire : YARA-
Rules (regles généralistes), les regles Florian Roth (spécialisées APT et ransomware), les regles
CERT-EU, et les regles publiées par les équipes de Threat Intelligence des grands éditeurs de
sécurité (CrowdStrike, Mandiant, Recorded Future). La combinaison de Volatility 3 et de YARA
permet un screening automatisé rapide du dump mémoire pour la détection de menaces connues,

avant de procéder a une analyse manuelle approfondie des artefacts suspects.

Timeline forensique et corrélation des artefacts mémaoire

La construction d'une timeline forensique compléte d'un incident de sécurité nécessite la
corrélation des artefacts mémoire avec d'autres sources de preuves : journaux d'événements
Windows (Event Log), artefacts du systeme de fichiers (MFT, SLOGFILE, shellbags), captures

réseau, et journaux des solutions de sécurité (EDR, IDS, proxy).

L'outil Plaso (log2timeline) permet d'unifier ces différentes sources de preuves dans une timeline

commune. Des modules Plaso spécifiques a Volatility permettent d'intégrer les artefacts extraits
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par Volatility 3 (processus, connexions réseau, clés de registre en mémoire) dans la timeline

globale.

La timeline forensique enrichie permet de répondre aux questions clés de l'investigation : Quand
la compromission initiale a-t-elle eu lieu ? Comment l'attaquant s'est-il latéralisé dans le réseau ?
Quelles données ont été accédées ou exfiltrées ? L'attaquant a-t-il établi des mécanismes de
persistance persistants apres redémarrage ? Ces informations sont essentielles pour la rédaction

du rapport d'investigation et la mise en place des mesures correctives.

Analyse mémoire de 1'Active Directory : extraction des hashs NTLM

L'analyse forensique de la mémoire des controleurs de domaine Active Directory révele des
artefacts particulierement sensibles. Le processus LSASS (Local Security Authority
Subsystem Service) stocke en mémoire les hashs NTLM des authentifications récentes, les
tickets Kerberos (TGT et TGS), et dans certaines configurations, les mots de passe en clair via

WDigest.

Des plugins Volatility 3 spécialisés comme windows.hashdump.Hashdump permettent

d'extraire les hashs NTLM du SAM (Security Account Manager) depuis la mémoire :
python3 vol.py -f memory.raw windows.hashdump.Hashdump

Ces fonctionnalités sont a double tranchant : elles permettent aux investigateurs de comprendre
quelles informations d'authentification ont pu étre compromises lors d'un incident, mais elles
sont également utilisées par les attaquants via des outils comme Mimikatz (dont le
fonctionnement est essentiellement identique a ces plugins Volatility). La désactivation de
WDigest et 'activation de Credential Guard (Windows 10+ Enterprise) sont les principales

mesures de mitigation contre 'extraction de mots de passe depuis la mémoire LSASS.



Rapport forensique mémoire : structuration et bonnes pratiques

La documentation des analyses mémoire dans un rapport forensique doit répondre a des
standards stricts pour étre exploitable dans un contexte juridique ou pour les équipes de réponse

aux incidents.

Un rapport forensique mémoire de qualité inclut : le contexte de l'investigation (systéme
analysé, date et heure de l'acquisition, outil d'acquisition utilisé avec sa version, intégrité du
dump vérifiée par hash SHA-256), la méthodologie (plugins exécutés, commandes exactes,
version de Volatility 3 utilisée), les findings (artefacts suspects avec captures d'écran des sorties
Volatility, analyse et interprétation), les indicateurs de compromission (IoC : adresses IP, hashs,
noms de domaine, signatures YARA), et les recommandations (actions immédiates, mesures de

remédiation a long terme).

La chaine de custody (chain of custody) des dumps mémoire doit étre documentée
méticuleusement pour garantir la recevabilité des preuves en cas de procédure judiciaire. Le hash
SHA-256 du dump doit étre calculé immédiatement apres l'acquisition et documenté dans le
rapport. Toute copie du dump pour analyse doit étre effectuée sur une copie, le dump original

étant conservé en lecture seule.

Formation et certifications en forensique mémoire

La formation en analyse forensique mémoire est un domaine spécialisé avec une offre de

certifications reconnues par l'industrie. Les principales certifications dans ce domaine incluent :

Le GCFE (GIAC Certified Forensic Examiner) et le GCFA (GIAC Certified Forensic
Analyst) de GIAC couvrent un spectre large de forensique numérique incluant I'analyse
mémoire. Le FOR508 SANS (Advanced Incident Response, Threat Hunting, and Digital
Forensics) est la formation de référence pour la forensique avancée, incluant un module complet

sur l'analyse mémoire avec Volatility.



Des ressources gratuites pour apprendre 'analyse mémoire avec Volatility 3 incluent : les
challenges Volatility disponibles sur MemLabs (GitHub), les write-ups des CTF (Capture The
Flag) forensiques, et la documentation officielle Volatility 3 avec ses tutoriels. La pratique
réguliére sur des challenges CTF est le moyen le plus efficace de développer rapidement les

compétences en analyse mémoire.

En France, des formations spécialisées en forensique numérique sont proposées par FIRST
(Formation en Investigation Réponse aux incidents et Sécurité des Technologies), les Grandes
Ecoles d'Informatique (EPITA, ENS Paris-Saclay), et des organismes de formation privés

partenaires du réseau ANSSI.

Volatility 3 en environnement macOS : spécificités et limitations

L'analyse forensique de la mémoire macOS avec Volatility 3 présente des défis spécifiques liés
aux protections de sécurité d'Apple (Secure Boot, SIP - System Integrity Protection, Apple

Silicon) et a la disponibilité limitée d'outils d'acquisition mémoire pour les Macs récents.

Pour les Macs Intel, OSXPmem reste 1'outil de référence pour I'acquisition mémoire, bien que
son support soit limité pour macOS Ventura et ultérieur en raison des restrictions SIP renforcées.
Pour les Macs Apple Silicon (M1, M2, M3), I'acquisition mémoire live est extrémement difficile
voire impossible sans passer par le DFU (Device Firmware Update) mode, ce qui rend

lI'investigation mémoire live pratiquement inaccessible sur ces architectures.

Une alternative sur macOS est I'analyse des core dumps générés automatiquement par le systeme
lors de paniques noyau, ou l'utilisation de la fonctionnalité de débogage macOS (1ldb) pour
capturer la mémoire d'un processus spécifique. Les plugins Volatility 3 pour macOS incluent
mac.pslist, mac.netstat, mac.Ismod, et mac.malfind, avec une couverture fonctionnelle

généralement moindre que pour Windows.

Les enquéteurs travaillant régulierement sur des systémes macOS devraient compléter Volatility
3 avec des outils spécialisés macOS comme osquery (requétes SQL sur I'état du systéme),

BlockBlock (surveillance des mécanismes de persistance), et KnockKnock (inventaire des items



de démarrage automatique). Ces outils offrent une perspective complémentaire a l'analyse

mémoire pure.

Analyse mémoire des conteneurs Docker et Kubernetes

L'essor des architectures cloud-native basées sur des conteneurs Docker et Kubernetes crée de
nouveaux défis pour la forensique mémoire. Les conteneurs partagent le noyau de 1'h6te mais
disposent de leurs propres espaces de nommage (namespaces) réseau, processus et systeme de

fichiers.

L'analyse mémoire d'un hote Docker avec Volatility 3 révele tous les processus de tous les
conteneurs en cours d'exécution, car ils partagent le noyau Linux de 1'h6te. Le filtrage par
namespace permet d'isoler les processus d'un conteneur spécifique. Le plugin linux.pslist avec

filtrage par PID namespace identifie les processus appartenant a un conteneur COmpromis.

Pour les environnements Kubernetes, 1'acquisition mémoire doit étre réalisée sur le nceud (node)
hébergeant le Pod suspect. Les plateformes de sécurité Kubernetes comme Falco (CNCF project)
peuvent détecter en temps réel des comportements suspects dans les conteneurs (acces a des
fichiers sensibles, connexions réseau inhabituelles, exécution de shell dans un conteneur) et

déclencher des alertes qui guideront l'investigation forensique mémoire ultérieure.

L'immuabilité des conteneurs est un avantage forensique : un conteneur compromis peut étre
comparé a son image de référence pour identifier les modifications apportées par l'attaquant.
Combinée a I'analyse mémoire de 1'h6te, cette approche offre une vue compléte de la

compromission dans les environnements containerisés.

Threat Hunting en mémoire : approches proactives

Le threat hunting mémoire est une approche proactive d'identification de menaces dans les

dumps mémoire ou les systemes actifs, sans nécessiter le déclenchement préalable d'une alerte de



sécurité. Cette approche est particulierement efficace pour la détection d'APT (Advanced

Persistent Threats) qui opeérent discretement pendant de longues périodes.

Les hypotheses de threat hunting mémoire courantes incluent : "Des attaquants ont utilisé des
techniques fileless pour établir une persistance sur les endpoints critiques" (vérification via
malfind et cmdline), "Des outils d'administration 1égitimes ont été détournés pour des activités
malveillantes" (vérification des arguments de ligne de commande de wscript.exe, cscript.exe,
mshta.exe), "Un mouvement latéral a eu lieu via Pass-the-Hash ou Pass-the-Ticket" (recherche

de tickets Kerberos anormaux en mémoire).

L'automatisation du threat hunting mémaoire est réalisable a I'échelle du parc via des outils
comme GRR Rapid Response (Google, open source), Velociraptor, ou des solutions EDR avec
capacités forensiques distantes. Ces outils permettent d'exécuter des vérifications Volatility-like
sur des milliers de machines simultanément, identifiant les anomalies par rapport a une baseline

de référence.

La construction d'une baseline mémoire (référentiel de processus, DLL et connexions réseau
attendus pour chaque type de poste) facilite la détection des anomalies lors des analyses
ultérieures. Les déviations par rapport a cette baseline (nouveau processus, DLL chargée dans un
processus inhabituel, connexion réseau vers un nouveau domaine) constituent des hypotheses de

threat hunting a investiguer.

Chiffrement et analyse mémoire : contourner la protection des données

Le chiffrement des données au repos est une mesure de sécurité essentielle, mais il crée un angle
mort pour la forensique traditionnelle basée sur le disque. L'analyse mémoire permet de
contourner partiellement ce probleme car les données chiffrées sont décryptées en mémoire lors

de leur utilisation.

Les clés de chiffrement de BitLocker (Windows) peuvent parfois étre extraites de la mémoire
vive si le systeme est analysé alors qu'il est en cours d'exécution ou si le dump a été réalisé peu

de temps apres le verrouillage. Des outils spécialisés comme BitLocker-Crypto et des plugins



Volatility communautaires permettent de rechercher des structures de données BitLocker en

mémoire et d'extraire les VMK (Volume Master Keys).

De méme, les données chiffrées par des applications (bases de données chiffrées, conteneurs
VeraCrypt, connexions TLS) peuvent étre accessibles en clair dans la mémoire des processus les
utilisant. L'extraction de ces données en mémoire peut débloquer des investigations stagnant sur

des volumes chiffrés inaccessibles par les méthodes forensiques traditionnelles.

Cette capacité illustre I'importance de la protection de la mémoire vive comme mesure de
sécurité complémentaire au chiffrement du disque. Des fonctionnalités comme Credential
Guard, Virtualization-Based Security (VBS), et l'utilisation de HSM pour les opérations
cryptographiques sensibles permettent de protéger les clés cryptographiques méme en cas

d'analyse mémoire par un attaquant ayant compromis le systeme.

Forensique mémoire et investigations judiciaires : admissibilité des preuves

L'utilisation d'artefacts extraits d'analyses mémoire dans des procédures judiciaires (plainte au
pénal, litiges civils, procédures prud’homales) nécessite le respect de principes forensiques stricts

garantissant I'admissibilité des preuves.

En France, le cadre juridique de la preuve numérique est défini principalement par le Code de
procédure pénale et la jurisprudence de la Chambre criminelle de la Cour de cassation. Les
preuves numériques admissibles doivent démontrer leur authenticité (le dump analysé est bien
celui du systéme en question), leur intégrité (le dump n'a pas été modifié depuis l'acquisition), et

la fiabilité des méthodes d'analyse utilisées (outils reconnus, méthodes documentées).

La chaine de custody est critique : chaque manipulation du dump mémoire doit étre documentée
(qui, quand, pourquoi, avec quel outil). Le calcul systématique de hashs SHA-256 avant et apres
chaque manipulation permet de démontrer 1'intégrité des preuves. Le recours a des enquéteurs
certifiés (GIAC, EC-Council CHFI) renforce la crédibilité des analyses lors de procédures
judiciaires.

Les experts judiciaires en informatique inscrit sur les listes des Cours d'Appel francaises

peuvent étre mandatés pour réaliser des analyses mémoire dans un cadre judiciaire. Leur rapport



d'expertise, soumis aux parties et au juge, bénéficie d'une présomption de fiabilité plus forte que
les analyses internes réalisées par la partie 1ésée. Pour les incidents cyber avec enjeux judiciaires
significatifs, le recours a un expert judiciaire est fortement recommandé des les premiéres heures

de l'investigation.

Réponse aux incidents avec Volatility 3 : playbook d'urgence

Lors d'un incident de sécurité en cours, le temps est un facteur critique. Les équipes DFIR
doivent disposer d'un playbook d'urgence permettant d'extraire rapidement les informations clés

d'un dump mémoire et de prendre les premieres décisions de containment.

Un playbook Volatility 3 d'urgence type (temps d'exécution estimé : 20-30 minutes) comprend

les étapes suivantes, a exécuter dans l'ordre :

Etape 1 (5 min) — Profil OS : python3 vol.py -f dump.raw banners.Banners pour identifier la

version exacte du systeme d'exploitation analysé.

Etape 2 (3 min) — Processus : python3 vol.py -f dump.raw windows.pslist.PsList et

windows.pstree.PsTree pour identifier les processus suspects.

Etape 3 (2 min) — Réseau : python3 vol.py -f dump.raw windows.netscan.NetScan pour les

connexions actives vers des IPs externes.

Etape 4 (5 min) — Injections : python3 vol.py -f dump.raw windows.malfind.Malfind pour

identifier le code injecté.

Etape 5 (5 min) — Commandes : python3 vol.py -f dump.raw windows.cmdline.CmdLine pour

les arguments de ligne de commande des processus suspects.

Etape 6 (10 min) — Extraction :
python3 vol.py -f dump.raw windows.dumpfiles.DumpFiles --pid [PID_SUSPECT] pour extraire

les fichiers du processus malveillant.



Ce playbook permet d'identifier en moins de 30 minutes si l'incident implique un malware
fileless, quelles connexions C2 sont actives, et quels processus doivent étre tués en priorité lors

du containment.

Outils complémentaires a Volatility 3 : écosysteme DFIR

Volatility 3, bien que puissant, s'inscrit dans un écosysteme d'outils DFIR qui se complétent
mutuellement. La maitrise de cet écosystéme est indispensable pour mener des investigations

completes et efficaces.

Autopsy : La plateforme d'analyse forensique open source Autopsy intégre Volatility 2 comme
module (support Volatility 3 en cours de développement). Son interface graphique facilite
'analyse pour les enquéteurs moins a l'aise avec la ligne de commande. Autopsy excelle dans
I'analyse des artéfacts systéeme de fichiers et I'intégration de multiples sources de preuves dans

une interface unifiée.

Rekall : Développé par Google, Rekall (aujourd'hui archivé mais toujours utilisé) partage une
base de code avec Volatility et offre des fonctionnalités similaires. Certains plugins uniques a

Rekall sont parfois utilisés en complément de Volatility 3 pour des analyses spécifiques.

MemProcFS : Ce framework innovant monte un dump mémoire comme un systéme de fichiers
virtuel, permettant d'explorer les processus, la mémoire et les artefacts Windows avec des outils
d'analyse de fichiers standard (explorateur Windows, outils de grep). Il integre également des

fonctionnalités de détection basées sur YARA et des plugins de forensique avancée.

The Sleuth Kit + Autopsy : Pour I'analyse du systéeme de fichiers complémentaire a I'analyse
mémoire, TSK et Autopsy sont les références open source. La corrélation entre les artefacts
mémoire (processus, connexions) et les artefacts disque (fichiers temporaires, registre) produit

une image beaucoup plus compléte de l'incident.



Intelligence sur les menaces et analyse mémoire : enrichissement des IoC

Les artefacts extraits par Volatility 3 (adresses IP, noms de domaine, hashs de fichiers)
constituent des Indicateurs de Compromission (IoC) précieux qui peuvent étre enrichis via des

plateformes de Threat Intelligence pour obtenir un contexte sur les acteurs de la menace.

Les plateformes de Threat Intelligence les plus utilisées pour I'enrichissement des IoC extraits
par analyse mémoire incluent : VirusTotal (hashs de fichiers extraits par dumpfiles, URLs
extraites de la mémoire), Shodan (informations sur les serveurs C2 identifiés par netscan),
AlienVault OTX (corrélation des IoC avec des campagnes d'attaques documentées), et MISP

(partage d'IoC au sein de la communauté de réponse aux incidents).

Le framework MITRE ATT&CK est un référentiel indispensable pour classifier les techniques
d'attaque identifiées lors de I'analyse mémoire. Chaque artefact suspect (DLL injectée, processus
hollow, registre de persistance) peut étre mappé a des techniques ATT&CK spécifiques (T1055 -
Process Injection, T1547 - Boot or Logon Autostart Execution, T1078 - Valid Accounts),

permettant de comprendre les tactiques de 1'attaquant et d'anticiper ses prochaines actions.

L'enrichissement systématique des IoC extraits par analyse mémoire dans une plateforme TIP
(Threat Intelligence Platform) comme OpenCTI ou TheHive/Cortex permet de construire
progressivement une base de connaissances sur les attaquants ciblant I'organisation, facilitant la
détection proactive de futures tentatives d'intrusion utilisant les mémes IoC ou des variantes.
Cette approche transforme chaque investigation en une opportunité d'amélioration de la posture

défensive a long terme.

Analyse mémoire des serveurs de bases de données : récupération de requétes

SQL

Les serveurs de bases de données (MySQL, PostgreSQL, Oracle, SQL Server) stockent
temporairement en mémoire les requétes SQL récentes, les plans d'exécution, et dans certains

cas, des fragments de données résultant des requétes. L'analyse de la mémoire d'un serveur de



base de données peut révéler des requétes malveillantes (injections SQL passées) ou des

tentatives d'exfiltration de données via des requétes inhabituelles.

Pour MySQL, la recherche de patterns SQL en mémoire via Volatility 3 s'effectue avec des regles
YARA ciblant les syntaxes SQL caractéristiques (SELECT, INSERT, UPDATE, UNION
SELECT pour les injections). Pour SQL Server, les buffer pools de SQL Server contiennent des

plans de requétes récents qui peuvent étre analysés pour identifier des requétes anormales.

Cette technique d'analyse est particulierement utile lors d'incidents d'exfiltration de données via
injection SQL ou l'attaquant a pu effacer ses traces dans les journaux applicatifs. L.a mémoire du
serveur de base de données conserve des traces de l'activité récente que l'attaquant ne peut pas

facilement effacer sans acces physique a la RAM.

Les database forensics constituent un domaine spécialisé complémentaire a 1'analyse mémoire
classique. Des outils comme Scalpel ou PhotoRec peuvent extraire des structures de données
MySQL depuis le swap disque (qui contient des pages mémoire échangées temporairement sur
disque), élargissant la fenétre temporelle de l'investigation au-dela du moment de l'acquisition

mémoire.

Perspectives 2026-2027 : I'analyse mémoire face aux nouvelles architectures

Les évolutions technologiques des prochaines années créeront de nouveaux défis pour l'analyse
forensique mémoire. L'essor des architectures Confidential Computing (AMD SEV, Intel TDX),
qui chiffrent la mémoire des machines virtuelles méme pour 1'hyperviseur, rendra l'analyse

mémoire de VMs sécurisées pratiquement impossible sans coopération du propriétaire de la VM.

Les processeurs ARM (notamment Apple Silicon M1/M2/M3 et les serveurs ARM Graviton
d'AWS) utilisent des architectures mémoire différentes des processeurs Intel x86, nécessitant des
adaptations des outils forensiques. Le support Volatility 3 pour ARM64 est en développement

actif dans la communauté open source.

L'informatique quantique, bien que distante pour les applications forensiques directes, pourrait

modifier le paysage cryptographique de maniere a rendre certains artefacts mémoire actuellement



chiffrés (comme les communications TLS) déchiffrables rétrospectivementpar des adversaires

disposant d'ordinateurs quantiques suffisamment puissants.

Face a ces évolutions, les équipes DFIR doivent maintenir une veille technologique active et
adapter leurs méthodes et outils. La participation aux conférences forensiques (DFRWS, FIRST,
Black Hat) et aux groupes de travail open source (Volatility Foundation, Sleuth Kit) est
essentielle pour rester a la pointe des capacités d'investigation. L'analyse forensique mémoire

reste et restera un pilier incontournable de la réponse aux incidents cyber pour les années a venir.

Benchmarks de performance Volatility 3 : optimiser les temps d'analyse

L'analyse de dumps mémoire volumineux (64 Go, 128 Go, 256 Go pour des serveurs modernes)
peut prendre plusieurs dizaines de minutes avec les parameétres par défaut de Volatility 3.
L'optimisation des performances est essentielle pour les équipes DFIR traitant des incidents en

urgence.

Les parametres Volatility 3 influencant les performances incluent : le niveau de parallélisme
(I'option --threads permet d'utiliser plusieurs ceeurs CPU pour les plugins compatibles),
l'utilisation d'un disque SSD NVMe pour le stockage des dumps mémoire et des tables de
symboles, et la désactivation des plugins de swap analysis si non nécessaire (les données en swap

ralentissent considérablement 1'analyse).

Sur un systeme d'analyse dédié avec 32 coeurs CPU, 64 Go de RAM et un SSD NVMe, l'analyse
compléte d'un dump mémoire de 32 Go (pslist, pstree, cmdline, netscan, malfind, dlllist) prend
environ 8 a 15 minutes. Sur un laptop standard a 8 cceurs, le méme dump peut nécessiter 30 a 60
minutes. L'investissement dans du matériel dédié a I'analyse forensique est donc rentable pour les

équipes traitant régulierement des dumps de grande taille.

Des projets communautaires optimisent les performances de Volatility 3 via des index de
mémoire précalculés, permettant d'accélérer la recherche d'objets spécifiques sans parcourir
l'intégralité du dump. Cette approche est particulierement utile pour le threat hunting a grande

échelle sur de nombreux dumps mémoire simultanément.
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