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Forensics CloudTrail AWS 2026 : Guide Complet
d'Investigation Cloud

 2026 : compromission IAM, exfiltration S3, requêtes Athena,

GuardDuty,  Cloud et conservation logs NIS2/DORA.

L'investigation forensique dans les environnements cloud AWS repose fondamentalement sur 

AWS CloudTrail, le service d'audit et de traçabilité qui enregistre toutes les actions effectuées

par les utilisateurs IAM, les rôles, les services AWS et la console de gestion. En 2026, avec plus

de 85% des entreprises françaises du CAC 40 utilisant AWS comme cloud principal ou

secondaire, la maîtrise du forensics CloudTrail est devenue une compétence incontournable pour

les équipes DFIR et SOC. Ce guide technique complet couvre l'architecture de CloudTrail (trails,

event logs, data events, management events), les techniques d'investigation forensique des logs

AWS (identification de compromission de compte IAM, détection de ,

investigation d'exfiltration de données S3), l'intégration avec les services d'analyse AWS

(Athena, , Security Hub, GuardDuty), les outils d'investigation tiers (Splunk,

Elastic, Datadog), les indicateurs de compromission cloud spécifiques (  IAM,

accès inhabituel depuis de nouvelles régions, creation de backdoors Lambda), les techniques

d'attaque sur AWS documentées par le framework MITRE ATT&CK Cloud, les obligations

légales de conservation des logs CloudTrail pour les entreprises françaises soumises à NIS2 et

DORA, et les bonnes pratiques de configuration d'une architecture CloudTrail résiliente à la

manipulation par un attaquant ayant un accès root compromis.

AWS CloudTrail forensics

MITRE ATT&CK

privilege escalation

CloudWatch Logs

credential stuffing
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AWS CloudTrail capture trois types d'événements distincts, chacun avec ses propres implications

forensiques :

Management Events (activés par défaut) : Ces événements couvrent toutes les opérations de

gestion (create, modify, delete) sur les ressources AWS : création d'instances EC2, modification

de politiques IAM, création de buckets S3, configuration de VPCs, etc. Ils constituent la source

primaire pour détecter les modifications non autorisées de l'infrastructure.

Data Events (activés manuellement, payants) : Ces événements couvrent les opérations sur les

données à l'intérieur des ressources AWS : lectures et écritures dans S3 (GetObject, PutObject,

DeleteObject), invocations Lambda, accès DynamoDB, exécutions de commandes SSM.

Essentiels pour investiguer les exfiltrations de données.

Insights Events (option payante) : CloudTrail Insights analyse automatiquement les patterns

d'appels API et génère des événements lorsqu'il détecte des anomalies significatives (spike

inhabituel d'appels CreateUser, volume anormal de suppressions de ressources). Très utile pour

la détection d'attaques en cours.
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Chaque événement CloudTrail est un objet JSON contenant des champs clés pour l'investigation

forensique :

⚡

Retour terrain

Dans mes missions forensiques, l'erreur la plus fréquente que je vois est l'isolation du

système compromis sans avoir pris d'image mémoire au préalable. Un redémarrage ou une

mise hors ligne détruit les artefacts volatils — processus actifs, connexions réseau, clés de

chiffrement en mémoire. Ma règle : avant toute action sur un système suspect, dump

mémoire d'abord, isolation ensuite. Cette règle a permis d'identifier l'attaquant dans 3 de

mes 5 dernières investigations complexes.

À retenir : Par défaut, CloudTrail conserve les logs 90 jours. Pour une forensique

complète, il est indispensable de configurer un trail persistant envoyant les logs vers un

bucket S3 dédié avec une politique de rétention de 12 mois minimum (obligation NIS2/

DORA pour les entreprises concernées). Le bucket S3 doit être dans un compte AWS

séparé pour éviter sa suppression par un attaquant compromettant le compte principal. 

À RETENIR

Structure des événements CloudTrail : anatomie d'un log forensique



Champ CloudTrail Description Utilité forensique

eventTime Horodatage UTC de l'événement Construction de la timeline d'attaque

eventSource
Service AWS ciblé (iam.amazonaws.com,

s3.amazonaws.com)
Identification des services ciblés

eventName
Action effectuée (CreateUser, PutBucketPolicy,

RunInstances)
Nature de l'action de l'attaquant

userIdentity
Identité de l'entité ayant effectué l'action (IAM user,

role, root)
Attribution de l'action

sourceIPAddress Adresse IP source de la requête Géolocalisation, corrélation IoC

userAgent
Outil utilisé (aws-cli, Terraform, boto3,

console.aws.amazon.com)
Identification des outils d'attaque

errorCode/

errorMessage
Code d'erreur si l'action a échoué

Tentatives d'accès refusées

(reconnaissance)

requestParameters Paramètres de la requête API
Détails de l'action (quel bucket, quelle

policy)

responseElements Réponse de l'API
Confirmation du succès et ressources

créées

CloudTrail
Management
+ Data Events

S3 (autre compte)
Rétention 12 mois
Chiffrement KMS

Athena / S3
Requêtes SQL
Investigation

Security Hub
GuardDuty
Alertes SIEM

Requête Athena d'investigation type (IoC: IP suspecte)

SELECT eventTime, eventName, userIdentity.arn, requestParameters

FROM cloudtrail_logs

WHERE sourceIPAddress = '185.220.101.x'

AND eventTime BETWEEN '2026-07-01' AND '2026-07-12'

ORDER BY eventTime ASC;



La compromission d'un compte IAM est l'un des incidents cloud les plus fréquents et les plus

dévastateurs. Un attaquant disposant de clés d'accès IAM peut rapidement escalader ses

privilèges et prendre le contrôle de l'ensemble de l'infrastructure AWS.

La détection d'une compromission IAM via CloudTrail suit une méthodologie structurée :

Étape 1 — Détection de l'accès initial : Rechercher dans CloudTrail les premières actions de

l'attaquant après la compromission des clés : appels API depuis une adresse IP inconnue, à des

heures inhabituelles, ou depuis une région AWS non utilisée habituellement. L'événement 

GetCallerIdentity  est souvent la première commande d'un attaquant pour identifier le compte

compromis.

Étape 2 — Cartographie de la reconnaissance : Les attaquants effectuent systématiquement

une phase de reconnaissance pour comprendre l'environnement AWS compromis. Les

événements de type List (ListUsers, ListRoles, ListBuckets, ListFunctions, DescribeInstances)

indiquent cette phase. Un volume anormalement élevé d'appels List en peu de temps est un IoC

fort.

Étape 3 — Détection de l'escalade de privilèges : Surveiller les événements IAM critiques :

CreateUser, AttachUserPolicy, CreateAccessKey, PutRolePolicy, AddUserToGroup. La création

d'un nouvel utilisateur IAM ou l'attribution de politiques AdministratorAccess sont des

marqueurs évidents de compromission.

Étape 4 — Identification de la persistence : Les attaquants établissent des backdoors pour

maintenir l'accès même si les clés compromises initiales sont révoquées. Rechercher : création de

nouvelles clés d'accès IAM, création de rôles avec relations de confiance externes (AssumeRole

depuis un compte AWS inconnu), création de fonctions Lambda ou de crons EventBridge pour la

persistence.

Investigation d'une compromission de compte IAM : méthodologie



L'exfiltration de données depuis Amazon S3 est une menace majeure pour les entreprises

stockant des données sensibles dans le cloud. CloudTrail avec Data Events S3 permet de détecter

et d'investiguer ces exfiltrations.

Les indicateurs d'exfiltration S3 dans les logs CloudTrail incluent : un volume anormalement

élevé d'événements GetObject  sur des buckets contenant des données sensibles, des

téléchargements par un utilisateur IAM ou rôle n'ayant pas habituellement accès au bucket, des

téléchargements depuis des adresses IP non répertoriées (listes blanches), et la modification de la

politique de bucket (PutBucketPolicy) pour rendre un bucket public.

La requête Athena pour détecter les exfiltrations S3 suspectes :

SELECT userIdentity.arn, requestParameters.bucketName, COUNT(*) as nb_downloads,

SUM(CAST(additionalEventData.bytesTransferredOut AS BIGINT)) as total_bytes FROM

cloudtrail_logs WHERE eventName = 'GetObject' AND eventTime >= current_date - interval

'7' day GROUP BY 1,2 ORDER BY nb_downloads DESC LIMIT 100;

Le framework MITRE ATT&CK Cloud (sous-framework ATT&CK dédié aux environnements

cloud AWS, Azure, GCP) documente les techniques d'attaque spécifiques aux infrastructures

cloud. Les techniques les plus fréquemment observées dans les incidents AWS investigués en

2025 incluent :

T1078.004 — Valid Accounts: Cloud Accounts : Utilisation de clés d'accès IAM légitimes

compromises (via phishing de développeurs, exposition accidentelle sur GitHub, credential

stuffing). C'est le vecteur d'entrée le plus fréquent dans les incidents AWS.

T1537 — Transfer Data to Cloud Account : Exfiltration de données vers un compte AWS

contrôlé par l'attaquant, difficile à détecter car le trafic reste sur l'infrastructure AWS et ne passe

pas par des canaux réseau traditionnels.

Détection d'exfiltration de données S3 via CloudTrail

MITRE ATT&CK Cloud : techniques d'attaque AWS documentées



T1548.005 — Abuse Elevation Control Mechanism: Temporary Elevated Cloud Access :

Exploitation de configurations IAM permissives (politiques *, rôles avec trust relationships trop

larges) pour escalader les privilèges.

T1496 — Resource Hijacking (Cryptojacking) : Lancement d'instances EC2 ou de tâches

ECS/EKS pour miner des cryptomonnaies, générant des coûts AWS astronomiques pour la

victime.

AWS GuardDuty est un service de détection d'anomalies qui analyse automatiquement

CloudTrail, les logs de flux VPC et les logs DNS pour détecter des comportements suspects. Il

génère des findings classés par sévérité que les équipes SOC utilisent comme point de départ

pour les investigations forensiques.

Les findings GuardDuty les plus critiques pour les investigations forensiques incluent : 

UnauthorizedAccess:IAMUser/MaliciousIPCaller (appel API depuis une IP connue

malveillante), Recon:IAMUser/UserPermissions (reconnaissance des permissions IAM), 

Persistence:IAMUser/UserPermissions (création de backdoors IAM), et Exfiltration:S3/

MaliciousIPCaller (téléchargement S3 depuis IP malveillante).

AWS Security Hub agrège les findings de GuardDuty, Inspector (vulnérabilités), Macie

(données sensibles), et des solutions tierces dans un tableau de bord unifié. Les findings Security

Hub peuvent être exportés vers un SIEM externe via EventBridge pour corrélation avec d'autres

sources de logs.

AWS GuardDuty et Security Hub : intégration dans le workflow forensique



Lorsqu'une instance EC2 est suspectée d'être compromise, l'investigation forensique suit une

procédure spécifique permettant de préserver les preuves tout en maintenant (si possible) la

disponibilité des services.

La procédure standard inclut : (1) Isolation de l'instance (modification du Security Group pour

bloquer tout trafic entrant/sortant, sauf SSH depuis l'IP de l'analyste) ; (2) Snapshot EBS du

volume racine et des volumes de données ; (3) Acquisition mémoire si possible via SSM Agent

(AWS Systems Manager) ou via une connexion SSH directe ; (4) Préservation des logs

(s'assurer que les logs CloudWatch de l'instance sont sauvegardés dans S3 avant toute

modification) ; (5) Création d'une AMI forensique de l'instance pour analyse offline.

Le snapshot EBS peut être monté sur une instance d'analyse dédiée dans un compte AWS

forensique isolé pour analyse offline. L'utilisation d'un compte AWS dédié à la forensique cloud

(isolé du compte de production) est une bonne pratique permettant d'éviter la contamination

croisée entre l'environnement compromis et l'environnement d'investigation.

Amazon Athena permet d'interroger les logs CloudTrail stockés dans S3 avec des requêtes SQL

standard, sans serveur à gérer. La configuration d'une table Athena pour les logs CloudTrail

utilise le format de partition AWS recommandé :

Des requêtes Athena forensiques courantes incluent la détection de tentatives d'accès refusées

(reconnaissance de permissions) : requête sur les événements avec errorCode = 'AccessDenied'

ou 'UnauthorizedOperation', groupés par userIdentity et sourceIPAddress. Un utilisateur générant

des centaines d'AccessDenied en peu de temps est clairement en train de cartographier les

permissions disponibles.

Investigation des instances EC2 compromises : snapshot EBS et analyse

Requêtes Athena avancées pour l'investigation CloudTrail



La recherche de modifications de policies IAM critiques (potentielle escalade de privilèges) via

les événements PutUserPolicy, PutRolePolicy, AttachUserPolicy, AttachRolePolicy filtrés sur des

policies contenant 'AdministratorAccess' ou des wildcards '*' dans les permissions.

La détection de création de clés d'accès IAM (backdoors potentielles) via les événements

CreateAccessKey, en identifiant les cas où un utilisateur crée des clés pour un autre utilisateur

que lui-même (userIdentity.userName != requestParameters.userName).

La valeur forensique des logs CloudTrail dépend de leur intégrité et de leur chaîne de custody.

AWS propose nativement plusieurs mécanismes garantissant l'intégrité des logs :

La validation de l'intégrité des fichiers CloudTrail est une fonctionnalité optionnelle qui

génère des fichiers digest signés cryptographiquement permettant de vérifier qu'aucun log n'a été

modifié ou supprimé. Cette fonctionnalité doit être activée sur tous les trails forensiquement

sensibles. La vérification s'effectue avec la commande AWS CLI : 

aws cloudtrail validate-logs --trail-arn arn:aws:cloudtrail:... --start-time ...

Pour la chaîne de custody, les logs CloudTrail doivent être stockés dans un bucket S3 avec :

versioning S3 activé (empêche la suppression accidentelle des logs), Object Lock en mode

Compliance (empêche la suppression pendant la durée de rétention, même par root),

journalisation d'accès S3 (logs de qui a accédé aux logs CloudTrail eux-mêmes), et chiffrement

KMS avec une clé gérée par le client (CMK).

Les grandes organisations AWS utilisent généralement une structure multi-comptes (AWS

Organizations) avec des comptes dédiés par environnement (dev, staging, prod) ou par business

Conservation et chaîne de custody des logs CloudTrail

Forensique multi-compte AWS Organizations : défis et solutions



unit. L'investigation forensique dans ces environnements multi-comptes présente des défis

spécifiques.

La solution recommandée est le trail d'organisation AWS (organizational trail) qui centralise

automatiquement les logs CloudTrail de tous les comptes membres dans un bucket S3 dédié dans

le compte de gestion (management account) ou un compte d'audit dédié. Cette architecture

garantit qu'un attaquant compromettant un compte membre ne peut pas supprimer ses traces.

Pour les organisations de grande taille, le volume de logs CloudTrail peut atteindre plusieurs

téraoctets par mois, nécessitant des solutions d'indexation et de recherche performantes. Des

architectures basées sur OpenSearch (anciennement Elasticsearch), Splunk ou Databricks

permettent d'indexer les logs CloudTrail en quasi-temps-réel et de les requêter avec des délais de

réponse de quelques secondes même sur des pétaoctets de données.

Combien de temps faut-il pour qu'un événement apparaisse dans CloudTrail ?

AWS garantit que les événements de management apparaissent dans CloudTrail dans les 15

minutes suivant l'appel API. Dans la pratique, le délai moyen est de 3 à 5 minutes. Les données

events (S3, Lambda) peuvent avoir un délai légèrement plus long. Pour une détection en quasi-

temps-réel, AWS CloudWatch Events (EventBridge) peut être configuré pour déclencher des

alertes sur des événements CloudTrail spécifiques avec un délai de quelques secondes seulement,

bien avant que les logs ne soient disponibles dans S3 pour analyse Athena.

Comment investiguer une attaque de cryptojacking sur AWS EC2 ?

Le cryptojacking AWS se manifeste généralement par un spike soudain des coûts EC2 et des

alertes de billing. L'investigation CloudTrail se concentre sur : (1) Identifier les événements

RunInstances récents avec des types d'instances GPU ou compute-intensive (p3, g4, c5n) ; (2)

Vérifier qui a lancé ces instances (userIdentity) et depuis quelle IP ; (3) Examiner les Security

FAQ — Questions fréquentes sur le forensics CloudTrail AWS



Groups associés (DescribeSecurityGroups) pour voir si des ports de pool de minage sont

ouverts ; (4) Analyser les événements de réseau (VPC Flow Logs) pour identifier les connexions

vers des pools de minage connus. La réponse immédiate inclut la terminaison des instances non

autorisées, la révocation des clés IAM compromises, et l'activation de AWS Cost Anomaly

Detection pour les alertes futures.

Peut-on récupérer les logs CloudTrail supprimés par un attaquant ?

Si un attaquant a supprimé les logs CloudTrail du bucket S3 sans Object Lock, la récupération

est difficile mais pas impossible. Des logs peuvent encore être disponibles dans : les journaux

d'événements CloudTrail de la console AWS (90 jours pour les management events), les

métriques CloudWatch automatiquement générées par certains services, les logs des Load

Balancers et passerelles API, et les bases de données de l'équipe de sécurité AWS (dans le cadre

d'une demande légale). Pour prévenir cette situation, l'activation de l'Object Lock en mode

Compliance sur le bucket de logs CloudTrail est la seule protection garantissant la non-

suppression par un attaquant même disposant de droits root.

Comment configurer des alertes en temps réel sur des événements CloudTrail critiques ?

AWS propose deux approches complémentaires pour les alertes CloudTrail en temps réel : (1)

CloudWatch Metric Filters + Alarms : configurables directement dans la console AWS, permet

d'envoyer des alertes SNS (email, SMS, Lambda) lorsqu'un pattern spécifique apparaît dans les

logs CloudTrail. AWS fournit des templates pour les filtres les plus courants (connexion root,

changements MFA, changements de Security Group). (2) EventBridge Rules : règles plus

flexibles permettant de déclencher des workflows complexes (Lambda, Step Functions) en

réponse à des événements CloudTrail spécifiques. La combinaison EventBridge + Lambda

permet d'automatiser des réponses comme la révocation automatique des clés d'accès IAM lors

de la détection d'une utilisation depuis un pays interdit.



Les entreprises françaises opérant sur AWS sont soumises à des obligations de conservation des

logs définies par plusieurs textes réglementaires :

NIS2 (Directive transposée en France en 2024) : Les Entités Essentielles et Importantes

doivent conserver les logs de sécurité (incluant CloudTrail) pendant une durée minimale de 12

mois, avec les 3 derniers mois disponibles immédiatement pour analyse. Cette obligation

s'applique à tous les prestataires cloud utilisés.

DORA (applicable depuis janvier 2025) : Pour les entités financières (banques, assurances,

PSP), DORA impose une conservation des logs liés aux incidents ICT pendant 5 ans pour les

incidents majeurs. Cette obligation s'étend aux logs CloudTrail des systèmes AWS hébergeant

des systèmes critiques.

RGPD : Les logs contenant des données personnelles (adresses IP des utilisateurs, logs d'accès à

des données client) sont soumis aux obligations RGPD de limitation de conservation. Une durée

de conservation de 12 mois est généralement considérée comme proportionnée pour les logs de

sécurité, à condition que cette durée soit documentée dans les registres de traitement.

Pour approfondir le forensics cloud et les obligations de conformité, consultez nos articles sur la 

sécurité OT/ICS, le forensics mémoire, la conformité DORA, et notre guide AWS Well-

Architected Security. Références officielles : Documentation AWS CloudTrail et MITRE

ATT&CK Cloud Matrix.

Les VPC Flow Logs complètent CloudTrail en capturant les informations réseau (IP source/

destination, port, protocole, action accept/reject) de tout le trafic traversant les interfaces réseau

de l'infrastructure AWS. La corrélation entre CloudTrail et VPC Flow Logs permet de relier des

actions API (identifiées dans CloudTrail) à du trafic réseau concret (visible dans Flow Logs).

Obligations légales de conservation des logs AWS pour les entreprises

françaises

Analyse des logs VPC Flow Logs : corrélation avec CloudTrail
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Un cas d'usage forensique typique : identifier dans CloudTrail qu'un rôle IAM a créé une

instance EC2 à 3h du matin, puis dans les VPC Flow Logs voir que cette instance a établi des

connexions sortantes vers un pool de minage ou un serveur C2. Cette corrélation multi-source

permet de reconstituer le schéma d'attaque complet : de la compromission des credentials IAM

jusqu'à l'action malveillante finale.

Les VPC Flow Logs peuvent être envoyés vers CloudWatch Logs ou S3 pour analyse. L'analyse

avec Athena utilise des requêtes similaires à CloudTrail mais sur le format de log Flow Logs :

chaque ligne représente un flux réseau avec horodatage, IP source, IP destination, port, protocole,

nombre de paquets, volume de bytes, et statut (ACCEPT/REJECT).

La détection de data exfiltration réseau via VPC Flow Logs se concentre sur les transferts

sortants volumineux vers des IPs externes : requêtes agrégées sur le volume de bytes sortants par

destination IP, filtrées sur les plages d'adresses non corporatives. Un transfert de plusieurs

gigaoctets vers une IP externe inconnue à des heures inhabituelles est un signal d'alarme

nécessitant une investigation immédiate via CloudTrail pour identifier l'application et l'utilisateur

responsables.

Les architectures serverless basées sur AWS Lambda créent de nouveaux vecteurs d'attaque et

des défis forensiques spécifiques. La durée de vie éphémère des containers Lambda

(généralement quelques minutes maximum) rend la forensique traditionnelle difficile : le

contexte d'exécution est détruit après l'invocation.

CloudTrail capture les invocations Lambda (événement InvokeFunction ), les modifications de

code (UpdateFunctionCode), et les changements de configuration

(UpdateFunctionConfiguration). Ces événements permettent de détecter : l'injection de code

malveillant dans une fonction Lambda existante, l'invocation non autorisée de fonctions Lambda

sensibles, et la création de fonctions Lambda de backdoor pour la persistence.

Pour les fonctions Lambda avec un rôle IAM surprivilégié (un pattern courant dans les

déploiements mal sécurisés), un attaquant compromettant la fonction peut l'utiliser pour accéder

Investigation d'attaques sur AWS Lambda et les fonctions serverless



à d'autres services AWS. La recherche dans CloudTrail d'appels API effectués depuis un rôle

Lambda vers des services AWS inhabituels (IAM, Secrets Manager, RDS) révèle ce type

d'exploitation.

Les logs d'exécution Lambda dans CloudWatch Logs constituent une source complémentaire à

CloudTrail pour l'investigation serverless. Ils contiennent les outputs des fonctions, les erreurs, et

les durées d'exécution, permettant parfois d'identifier des comportements anormaux (timeouts

fréquents indiquant un traitement inhabituel, sorties d'erreur révélant des tentatives d'exploitation

ratées).

AWS Secrets Manager et AWS KMS (Key Management Service) gèrent les secrets et clés

cryptographiques de l'infrastructure AWS. Leur compromission peut avoir des conséquences

catastrophiques, permettant à un attaquant de déchiffrer des données stockées chiffrées ou

d'accéder à des credentials d'applications tierces.

CloudTrail capture toutes les opérations KMS (Decrypt, Encrypt, GenerateDataKey,

ScheduleKeyDeletion) et Secrets Manager (GetSecretValue, UpdateSecret, DeleteSecret).

L'investigation d'une suspicion de compromission de secrets se concentre sur les événements

GetSecretValue par des identités IAM ne devant pas accéder aux secrets concernés.

La détection de tentatives d'exfiltration de clés KMS via CloudTrail : rechercher les événements 

GetParametersForImport  (import d'un matériau clé depuis l'extérieur) et ScheduleKeyDeletion

(suppression de clés pour couvrir des traces) par des identités non autorisées. La suppression de

clés KMS est une action destructrice irréversible (après la période de grâce) qui peut rendre

inaccessibles des teraoctets de données chiffrées.

Les politiques de rotation automatique de AWS Secrets Manager (rotation toutes les 30/60/90

jours selon la criticité) réduisent la fenêtre d'exploitation des secrets compromis. Pour les clés

d'accès IAM, AWS recommande une rotation au minimum trimestrielle, avec des alertes

CloudTrail si des clés de plus de 90 jours sont utilisées.

Sécurité des clés AWS Secrets Manager et KMS : investigation forensique



Les pipelines de déploiement continu AWS (CodePipeline, CodeBuild, CodeDeploy) sont

devenus des cibles prioritaires pour les attaquants cherchant à injecter du code malveillant dans

les déploiements de production. La compromission d'un pipeline CI/CD permet un accès

privilégié à l'ensemble de l'infrastructure de production.

CloudTrail capture les événements CodePipeline et CodeBuild : modifications de la définition du

pipeline, démarrage de builds, accès aux artefacts. L'investigation forensique d'un incident

pipeline se concentre sur : identification des modifications non autorisées de la configuration du

pipeline (UpdatePipeline), accès aux artefacts de build contenant du code compilé (ListArtifacts,

GetObject sur les buckets S3 de build), et exécutions de builds en dehors des horaires habituels.

Les comptes de service utilisés par CodeBuild disposent souvent de permissions IAM étendues

pour accéder aux ressources AWS lors du build et du déploiement. Ces comptes de service sont

des cibles de choix pour les attaquants : la compromission du compte de service CodeBuild peut

permettre l'escalade de privilèges vers l'ensemble de l'infrastructure de production déployée.

Le compte root AWS est l'identité la plus puissante d'un compte AWS, disposant de tous les

droits sans restriction. Son utilisation doit être minimale (configuration initiale MFA, certaines

opérations de billing) et toute utilisation doit faire l'objet d'une alerte immédiate.

CloudTrail permet de détecter l'utilisation du compte root via le filtre sur userIdentity.type =

'Root' . Toute activité root en dehors des opérations de maintenance planifiées doit être

considérée comme une anomalie et faire l'objet d'une investigation. Les attaquants

compromettant un compte AWS cherchent souvent à obtenir des credentials root pour avoir un

accès total sans restriction.

L'investigation forensique d'une utilisation suspecte du compte root inclut : analyse des

événements root dans CloudTrail (quelles actions ont été effectuées), corrélation avec les logs

Détection des attaques sur les pipelines CI/CD AWS (CodePipeline, CodeBuild)

Forensique des comptes AWS root : risques et investigation



d'authentification AWS (détection de tentatives de connexion à la console avec le compte root),

et vérification des activités de billing (création de comptes AWS supplémentaires, modification

des paramètres de facturation pour masquer des coûts de cryptojacking).

Les meilleures pratiques pour protéger le compte root et faciliter son investigation forensique

incluent : activer le MFA hardware sur le compte root, stocker les credentials root dans un coffre-

fort physique (pas dans un gestionnaire de mots de passe numérique), configurer des alertes

CloudWatch sur toute utilisation root, et supprimer les access keys root si elles existent (elles ne

devraient jamais être créées pour le compte root).

Si Amazon Athena est la solution native AWS pour les requêtes ad-hoc sur les logs CloudTrail,

les organisations disposant d'un SIEM existant préfèrent souvent intégrer CloudTrail dans leur

infrastructure de sécurité existante pour une corrélation multi-sources.

Splunk : Le connecteur Splunk pour AWS permet d'ingérer les logs CloudTrail en temps réel

depuis S3 ou CloudWatch Logs. Des tableaux de bord et des règles de détection spécifiques AWS

sont disponibles dans Splunkbase (AWS CloudTrail Add-on for Splunk, AWS Foundational

Security Posture Management). Les règles de détection Splunk Enterprise Security couvrent les

principales techniques ATT&CK Cloud.

Elastic SIEM : Elastic propose une intégration native CloudTrail via Filebeat ou la Fleet API.

Les règles de détection Elastic pour AWS couvrent des centaines de scénarios d'attaque

documentés dans ATT&CK Cloud. L'interface Elastic Security Timeline facilite la reconstruction

chronologique des incidents.

Datadog Security Platform : Datadog ingère les logs CloudTrail et propose des règles de

détection configurables avec alertes en temps réel. Son avantage est la corrélation native entre les

métriques d'infrastructure (performances des instances, latences des services) et les événements

de sécurité CloudTrail, facilitant la détection d'anomalies de comportement.

Outils tiers pour l'investigation CloudTrail : Splunk, Elastic, Sumo Logic



Les services AWS managés (RDS, EKS, OpenSearch/ElasticSearch) génèrent des logs

spécifiques qui complètent CloudTrail pour une vision complète des activités dans

l'environnement AWS. L'investigation forensique d'un incident impliquant ces services nécessite

de combiner les logs CloudTrail (actions API de management) avec les logs applicatifs des

services eux-mêmes.

Amazon RDS : Les logs RDS Enhanced Monitoring et les logs d'erreurs/queries de la base de

données sont publiés dans CloudWatch Logs. Pour MySQL RDS, l'activation du General Query

Log permet de capturer toutes les requêtes SQL exécutées, précieux pour détecter des injections

SQL ou des accès non autorisés à des tables sensibles. CloudTrail capture les événements de

management RDS (CreateDBInstance, ModifyDBInstance, DeleteDBSnapshot) révélant les

modifications de configuration ou de sécurité.

Amazon EKS : Les logs d'audit Kubernetes dans EKS peuvent être activés et envoyés vers

CloudWatch Logs. Ces logs documentent toutes les actions sur l'API Kubernetes : création/

modification de Pods, création de comptes de service, binding de rôles RBAC. La corrélation

entre les logs d'audit EKS et CloudTrail permet d'identifier la chaîne complète d'une attaque

ciblant un cluster Kubernetes géré par AWS.

Amazon OpenSearch : Pour les clusters OpenSearch exposant des APIs REST, les logs d'accès

(activés via CloudWatch Logs) capturent les requêtes HTTP entrantes avec les identifiants des

utilisateurs. La combinaison avec CloudTrail (création de domaines OpenSearch, modification

des access policies) offre une vue complète des accès aux données stockées dans OpenSearch,

souvent des données sensibles de logs ou d'analytics.

L'automatisation de la réponse aux incidents détectés via CloudTrail permet de réduire

drastiquement le temps de réaction (Mean Time to Respond - MTTR) et d'intervenir 24/7 sans

nécessiter une surveillance humaine permanente.

Forensique des services AWS managés : RDS, EKS, ElasticSearch

Automatisation de la réponse aux incidents CloudTrail avec AWS Lambda



Une architecture de réponse automatisée typique pour les alertes CloudTrail utilise EventBridge

pour capturer les événements CloudTrail critiques, une règle EventBridge pour filtrer les

événements d'intérêt (exemple : toute utilisation du compte root, toute création de clé d'accès

IAM en dehors des heures ouvrées), et une fonction Lambda déclenchée par la règle EventBridge

pour exécuter la réponse automatique.

Des exemples de réponses automatisées CloudTrail+Lambda incluent : révocation automatique

de clés d'accès IAM créées hors plage autorisée, notification immédiate sur Slack/Teams lors de

l'utilisation du compte root, snapshot automatique des instances EC2 lors d'activité suspecte

détectée par GuardDuty, et blocage automatique d'une IP dans AWS WAF après détection d'un

pattern d'attaque dans CloudTrail.

Ces automatisations de réponse aux incidents doivent être testées régulièrement en condition

réelle (game days) pour valider leur fonctionnement avant d'en avoir besoin lors d'un vrai

incident. Les faux positifs doivent être gérés via des listes blanches et des procédures d'exception

documentées pour éviter de perturber des opérations légitimes.

La mise en place d'un tableau de bord de surveillance CloudTrail permet une détection proactive

des anomalies et une vision en temps réel de la posture de sécurité de l'environnement AWS.

AWS Security Hub fournit un tableau de bord natif avec des scores de conformité basés sur les

meilleures pratiques AWS et les standards de sécurité (CIS AWS Foundations, PCI DSS, NIST

SP 800-53).

Les métriques clés à surveiller dans un tableau de bord CloudTrail forensique incluent : nombre

d'événements AccessDenied par heure (baseline vs anomalie), nombre de nouvelles clés d'accès

IAM créées, connexions API depuis de nouvelles régions AWS, modifications de Security

Groups sur des ressources de production, et utilisation du compte root. Des alertes automatiques

doivent être configurées pour chaque métrique dépassant un seuil prédéfini.

Des outils comme CloudMapper (open source, Duo Security) et Prowler (open source, audit

continu de la sécurité AWS) complètent l'analyse CloudTrail en fournissant une vue de la

Tableau de bord forensique CloudTrail : métriques clés et KPIs de sécurité



configuration de sécurité de l'infrastructure AWS (buckets S3 publics, instances EC2 sans patch,

rôles IAM avec permissions excessives). Ces outils génèrent des rapports réguliers qui servent de

référence pour détecter les dégradations de la posture de sécurité entre deux audits formels.

L'intégration de tous ces outils dans une plateforme de Cloud Security Posture Management

(CSPM) comme Wiz, Prisma Cloud (Palo Alto) ou Orca Security offre une vision unifiée de la

sécurité cloud combinant l'analyse en temps réel des événements CloudTrail, l'évaluation

continue de la configuration, la détection des vulnérabilités, et la gestion des identités et accès

cloud. Ces plateformes CSPM sont devenues des composants essentiels de l'outillage de sécurité

cloud des grandes entreprises françaises.

L'enrichissement des IoC extraits des logs CloudTrail avec des sources de Threat Intelligence

permet de contextualiser rapidement les attaques et d'identifier les groupes d'attaquants

impliqués. Les adresses IP sources identifiées dans CloudTrail peuvent être croisées avec des

bases de données de réputation IP (AbuseIPDB, Shodan, VirusTotal), des listes de noeuds Tor, de

VPN commerciaux connus pour servir d'infrastructure aux attaquants, et des plages d'adresses

associées à des groupes APT documentés.

Les indicateurs de compromission cloud (cloud IoC) spécifiques aux incidents AWS incluent :

les noms de domaine utilisés dans les user-agents des appels API (les scanners automatisés et

outils offensifs ont des user-agents caractéristiques), les patterns de timing des appels API (les

attaquants automatisés effectuent souvent des centaines d'appels API en quelques secondes), et

les combinaisons d'actions API caractéristiques de phases d'attaque spécifiques (ex:

reconnaissance IAM suivie d'une escalade de privilèges dans un délai de moins de 5 minutes).

La plateforme MISP (Malware Information Sharing Platform), largement adoptée en France

par les SOC et les CERT, permet de partager ces IoC cloud au sein de la communauté de réponse

aux incidents. Des communautés MISP spécialisées cloud existent pour le partage d'IoC

spécifiques aux attaques AWS/Azure/GCP. L'intégration MISP-CloudTrail via des connecteurs

Threat Intelligence et enrichissement des IoC CloudTrail



personnalisés permet d'alerter automatiquement lorsqu'un IoC connu est détecté dans les logs

CloudTrail, réduisant le temps de détection de jours à minutes.

La validation de la configuration CloudTrail et des règles de détection associées nécessite des

exercices de simulation d'attaques (red team exercises) en environnement AWS contrôlé. Des

outils spécialisés permettent de simuler des techniques d'attaque AWS documentées dans

ATT&CK Cloud pour vérifier que les alertes se déclenchent correctement.

Pacu (développé par Rhino Security Labs) est le framework offensif AWS open source de

référence. Il implémente de nombreuses techniques d'attaque ATT&CK Cloud : escalade de

privilèges IAM, reconnaissance S3, exfiltration de données, et persistence Lambda. Son

exécution dans un environnement de test (compte AWS dédié red team) permet de valider que les

règles de détection CloudTrail identifient correctement les différentes phases d'attaque.

CloudGoat (Rhino Security Labs) fournit des environnements AWS délibérément vulnérables

pour la formation aux attaques et défenses cloud. Les scénarios incluent des compromissions

IAM, des escalades de privilèges et des exfiltrations S3, permettant aux équipes DFIR de

pratiquer l'investigation CloudTrail sur des incidents réalistes dans un environnement contrôlé.

Les exercises de simulation d'attaques AWS devraient être réalisés au minimum

semestriellement, avec participation conjointe des équipes red team (attaquants) et blue team

(défenseurs/forensique). Les enseignements tirés (alertes manquées, logs insuffisants, délais de

détection trop longs) permettent d'améliorer continuellement la configuration CloudTrail et les

capacités de détection du SOC.

Simulation d'attaques AWS pour tester la détection CloudTrail



La préparation à la réponse aux incidents cloud est un prérequis indispensable à une forensique

CloudTrail efficace. Sans plan préétabli, les équipes perdent un temps précieux lors d'un incident

réel à décider qui fait quoi et avec quels outils.

Un plan de réponse aux incidents AWS doit définir : les critères de déclenchement (quels types

d'alertes GuardDuty/CloudTrail activent le plan ?), les rôles et responsabilités (Incident

Commander, Cloud Forensic Analyst, Communication Lead, Legal Counsel pour les violations

de données), les procédures de containment spécifiques AWS (isolation d'instances EC2,

révocation de clés IAM, blocage de comptes), et les contacts d'urgence (AWS Support

Enterprise pour les incidents critiques, ANSSI pour les incidents NIS2).

AWS propose un programme Customer Incident Response Team (CIRT) pour les clients

Enterprise Support : en cas d'incident de sécurité majeur, AWS peut fournir une assistance

forensique en accédant aux logs CloudTrail du client (avec son consentement) et en fournissant

des recommandations de réponse. Ce service peut être décisif lors d'incidents complexes

dépassant les capacités internes de l'organisation.

La rédaction d'un runbook AWS forensique documentant pas à pas les procédures

d'investigation CloudTrail (accès aux logs, requêtes Athena types, procédures d'isolation,

contacts escalade) garantit que n'importe quel membre de l'équipe peut mener une investigation

préliminaire, même en l'absence du spécialiste cloud forensique habituel. Ce runbook doit être

stocké dans un système accessible même en cas d'indisponibilité des services AWS (document

papier, système hors-cloud).

AWS CloudTrail Lake, lancé en 2022 et enrichi en 2025 avec de nouvelles fonctionnalités,

représente une évolution majeure par rapport à la solution classique CloudTrail+S3+Athena.

CloudTrail Lake est un data lake managé spécifiquement conçu pour l'analyse des événements

Plan de réponse aux incidents AWS : processus et rôles
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CloudTrail, offrant des requêtes SQL interactives sur des années de données sans nécessiter la

configuration et la maintenance d'une table Athena.

Les avantages de CloudTrail Lake pour l'investigation forensique incluent : une rétention

configurable jusqu'à 7 ans (contre 90 jours par défaut pour CloudTrail standard), des requêtes

SQL directement sur les données sans configuration préalable de partitions S3 ou de Glue, des

performances de requête nettement supérieures à Athena sur les grands volumes de données, et

l'intégration native avec AWS Security Hub pour la création d'alertes basées sur des requêtes

SQL.

La migration de CloudTrail standard vers CloudTrail Lake permet aux équipes forensiques de

réduire le temps de préparation des requêtes d'investigation de plusieurs heures (configuration

Athena, vérification des partitions) à quelques minutes (accès direct aux données dans Lake).

Cette réduction du temps de préparation est particulièrement précieuse lors d'incidents

nécessitant une réponse rapide.

CloudTrail Lake supporte également l'ingestion d'événements d'activité provenant de sources

externes à AWS via les intégrations de canaux personnalisés (channel integrations). Cette

fonctionnalité permet d'unifier dans CloudTrail Lake les événements AWS natifs et les activités

provenant d'applications SaaS tierces (Salesforce, GitHub, Okta), créant un référentiel centralisé

pour les investigations forensiques multi-cloud et multi-SaaS.

La gouvernance des logs CloudTrail est un élément clé de la posture de sécurité cloud d'une

organisation. Au-delà de la simple activation des trails, plusieurs pratiques avancées garantissent

l'intégrité, la disponibilité et l'exploitabilité des logs pour les investigations forensiques.

La politique de contrôle des services (SCP) au niveau AWS Organizations permet d'imposer

que CloudTrail ne puisse pas être désactivé dans les comptes membres, que le bucket S3 de logs

ne puisse pas être modifié ou supprimé, et que la validation de l'intégrité des logs reste activée.

Ces SCP constituent une barrière de sécurité supplémentaire contre la manipulation des logs par

un attaquant ayant compromis un compte membre.

Gouvernance et conformité des logs CloudTrail : bonnes pratiques 2026



L'accès aux logs CloudTrail doit lui-même être tracé : toute consultation des logs

d'investigation doit être enregistrée (journaux d'accès S3 sur le bucket de logs, CloudTrail sur les

requêtes Athena) pour démontrer l'intégrité du processus d'investigation en cas de procédure

judiciaire. Le principe "qui surveille les surveillants ?" est particulièrement pertinent pour les

logs forensiques.

Les revues régulières de la couverture CloudTrail (quels services sont couverts par les data

events ? Toutes les régions AWS sont-elles monitorées ? Les nouveaux comptes AWS sont-ils

automatiquement inclus dans le trail organisationnel ?) permettent d'identifier les angles morts

dans la traçabilité avant qu'un incident ne révèle ces lacunes de manière douloureuse. Une

cartographie annuelle de la couverture CloudTrail, réalisée par l'équipe de sécurité cloud, est une

bonne pratique recommandée.

La forensique cloud AWS est une spécialisation émergente qui combine des compétences en

cybersécurité traditionnelle, cloud computing et analyse de données. Les formations et

certifications disponibles en 2026 reflètent cette nature interdisciplinaire.

Du côté des certifications AWS, le AWS Certified Security — Specialty est la référence pour

les professionnels de la sécurité AWS. Il couvre la réponse aux incidents, la gestion des logs

CloudTrail, la configuration IAM, et l'utilisation des services de sécurité AWS (GuardDuty,

Security Hub, Inspector, Macie). La certification AWS Certified Cloud Practitioner est un

prérequis recommandé pour les forensic analysts venant du monde de la sécurité traditionnelle.

Les certifications forensiques traditionnelles (GCFE, GCFA, GIAC GCED) couvrent de plus en

plus les aspects cloud forensics dans leurs curricula mis à jour. Le GCIH (GIAC Certified

Incident Handler) inclut des modules spécifiques à la réponse aux incidents cloud avec AWS

CloudTrail. Des certifications spécialisées cloud forensics comme le EC-Council Certified

Cloud Security Engineer (CCSE) commencent également à émerger.

Des ressources gratuites pour développer des compétences en forensique CloudTrail incluent :

les workshops AWS Security (disponibles sur workshops.aws), les challenges CloudGoat de

Formation et certifications en cloud forensics AWS



Rhino Security Labs, et les write-ups de CTF cloud comme CloudFoxable. La pratique régulière

dans un compte AWS personnel (les free tier AWS permettent des expérimentations à coût limité)

est indispensable pour développer une réelle aisance avec les outils et techniques d'investigation

CloudTrail.
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