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Détectez  le  cryptomining et  les  ressources  fantômes  cloud avec  le  FinOps  sécurité  :  anomalies  de  coûts,  détection
automatisée et gouvernance.

Résumé exécutif

Le FinOps sécurité est l'intersection entre l'optimisation des coûts cloud et la détection des
menaces. Cette analyse couvre la détection du cryptomining, l'identification des ressources
fantômes et la gouvernance budgétaire comme signal de sécurité.
Votre facture cloud contient des signaux de sécurité que personne ne regarde. Un pic de coûts
EC2 un dimanche à  trois  heures  du matin  peut  signaler  du cryptomining sur  des  instances
lancées  par  un  attaquant  avec  des  credentials  volées.  Des  ressources  dans  des  régions
exotiques que personne n'utilise peuvent trahir une compromission silencieuse. Des snapshots
EBS orphelins peuvent contenir des données exfiltrées par un insider. Le FinOps — la discipline
d'optimisation des coûts cloud — et la sécurité cloud partagent un objectif commun : avoir une
visibilité complète sur les ressources déployées et comprendre qui les utilise, pourquoi et à quel
coût. Après avoir observé plusieurs compromissions cloud détectées non pas par les outils de
sécurité mais par les alertes budgétaires FinOps,  je  suis  convaincu que l'intégration FinOps-
sécurité  est  un  multiplicateur  de  force  sous-exploité  que  chaque  organisation  cloud  devrait
mettre en place pour détecter les menaces financières et les anomalies d'utilisation révélatrices
d'activités malveillantes.

Pourquoi le cryptomining est la menace financière numéro un ?

Le cryptomining (ou cryptojacking) est l'utilisation non autorisée de ressources cloud pour miner
des  cryptomonnaies.  C'est  la  motivation  financière  principale  des  attaquants  ciblant  les
environnements cloud : compromettre un compte AWS pour lancer des dizaines d'instances GPU
p3.16xlarge à 25$/heure chacune pour miner du Monero. Les factures peuvent atteindre des
dizaines  de  milliers  d'euros  par  jour avant  détection.  Les  vecteurs  d'entrée  incluent  :
credentials  IAM  fuités  sur  GitHub,  SSRF  vers  l'IMDS,  exploitation  de  vulnérabilités  dans  les
applications exposées, et compromission de comptes utilisateurs sans MFA.

Les techniques d'escalade de privilèges via  escalades de privilèges AWS et  les  vecteurs  IAM
documentés  dans  escalade de privilèges  IAM cloud sont  les  chemins  les  plus  fréquemment
exploités  pour  obtenir  les  permissions  nécessaires  au  lancement  d'instances  de  minage.  La
documentation de AWS Security décrit les services de détection disponibles sur AWS.
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Indicateur Type Détection Outil

Pic de coûts EC2/Compute Financier Budget alerts AWS Budgets, Cost Explorer

Instances GPU non planifiées Ressource Inventory diff Config Rules, Asset Inventory

Trafic vers mining pools Réseau Flow logs analysis GuardDuty, VPC Flow Logs

Régions inhabituelles Géographique SCP + monitoring CloudTrail, Config

CPU 100% soutenu Performance Metrics anomaly CloudWatch, Monitoring

Mon avis : Chaque RSSI devrait avoir accès au dashboard FinOps et chaque FinOps manager
devrait être formé aux indicateurs de compromission. Ces deux mondes travaillent en silo alors
qu'ils regardent les mêmes données sous des angles complémentaires. Un budget alert à 120%
du prévu devrait  automatiquement déclencher une investigation sécurité,  pas seulement un
email au finance.

Comment détecter les ressources fantômes ?

Les  ressources fantômes sont des ressources cloud qui existent mais ne sont référencées dans
aucun  projet,  pipeline  IaC  ou  documentation.  Elles  résultent  de  tests  non  nettoyés,  de
déploiements  manuels  oubliés,  ou  d'actions  malveillantes.  Leur  détection  repose  sur  la
comparaison entre l'inventaire réel (via AWS Config, Azure Resource Graph, GCP Asset Inventory)
et l'inventaire attendu (Terraform state, CMDB, documentation projet). Toute ressource présente
dans le réel mais absente de l'attendu est une ressource fantôme à investiguer.

Les catégories de ressources fantômes les plus risquées incluent : les instances EC2/VMs avec
des IP publiques (surface d'attaque non monitorée), les Security Groups/NSGs orphelins (avec
des  règles  permissives  potentiellement  attachables),  les  snapshots  EBS/disques (contenant
potentiellement  des  données  sensibles),  les  rôles  IAM  non  utilisés (avec  des  permissions
exploitables), et les endpoints API Gateway (exposant des fonctions Lambda non maintenues).
L'audit IaC via audit Terraform compliance et les configurations GCP documentées dans sécurité
offensive GCP aident à maintenir un inventaire exhaustif et à détecter les drifts.

Pour  un  client  SaaS,  un  audit  FinOps-sécurité  a  révélé  47  instances  EC2  dans  la  région  ap-
southeast-1 (Singapour) alors que l'entreprise n'opère qu'en eu-west-1 (Irlande). Investigation :
un développeur avait fuité ses credentials AWS dans un repository GitHub public trois semaines
auparavant, et un attaquant les avait utilisées pour lancer du cryptomining dans une région non
surveillée. Le coût cumulé avant détection : 23 000 euros. L'alerte budget configurée à 150% du
normal  n'avait  pas  déclenché  car  elle  ne  couvrait  que  la  région  principale.  Nous  avons
reconfiguré les alertes pour couvrir toutes les régions.

Quelles alertes budgétaires configurer ?

Les alertes budgétaires sécurité doivent couvrir cinq dimensions. Budget global par compte :
alerte à  80%, 100% et  120% du budget mensuel  prévu.  Budget par service :  alerte sur  les
services compute (EC2, Lambda) et les services de transfert de données qui explosent lors d'une
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exfiltration.  Budget  par  région :  alerte  sur  toute  dépense  dans  une  région  non  utilisée
(couverture cryptomining).  Anomalies de coûts : AWS Cost Anomaly Detection (ou équivalent
Azure/GCP) détecte les variations anormales par machine learning sans définition de seuil fixe.
Coûts par tag : les ressources sans tag de projet doivent être détectées et investiguées.

Configurez les alertes pour notifier simultanément l'équipe FinOps ET l'équipe sécurité. Un pic
de coûts  doit  déclencher  une investigation sécurité  automatique :  vérification des  dernières
activités  IAM via  CloudTrail,  scan  des  instances  lancées  récemment,  vérification  des  régions
actives. Les ressources GCP Security complètent cette approche avec les outils natifs GCP. Pour
les secrets compromis menant au cryptomining, consultez secrets sprawl et collecte.

Comment implémenter la gouvernance budgétaire sécurité ?

La gouvernance budgétaire sécurité combine des contrôles préventifs et détectifs. Préventifs :
SCP AWS pour interdire les types d'instances GPU coûteux (p3, p4, g5) sauf dans les comptes ML
approuvés, restreindre les régions autorisées, et limiter les quotas de service. Azure Policy pour
restreindre les SKU de VM et les régions. GCP Organization Policy pour les mêmes contraintes.
Détectifs : AWS Cost Anomaly Detection, Azure Cost Management Alerts, GCP Budget Alerts
combinés avec des dashboards FinOps-sécurité unifiés.

L'automatisation va plus loin : une anomalie de coût détectée peut automatiquement déclencher
un scan GuardDuty à la demande, une vérification des derniers événements CloudTrail dans la
région concernée, et une notification PagerDuty à l'analyste SOC de garde. Cette intégration
FinOps-sécurité  transforme  les  alertes  budgétaires  en  signaux  de  sécurité  actionnables  en
temps quasi réel.

À retenir : Le FinOps sécurité n'est pas une discipline séparée mais un multiplier de la détection
de menaces cloud.  Les  anomalies  de coûts  sont  souvent  le  premier  signal  détectable  d'une
compromission,  bien  avant  que  les  outils  de  sécurité  traditionnels  ne  génèrent  une  alerte.
Intégrez les alertes budgétaires dans votre workflow SOC et formez vos analystes à interpréter
les signaux financiers comme des indicateurs de compromission potentiels.

Faut-il des outils FinOps dédiés pour la sécurité ?

Les outils FinOps comme CloudHealth, Spot.io, Kubecost (pour Kubernetes), et Infracost (pour
Terraform)  offrent  une  visibilité  financière  granulaire  exploitable  pour  la  sécurité.  Kubecost
identifie  les  namespaces  Kubernetes  avec  des  coûts  anormaux  qui  pourraient  indiquer  du
cryptomining dans des pods. Infracost dans le pipeline CI/CD peut bloquer les déploiements
Terraform  dont  le  coût  estimé  dépasse  un  seuil,  prévenant  le  lancement  accidentel  ou
malveillant  de  ressources  coûteuses.  CloudHealth  offre  des  dashboards  de  ressources  non
tagguées et de régions inhabituelles directement exploitables par le SOC pour la chasse aux
menaces.

L'utilisation des tags de sécurité obligatoires sur toutes les ressources cloud est un fondement
du programme FinOps-sécurité. Chaque ressource doit porter au minimum quatre tags : owner
(équipe ou personne responsable), project (projet business associé), environment (dev, staging,
production), et  creation-date (date de création pour identifier les ressources anciennes). Les
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ressources sans ces tags sont automatiquement flaggées pour investigation : elles sont soit des
ressources fantômes légitimes oubliées,  soit  des ressources créées par  un attaquant  qui  ne
connaît pas la convention de tagging de l'organisation. Implémentez des SCP ou Azure Policies
qui bloquent la création de ressources sans les tags obligatoires, et déployez un job quotidien
qui identifie et notifie les ressources existantes non conformes. Cette politique de tagging crée
un système de contrôle d'inventaire qui bénéficie autant au FinOps pour l'allocation des coûts
qu'à la sécurité pour l'identification des anomalies dans le parc de ressources cloud.

Les Reserved Instances et Savings Plans offrent un signal de sécurité indirect intéressant. Si
vos réservations couvrent quatre-vingt pour cent de votre compute habituel, toute utilisation
significative  de  compute  on-demand  non  prévu  est  un  signal  d'anomalie  qui  mérite
investigation. Ce signal est particulièrement pertinent pour le cryptomining car les attaquants
lancent des instances on-demand dans des types et régions non couverts par vos réservations,
créant un pattern financier détectable et distinctif dans les rapports FinOps quotidiens.

Si  un attaquant lançait  dix  instances GPU dans une région que vous n'utilisez pas ce soir  à
minuit, combien d'heures de cryptomining se seraient écoulées avant que quiconque dans votre
organisation ne soit alerté ?

Comment construire un programme FinOps-sécurité ?

La  construction  d'un  programme  FinOps-sécurité  intégré  commence  par  l'alignement
organisationnel. Créez un  comité FinOps-sécurité mensuel réunissant le RSSI, le responsable
FinOps,  les  architectes  cloud  et  un  représentant  du  SOC.  L'agenda  couvre  :  la  revue  des
anomalies de coûts du mois avec leur qualification sécurité, l'analyse des ressources fantômes
détectées, le suivi des actions correctives des mois précédents, et la revue des SCP et quotas de
service  en  place.  Ce  comité  crée  un  pont  institutionnel  entre  deux  disciplines  qui,
traditionnellement, opèrent en silos complets dans la plupart des organisations.

Au niveau opérationnel,  implémentez des  dashboards partagés accessibles au FinOps et au
SOC avec des vues croisées. Le dashboard FinOps-sécurité affiche : les coûts par compte et par
région avec des indicateurs d'anomalie, les ressources non taggées nécessitant investigation, les
instances de type GPU ou compute-intensive avec leur justification business, et les tendances de
coûts de transfert de données qui peuvent signaler une exfiltration. Les alertes sont configurées
pour notifier simultanément les deux équipes avec des seuils adaptés : le FinOps reçoit toutes
les anomalies budgétaires, le SOC reçoit celles qui présentent des patterns suspects selon des
critères prédéfinis.

Les métriques de succès du programme incluent : le temps moyen de détection des anomalies
de  coûts  liées  à  la  sécurité  (cible  :  moins  de  deux  heures),  le  pourcentage  de  ressources
fantômes  identifiées  et  remédiées  mensuellement  (cible  :  plus  de  95  pourcent),  le  nombre
d'incidents de cryptomining détectés via les alertes budgétaires versus les outils  de sécurité
traditionnels, et l'économie réalisée par la suppression des ressources non justifiées découvertes
lors  des  audits  croisés  FinOps-sécurité  qui  permettent  de  quantifier  directement  la  valeur
ajoutée du programme.
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L'intégration FinOps-sécurité est un différenciateur compétitif qui transforme un centre de coût
en outil  d'optimisation  financière  mesurable.  Chaque ressource  fantôme supprimée,  chaque
incident  de  cryptomining  détecté  précocement  et  chaque  environnement  correctement
dimensionné génère des économies quantifiables qui financent le programme de sécurité lui-
même.  Les  organisations  les  plus  matures  utilisent  les  métriques  FinOps-sécurité  comme
indicateurs  de  performance dans  les  reporting  trimestriels  au  COMEX démontrant  la  valeur
business concrète de la cybersécurité en termes financiers compréhensibles par la direction.

Sources et références : CISA · Cloud Security Alliance

Conclusion : intégrer FinOps et sécurité cloud

L'intégration  FinOps-sécurité  se  déploie  en  trois  phases.  Phase  1  :  configurez  les  alertes
budgétaires  multi-dimensionnelles  (global,  par  service,  par  région,  par  anomalie)  avec
notification simultanée FinOps et SOC. Phase 2 : déployez les contrôles préventifs (SCP, Azure
Policy,  quotas)  pour  limiter  les  ressources  coûteuses  aux  cas  d'usage  approuvés.  Phase  3  :
automatisez la corrélation entre les anomalies de coûts et les investigations sécurité via des
playbooks  SOAR.  Cette  convergence transforme votre  programme FinOps en un capteur  de
sécurité supplémentaire à coût marginal nul,  car les données et outils  sont déjà disponibles
dans votre organisation. La valeur ajoutée se manifeste dès les premières semaines de mise en
place avec l'identification de ressources fantômes et d'anomalies de coûts qui révèlent soit des
inefficiences opérationnelles soit des incidents de sécurité en cours. Les métriques de succès du
programme FinOps-sécurité incluent le temps moyen de détection des anomalies financières
suspectes, le pourcentage de ressources correctement taggées et inventoriées, et le montant
des économies réalisées par la suppression des ressources non justifiées identifiées lors des
revues  croisées  mensuelles  entre  les  équipes  FinOps  et  sécurité  opérationnelle  de  votre
organisation cloud.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
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