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Fine-Tuning LLM 2026 : DPO, ORPO, LoRA et
QLoRA — Guide Pratique Avancé

Guide avancé du  de LLM en 2026 : DPO, ORPO, LoRA, QLoRA avec

exemples pratiques. Alignement, RLHF, datasets et déploiement production.

En 2023, j'ai passé trois semaines à faire du RLHF sur un modèle de 7 milliards de paramètres

pour un client dans le secteur bancaire. Trois semaines de pipelines cassés, de reward models

instables, de PPO qui divergeait sans prévenir à 2h du matin, et d'un budget GPU qui fondait

comme neige au soleil. Quand le papier original du Direct Preference Optimization est tombé

sur arXiv, j'ai eu l'impression qu'on venait de m'annoncer qu'il existait une autoroute alors que je

taillais un chemin à la machette depuis des semaines. Le fine-tuning de grands modèles de

langage a traversé une révolution discrète mais radicale entre 2023 et 2026. Les méthodes

d'alignement sont passées de pipelines à trois étages nécessitant des dizaines de GPU à des

approches mono-étape tournant sur une RTX 3090. Cette transformation touche directement les

équipes qui veulent spécialiser un LLM sur un domaine métier — cybersécurité, droit, finance,

santé — sans disposer des ressources d'OpenAI. Ce guide pratique avancé vous amène au coeur

des méthodes actuelles : DPO, ORPO, LoRA, QLoRA, leurs différences fondamentales, leurs cas

d'usage respectifs, et comment les mettre en oeuvre de façon rigoureuse pour obtenir un modèle

vraiment utile en production en 2026.

fine-tuning
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Pour comprendre pourquoi DPO représente un tournant, il faut d'abord comprendre ce que RLHF

exige réellement. Le Reinforcement Learning from Human Feedback (RLHF), popularisé par

InstructGPT d'OpenAI en 2022, repose sur une architecture en trois phases distinctes : un fine-

tuning supervisé initial (SFT), l'entraînement d'un modèle de récompense (reward model) sur

des préférences humaines annotées, et enfin une optimisation par Proximal Policy Optimization

(PPO) pour aligner le LLM sur ces préférences.

Sur le papier, c'est élégant. En pratique, c'est un cauchemar opérationnel. Le reward model est un

second réseau de neurones de taille comparable au modèle principal — il faut donc doubler la

mémoire GPU. PPO introduit des hyperparamètres notoires pour leur sensibilité : le coefficient

KL-divergence, le clip ratio, le nombre de steps par batch. Une mauvaise configuration et le

modèle diverge vers des réponses absurdes ou collapse vers un mode unique. Les instabilités

d'entraînement sont légion. Les équipes de recherche disposant de centaines de GPU A100 ont

les moyens de faire des dizaines d'essais. Une équipe de cinq ingénieurs avec un budget cloud de

20 000€ n'a pas ce luxe.
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C'est dans ce contexte que Rafailov et al. (2023) ont publié le papier fondateur du DPO : Direct

Preference Optimization: Your Language Model is Secretly a Reward Model. L'insight

mathématique est brillant : il existe une relation analytique fermée entre la politique optimale et

le reward model optimal. En d'autres termes, on peut reparamétrer le problème d'optimisation

pour éliminer le reward model explicite et ne garder qu'un unique objectif d'entraînement

appliqué directement au LLM.

La fonction de perte DPO s'écrit comme une classification binaire sur des paires (réponse

préférée, réponse rejetée) :

L_DPO = -E[(y_w, y_l) ~ D] [ log σ(β · log(π_θ(y_w|x)/π_ref(y_w|x)) - β · log(π_θ(y_l|x)/π_ref(y_l|x))) ]

Où π_θ  est le modèle en cours d'entraînement, π_ref  est le modèle de référence gelé (le SFT

checkpoint), y_w  est la réponse préférée, y_l  la rejetée, et β  un paramètre contrôlant l'écart

toléré par rapport au modèle de référence. En pratique, β varie entre 0.01 et 0.5 selon le degré

d'alignement souhaité.

Les avantages concrets sont immédiats. On passe d'un pipeline à trois étapes à deux étapes (SFT

+ DPO). La mémoire GPU requise chute d'environ 40% car on n'a plus de reward model à

charger. La stabilité d'entraînement est nettement meilleure — pas de PPO, pas de divergence

catastrophique. Et les résultats ? Sur les benchmarks MT-Bench et AlpacaEval, DPO rivalise

avec RLHF+PPO pour une fraction du coût computationnel.

La librairie de référence pour DPO est TRL (Transformer Reinforcement Learning) de

HuggingFace, qui expose une interface DPOTrainer  minimaliste. Un fine-tuning DPO basique

sur Mistral-7B avec un dataset de quelques milliers de paires prend désormais entre 4 et 8 heures

sur une A100 80GB — contre plusieurs jours de pipeline RLHF complet.

Est-ce que DPO est parfait pour autant ? Non. Sa dépendance à un modèle de référence figé

introduit une contrainte : si votre modèle SFT de base est faible, DPO ne peut pas compenser. La

qualité du dataset de préférences reste critique. Et DPO souffre d'un problème dit de distribution

shift : les paires d'entraînement sont générées par le modèle de référence, pas par le modèle en

cours d'optimisation, ce qui peut créer des inconsistances à mesure que l'entraînement progresse.

https://huggingface.co/docs/trl/dpo_trainer
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Si DPO a simplifié RLHF, ORPO (Odds Ratio Preference Optimization) est allé encore plus

loin dans la radicalité architecturale. Publié par Hong et al. en 2024 et rapidement adopté dans

les workflows 2025-2026, ORPO élimine non pas le reward model (comme DPO), mais aussi la

nécessité d'un SFT préliminaire séparé. En une seule passe d'entraînement, ORPO réalise

simultanément l'instruction-following et l'alignement sur les préférences.

⚡

Retour terrain

J'ai supervisé un fine-tuning LoRA pour un éditeur de logiciels juridiques qui voulait

adapter Mistral 7B à la terminologie du droit OHADA. Le jeu de données initial de 800

exemples produisait un modèle qui sur-apprenait — il reproduisait les formules exactes

sans généraliser. Doubler le corpus en paraphrasant les exemples existants et baisser le

learning rate à 2e-5 a stabilisé les métriques d'évaluation.

Le mécanisme central d'ORPO est une fonction de perte composite :

L_ORPO = L_SFT + λ · L_OR

Où L_SFT  est la perte de cross-entropie standard sur les réponses préférées (ce qu'on ferait en

SFT classique), et L_OR  est un terme basé sur le rapport des cotes (odds ratio) entre les

probabilités d'une réponse préférée et d'une réponse rejetée. Contrairement à DPO, ORPO

n'utilise pas de modèle de référence : le signal de contraste vient directement de la comparaison

interne au sein du même batch.

Voici le coeur de la différence : DPO compare le modèle en cours avec un snapshot figé (le

modèle de référence). ORPO compare intrinsèquement la probabilité assignée aux réponses

préférées versus rejetées, au sein de la même itération. Cela supprime le besoin de garder deux

copies du modèle en mémoire, et évite le problème de distribution shift mentionné plus haut.

ORPO — Le challenger qui redistribue les cartes en 2026



Mon opinion sur le sujet est tranchée : ORPO est supérieur à DPO pour la majorité des use

cases pratiques en 2026, et voici pourquoi. En conditions réelles, la phase SFT préalable à DPO

introduit un risque souvent sous-estimé — si les hyperparamètres du SFT ne sont pas bien

calibrés, le checkpoint de départ est sous-optimal, et DPO n'y peut rien. ORPO, en intégrant les

deux signaux simultanément, est plus robuste à cette erreur. Sur les benchmarks AlpacaEval 2.0

et MT-Bench, les modèles entraînés avec ORPO obtiennent des scores comparables voire

supérieurs à leurs équivalents DPO, avec 30 à 40% de VRAM en moins selon les configurations.

Pour une équipe qui travaille avec des GPU consumer (RTX 3090/4090), cette différence est

décisive.

ORPO brille particulièrement dans les contextes où le dataset d'entraînement est petit à moyen

(quelques milliers à quelques dizaines de milliers d'exemples). Pour des datasets massifs (>100k

exemples), les différences s'estompent. La librairie TRL supporte ORPO via ORPOTrainer  depuis

la version 0.8, et l'intégration avec Unsloth permet de l'utiliser avec LoRA/QLoRA pour des

gains de vitesse supplémentaires de l'ordre de 2-3x.

Faut-il pour autant enterrer DPO ? Pas tout à fait. DPO reste pertinent quand vous disposez déjà

d'un excellent checkpoint SFT (par exemple, un modèle Llama ou Mistral déjà instruction-tuné

par le provider), et que vous voulez uniquement ajuster les préférences sans retoucher le

comportement général. Dans ce cas précis, la contrainte du modèle de référence DPO est un

avantage : elle prévient la catastrophic forgetting sur les capacités générales.

En 2026, d'autres méthodes ont émergé dans ce paysage : SimPO (Simple Preference

Optimization), IPO (Identity Preference Optimization), et RLOO (REINFORCE Leave-One-

Out). Mais DPO et ORPO restent les deux piliers praticables sans infrastructure dédiée.

Même avec DPO ou ORPO, fine-tuner un modèle de 7B paramètres en pleine précision (FP32)

sur une seule GPU exige plusieurs centaines de gigaoctets de VRAM — impossible sur du

matériel grand public. C'est là qu'interviennent LoRA et QLoRA, deux techniques de 

Parameter-Efficient Fine-Tuning (PEFT) qui ont démocratisé le fine-tuning depuis 2022-2023.

LoRA et QLoRA — Fine-Tuning efficace sur GPU consumer

https://unsloth.ai


LoRA (Low-Rank Adaptation of Large Language Models), introduit par Hu et al. (2021), repose

sur une observation clé : lors du fine-tuning, la matrice de mise à jour des poids ΔW présente une

faible rang intrinsèque. Au lieu de mettre à jour les 7 milliards de paramètres d'un LLM, on

peut approximer ΔW par le produit de deux matrices de faible rang :

ΔW = B × A    où B ∈ R^(d×r) et A ∈ R^(r×k), avec r << min(d,k)

En pratique, avec un rang r=16 ou r=64, on entraîne seulement 0.1% à 1% des paramètres

originaux. Les matrices LoRA sont injectées dans les couches d'attention (Q, K, V, O projections)

et parfois dans les couches feed-forward. Les poids originaux restent gelés pendant tout

l'entraînement — seuls les adaptateurs LoRA sont mis à jour.

L'avantage opérationnel est spectaculaire. Un modèle Llama-3.1 8B qui nécessiterait ~32GB de

VRAM pour un full fine-tuning peut être entraîné avec LoRA sur ~10-12GB. Une RTX 3090 ou

4090 (24GB) devient suffisante pour des modèles jusqu'à 13B paramètres. À l'inférence, les

poids LoRA peuvent être fusionnés avec le modèle de base (merge) pour ne pas ajouter de

latence, ou gardés séparés pour permettre des adaptateurs multiples sur un même modèle de base

(multi-LoRA serving).

Les hyperparamètres clés de LoRA sont :

r (rang) : typiquement 8, 16, 32, ou 64. Un rang plus élevé donne plus de capacité mais plus de

paramètres. r=16 est un bon défaut pour la plupart des tâches.

alpha : facteur de scaling, conventionnellement égal à r ou 2r. Contrôle l'amplitude de la

contribution LoRA.

dropout : régularisation sur les adaptateurs (0.05 à 0.1 typiquement).

target_modules : quelles matrices cibler. Sur les modèles Llama/Mistral, cibler au minimum

["q_proj", "v_proj"], idéalement ["q_proj", "k_proj", "v_proj", "o_proj"].

LoRA : Low-Rank Adaptation



QLoRA (Quantized LoRA), présenté par Dettmers et al. en 2023, pousse l'efficacité encore plus

loin en combinant LoRA avec la quantification 4-bit NF4 (NormalFloat4) du modèle de base.

L'innovation centrale est la quantification double (Double Quantization) : les constantes de

quantification elles-mêmes sont quantifiées, réduisant encore la mémoire. Le modèle de base est

stocké en 4-bit en mémoire GPU, mais les calculs de gradient passent par une dequantification en

BF16 à la volée.

Le résultat est saisissant : un modèle Llama-3.1 70B peut être fine-tuné avec QLoRA sur 2 x

RTX 4090 (48GB total), une configuration à ~3000€ plutôt que des dizaines de milliers d'euros

de location A100. Pour les modèles 7-13B, une seule RTX 4090 24GB suffit.

La contrepartie est une légère dégradation de qualité due à la quantification — typiquement 0.5 à

2 points de perplexité supplémentaires comparé à LoRA en BF16. Dans la pratique, cette

différence est rarement perceptible sur des tâches spécialisées. Pour des tâches nécessitant une

précision mathématique ou de code très fine, LoRA en BF16 reste préférable si la VRAM le

permet.

La bibliothèque bitsandbytes gère la quantification, tandis que peft (HuggingFace) expose

l'interface LoRA/QLoRA. La combinaison TRL + PEFT + bitsandbytes constitue le stack

standard 2026. Unsloth optimise ce stack avec des kernels Triton custom, réduisant l'usage

VRAM de 30% supplémentaire et accélérant l'entraînement de 2 à 5x — indispensable pour les

équipes avec des ressources limitées.

Peut-on combiner QLoRA avec DPO ou ORPO ? Absolument, et c'est même la combinaison

recommandée. DPOTrainer  et ORPOTrainer  de TRL acceptent directement des modèles chargés

avec quantification 4-bit et une config LoRA/QLoRA. On obtient ainsi un pipeline complet :

base model 4-bit + adaptateurs LoRA mis à jour par DPO ou ORPO.

QLoRA : Quantization + LoRA

https://unsloth.ai


Voici un tableau comparatif des méthodes selon les critères clés pour un déploiement

production :

Critère RLHF (PPO) DPO ORPO LoRA QLoRA

Rôle Alignement Alignement
Alignement +

SFT
PEFT PEFT quantifié

Étapes 3 (SFT+RM+PPO) 2 (SFT+DPO) 1 1 1

VRAM (7B) >80GB 40-50GB 30-40GB 12-16GB 6-10GB

Stabilité Faible (PPO) Bonne Très bonne Excellente Excellente

Modèle de

référence
Oui Oui (gelé) Non N/A N/A

Dataset
Préférences +

prompts

Paires

préférences

Paires

préférences

Instruction-

following

Instruction-

following

Distribution shift Géré (on-policy)
Risque off-

policy
Faible N/A N/A

Qualité finale Meilleure théorique Très bonne Très bonne Bonne Bonne (-1-2%)

Complexité ops Très haute Moyenne Faible Faible Faible

Coût GPU (7B) >>1000€ 200-400€ 100-200€ 50-100€ 20-50€

Ce tableau illustre bien pourquoi la combinaison QLoRA + ORPO s'est imposée comme le

choix par défaut pour les équipes avec des contraintes budgétaires. C'est aussi la combinaison

qu'Unsloth optimise en priorité dans ses releases 2025-2026.

Pour aller plus loin sur la réduction de la taille des modèles et son impact sur le fine-tuning,

consultez notre guide sur la quantization LLM avec GPTQ, GGUF et AWQ.

Comparatif Technique — DPO vs ORPO vs RLHF vs LoRA vs QLoRA

https://ayinedjimi-consultants.fr/articles/ia-quantization-gptq-gguf-awq


Si DPO et ORPO ont simplifié le pipeline d'entraînement, ils n'ont pas résolu le problème

fondamental qui sabote la majorité des projets de fine-tuning : la qualité des données. Dans mon

expérience, 70% des échecs de fine-tuning ne viennent pas des hyperparamètres ou du choix

entre DPO et ORPO — ils viennent de datasets mal construits.

Les datasets pour DPO et ORPO suivent un format spécifique différent des datasets SFT

classiques. Chaque exemple contient un triplet :

prompt : la question ou instruction

chosen : la réponse préférée (de meilleure qualité)

rejected : la réponse rejetée (de moins bonne qualité)

La différence entre chosen et rejected est critique : elle doit être significative mais pas

caricaturale. Des paires où la réponse rejetée est grotesquement mauvaise n'apprendront pas au

modèle à faire des nuances. Des paires trop similaires n'enverront pas de signal clair. La règle

empirique : la réponse chosen doit être clairement supérieure selon un critère défini (exactitude

factuelle, exhaustivité, sécurité, style), mais les deux doivent rester dans le domaine de la

plausibilité.

L'annotation humaine reste l'étalon-or mais coûte cher. Pour des datasets de taille intermédiaire

(5 000 à 50 000 exemples), l'approche Constitutional AI popularisée par Anthropic puis

généralisée produit d'excellents résultats : on utilise un LLM fort (GPT-4o, Claude Sonnet) pour

Dataset et Préparation — Le Vrai Goulot d'Étranglement

Format des datasets pour DPO/ORPO

Sources de données — synthétique vs humain



générer des paires préférences selon des critères explicites. Cette approche dite RLAIF (RL from

AI Feedback) est désormais la norme pour les équipes sans budget d'annotation massif.

Plusieurs datasets publics de qualité sont disponibles sur HuggingFace :

HuggingFaceH4/ultrafeedback_binarized : 64k exemples en anglais, base de nombreux

modèles open-source performants

argilla/dpo-mix-7k : mix curé de datasets DPO pour instruction-following général

Intel/orca_dpo_pairs : focus sur le raisonnement logique

Pour un domaine spécifique comme la cybersécurité, aucun de ces datasets généraux ne suffira.

Il faudra construire un dataset propriétaire — voir la section cas d'usage plus bas.

Voici les erreurs que j'observe systématiquement chez les équipes qui se lancent dans le fine-

tuning :

1. La contamination des données de test. Si des exemples de votre dataset de fine-tuning

ressemblent de près aux benchmarks que vous utilisez pour évaluer (MMLU, HumanEval, MT-

Bench), vos scores seront gonflés artificiellement. Vérifiez avec des outils de déduplication

comme datasketch  ou minhash_lsh .

2. Les biais de longueur. DPO et ORPO ont une tendance documentée à préférer les réponses

longues si le dataset contient des paires où "chosen" est systématiquement plus long que

"rejected". Le modèle apprend à être verbeux plutôt qu'à être meilleur. Solution : équilibrer les

longueurs dans le dataset ou utiliser SimPO qui inclut une pénalité de longueur.

3. Le manque de diversité des prompts. Un dataset de 10 000 exemples qui couvre 20 types de

requêtes différentes sera moins utile qu'un dataset de 2 000 exemples couvrant 500 types

distincts. La diversité thématique prime sur la quantité brute.

4. La qualité inconsistante des annotations. Si vous utilisez des annotateurs humains, des inter-

annotator agreement scores (Cohen's kappa) inférieurs à 0.6 signalent que vos critères de

préférence sont trop flous. Définissez un rubric d'annotation explicite avant de commencer.

Pièges courants dans la préparation des données



Fine-tuner un modèle est une chose. Savoir si le résultat est réellement meilleur que le modèle de

base, et le déployer de façon fiable, c'en est une autre. Cette phase est systématiquement sous-

estimée dans les projets de fine-tuning.

Les benchmarks génériques (MMLU, HellaSwag, ARC) sont rarement pertinents pour évaluer un

modèle spécialisé. Un LLM fine-tuné pour détecter des IOCs (Indicateurs de Compromission)

Diagramme Comparatif des Pipelines

Comparaison des Pipelines d'Alignement LLM

RLHF (PPO)

① SFT

Supervised Fine-Tuning

② Reward Model

Entraînement RM

③ PPO

RL Optimization

LLM Aligné

VRAM: >80GB

Étapes: 3

Stabilité: ⚠ Faible

Coût: $$$

DPO

① SFT

Supervised Fine-Tuning

② DPO Loss

Paires préférences

[ Reward Model supprimé ]

LLM Aligné

VRAM: ~40GB

Étapes: 2

Stabilité: ✓ Bonne

Coût: $$

ORPO

Dataset Préférences

Triplets prompt/chosen/rejected

[ SFT + RM supprimés ]

① ORPO Loss

L_SFT + λ·L_OR (1 étape)

LLM Aligné

VRAM: ~30GB

Étapes: 1

Stabilité: ✓✓ Très bonne

Coût: $

Toutes ces méthodes sont combinables avec LoRA/QLoRA

QLoRA + ORPO → VRAM réduite à ~6-10GB pour modèles 7B

Déploiement et Évaluation Post-Fine-Tuning

Évaluation : au-delà des benchmarks génériques



n'a pas besoin de briller sur des questions de culture générale. L'évaluation doit être task-specific

et inclure :

Un hold-out set issu de la même distribution que vos données d'entraînement mais jamais vu

pendant le fine-tuning

Des métriques métier : pour la cybersécurité, taux de faux positifs/négatifs sur la classification

de menaces, précision sur l'extraction d'entités (CVE, IP, hash de malware)

L'évaluation LLM-as-judge : utiliser GPT-4o ou Claude Sonnet pour évaluer sur un rubric

défini les réponses du modèle fine-tuné vs le modèle de base. Plus coûteux mais plus fiable que

les métriques automatiques pour les tâches génératives.

Des tests de régression sur les capacités générales : vérifier que le fine-tuning n'a pas causé de

catastrophic forgetting sur des capacités dont vous avez besoin

Pour aller plus loin sur ce sujet, notre guide sur l'évaluation des LLM et les benchmarks couvre

les méthodes d'évaluation rigoureuses en détail.

Plusieurs options s'offrent à vous pour le déploiement :

Option 1 : Fusion LoRA + serving avec vLLM. Vous fusionnez les poids LoRA dans le modèle

de base ( model.merge_and_unload() ), puis vous servez avec vLLM pour une inférence optimisée

(PagedAttention, continuous batching). C'est l'option production recommandée pour un

throughput élevé. Notre guide sur les LLMs en local avec Ollama, LM Studio et vLLM détaille

la mise en oeuvre.

Option 2 : Serving multi-LoRA. vLLM supporte depuis la version 0.3 le serving multi-LoRA :

un seul modèle de base en mémoire, avec plusieurs adaptateurs LoRA switchables par requête.

Idéal si vous avez plusieurs versions spécialisées (cybersécurité, finance, juridique) partageant le

même modèle de base.

Option 3 : Quantification post-fine-tuning. Si vous avez fine-tuné en BF16, vous pouvez

quantifier le modèle final en GGUF ou AWQ pour réduire les besoins en VRAM à l'inférence

Serving du modèle fine-tuné

https://ayinedjimi-consultants.fr/articles/ia-evaluation-llm-benchmarks
https://ayinedjimi-consultants.fr/articles/ia-llm-local-ollama-lmstudio-vllm


sans reprendre l'entraînement. Cela permet de déployer un modèle 13B sur une RTX 3090

consumer.

Un modèle fine-tuné peut dériver si la distribution des inputs en production s'éloigne de la

distribution d'entraînement — c'est le data drift. Mettez en place :

Un logging des entrées/sorties avec échantillonnage (pas tout logger pour des raisons RGPD et

de coût)

Des métriques de performance continues : latence, longueur des réponses, taux de refus

Des évaluations périodiques automatisées sur un golden set fixe

Une stratégie de re-fine-tuning planifiée (typiquement tous les 3-6 mois pour des domaines

dynamiques comme la cybersécurité)

Pour les aspects de gouvernance et de conformité du déploiement de LLMs spécialisés, notre

article sur la gouvernance des LLMs et la conformité est un complément indispensable.

Concrétisons avec un cas d'usage qui illustre toutes les techniques précédentes : le fine-tuning

d'un LLM pour la détection et l'analyse de menaces cybersécurité. C'est un domaine où les LLMs

généralistes montrent des lacunes criantes — ils confondent des CVE, hallucinent des IOCs, et

ne comprennent pas les nuances tactiques des frameworks comme MITRE ATT&CK.

Architecture du projet

Pour ce type de projet, voici le pipeline que nous avons mis en oeuvre chez plusieurs clients :

Monitoring en production

Cas d'Usage Cybersécurité — LLM Spécialisé Détection de Menaces

https://ayinedjimi-consultants.fr/articles/ia-governance-llm-conformite


Modèle de base : Mistral-7B-Instruct-v0.3 ou Llama-3.1-8B-Instruct. Ces modèles ont déjà une

bonne compréhension de l'anglais technique et du code, ce qui évite de partir de zéro sur les

fondations.

Construction du dataset : Les sources incluent les bulletins CERT, les writeups CTF, les

rapports d'analyse de malware de Mandiant/CrowdStrike (données publiques), la base NVD pour

les CVE, et des conversations internes anonymisées d'analystes SOC. Pour les paires DPO/

ORPO, on génère des réponses chosen (correctes, sourcées, nuancées) et rejected (hallucinations

typiques d'un LLM généraliste sur des questions de cybersécurité) avec GPT-4o comme

générateur.

Fine-tuning : QLoRA (4-bit NF4) + ORPO, rang r=32, alpha=64, target_modules sur toutes les

couches d'attention et MLP. Entraînement sur 2 x A100 40GB via RunPod (coût : ~80€ pour 3

epochs sur 15 000 exemples).

Évaluation spécifique : Nous avons construit un benchmark interne de 500 questions de

cybersécurité avec réponses de référence vérifiées par des analystes. Le modèle fine-tuné obtient

78% de précision vs 52% pour le modèle de base — une amélioration de 26 points de

pourcentage.

Capacités émergentes après fine-tuning

Au-delà de la précision factuelle améliorée, des capacités qualitatives émergent qui ne sont pas

directement entraînées :

Mapping MITRE ATT&CK automatique : le modèle associe correctement des descriptions

d'activités malveillantes aux techniques et tactiques MITRE correspondantes, sans que ce

mapping ait été explicitement entraîné.

Cohérence temporelle : le modèle distingue correctement les vulnérabilités patchées des

vulnérabilités actives, et cite les dates des CVE avec précision.

Ton adaptatif : face à une question de junior SOC, le modèle explique les concepts ; face à une

requête structurée de senior analyst, il répond avec la densité technique appropriée.

Cette spécialisation illustre pourquoi le fine-tuning reste pertinent malgré la puissance croissante

des LLMs généralistes. Un Llama-3.1 8B fine-tuné sur la cybersécurité surpasse GPT-4o sur les

tâches spécifiques du domaine, pour un coût d'inférence 50x inférieur. La gestion de systèmes



multi-agents pour orchestrer ces LLMs spécialisés est un sujet connexe que couvre notre article

sur les architectures multi-agents et l'orchestration.

Quelle est la différence fondamentale entre DPO et ORPO, et lequel choisir pour un nouveau

projet ?

La différence principale réside dans le nombre d'étapes et l'utilisation d'un modèle de référence. 

DPO nécessite un SFT préalable et utilise le checkpoint SFT comme référence gelée pendant

l'entraînement. ORPO intègre SFT et alignement en une seule étape, sans modèle de

référence, en utilisant un rapport des cotes interne. Pour un nouveau projet sans modèle SFT

existant de qualité, ORPO est le choix logique : il évite une étape d'entraînement et consomme

moins de VRAM. Si vous partez d'un modèle déjà instruction-tuné de qualité (Mistral-Instruct,

Llama-Instruct), DPO peut être préférable car il préserve mieux les capacités générales grâce à la

contrainte KL implicite via le modèle de référence.

Peut-on vraiment faire du fine-tuning de qualité sur un GPU grand public en 2026 ?

Oui, absolument — et c'est même devenu raisonnablement accessible. Avec QLoRA + ORPO via

Unsloth, un modèle 7B peut être fine-tuné sur une RTX 4090 (24GB) en quelques heures. Pour

des modèles 13B, une configuration à deux GPU (2x RTX 4090 ou 2x RTX 3090) permet un

fine-tuning QLoRA correct. Au-delà de 30B paramètres, des GPU professionnels (A100 ou

H100) restent nécessaires pour des délais raisonnables, mais peuvent être loués à la demande sur

RunPod ou Vast.ai pour des coûts de l'ordre de 50 à 200€ par entraînement. La vraie barrière en

2026 n'est plus le GPU — c'est la qualité du dataset.

FAQ — Fine-Tuning LLM 2026
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Comment évaluer si mon fine-tuning a réellement amélioré le modèle sans introduire de

régression ?

Une évaluation rigoureuse post-fine-tuning se fait en trois couches. Premièrement, un hold-out

set task-specific : un ensemble de 200 à 500 exemples représentatifs de votre cas d'usage, jamais

vus pendant l'entraînement, évalués avec des métriques définies (exactitude, F1, ou scores

humains selon la tâche). Deuxièmement, une évaluation LLM-as-judge sur des dimensions

qualitatives : un LLM fort (GPT-4o, Claude Sonnet) compare les réponses de votre modèle fine-

tuné vs le modèle de base sur 100 prompts variés et vote pour le meilleur, selon un rubric

explicite. Troisièmement, des tests de régression sur des capacités générales critiques : si votre

modèle doit aussi faire du code ou du résumé en plus de votre tâche spécialisée, vérifiez que le

fine-tuning n'a pas dégradé ces capacités. Des outils comme EleutherAI's lm-evaluation-harness

automatisent ces tests.

ORPO (Odds Ratio Preference Optimization) est l'une des avancées les plus significatives du

fine-tuning par préférence depuis DPO. Là où DPO nécessite un modèle de référence séparé pour

le calcul de la loss, ORPO intègre directement la pénalisation des réponses indésirables dans la

cross-entropy standard, réduisant la consommation mémoire de 30 à 40 % et simplifiant le

pipeline d'entraînement. Pour des modèles de la taille de Llama 3.1 8B, ce gain est décisif :

l'entraînement devient réalisable sur un seul GPU A100 80GB au lieu de nécessiter un cluster

multi-GPU.

Ce guide utilise Unsloth, une bibliothèque qui optimise dynamiquement les opérations d'attention

et les kernels CUDA pour LoRA, offrant des vitesses d'entraînement 2 à 5 fois supérieures à

l'implémentation HuggingFace native. Couplé à TRL (Transformer Reinforcement Learning)

pour la gestion du pipeline ORPO, ce stack représente l'état de l'art pour le fine-tuning efficace

en 2024.

Guide pas à pas — Fine-tuner Llama 3.1 avec ORPO sur HuggingFace en 2024



# fine_tune_llama31_orpo.py

# Fine-tuning Llama 3.1 8B avec ORPO et LoRA via Unsloth + TRL

# --- Installation ---

# pip install unsloth trl datasets peft accelerate bitsandbytes

# pip install torch==2.3.0 --index-url https://download.pytorch.org/whl/cu121

import torch

from unsloth import FastLanguageModel

from trl import ORPOConfig, ORPOTrainer

from datasets import load_dataset, Dataset

from transformers import TrainingArguments

import json

# --- Étape 1 : Chargement du modèle avec quantification 4-bit ---

model, tokenizer = FastLanguageModel.from_pretrained(

    model_name="unsloth/Meta-Llama-3.1-8B-Instruct",

    max_seq_length=2048,          # Longueur maximale des séquences

    dtype=None,                    # Auto-détection (float16 sur RTX, bfloat16 sur A100)

    load_in_4bit=True,            # Quantification NF4 pour réduire la VRAM de 75%

)

# --- Étape 2 : Ajout des adaptateurs LoRA ---

model = FastLanguageModel.get_peft_model(

    model,

    r=16,                          # Rang de la décomposition LoRA (16-64 recommandé)

    target_modules=[               # Modules à adapter (tous les linéaires d'attention)

        "q_proj", "k_proj", "v_proj", "o_proj",

        "gate_proj", "up_proj", "down_proj",

    ],

    lora_alpha=32,                 # Scaling factor = lora_alpha / r = 2.0

    lora_dropout=0.05,            # Dropout sur les poids LoRA (régularisation)

    bias="none",                   # Pas de biais LoRA (économie mémoire)

    use_gradient_checkpointing="unsloth",  # Réduction mémoire supplémentaire

    random_state=42,

    use_rslora=True,               # Rank-Stabilized LoRA (meilleure convergence)

)

print(f"Paramètres entraînables: {model.num_parameters(only_trainable=True):,}")

print(f"Paramètres totaux: {model.num_parameters():,}")

# Output typique: ~83M entraînables sur 8B totaux (~1%)

# --- Étape 3 : Préparation du dataset au format ORPO ---

# Format ORPO : chaque exemple contient une question, une réponse choisie (chosen)

# et une réponse rejetée (rejected). L'objectif est d'augmenter P(chosen|question)



# tout en diminuant P(rejected|question) via le ratio des odds.

def format_orpo_sample(example):

    """Formate un exemple au format chat multi-tour pour ORPO."""

    chat_template = "<|begin_of_text|><|start_header_id|>user<|end_header_id|>\n{instruction}<|eot_id|><|start_header_id|>assistant<|end_header_id|>\n"

    prompt = chat_template.format(instruction=example["instruction"])

    return {

        "prompt": prompt,

        "chosen": example["chosen"] + "<|eot_id|>",

        "rejected": example["rejected"] + "<|eot_id|>",

    }

# Chargement d'un dataset exemple (remplacez par votre dataset cybersécurité)

raw_dataset = load_dataset("mlabonne/orpo-dpo-mix-40k", split="train[:5000]")

dataset = raw_dataset.map(format_orpo_sample, remove_columns=raw_dataset.column_names)

# Split train/eval 90/10

split = dataset.train_test_split(test_size=0.1, seed=42)

train_dataset = split["train"]

eval_dataset = split["test"]

print(f"Taille train: {len(train_dataset)}, eval: {len(eval_dataset)}")

# --- Étape 4 : Configuration ORPO ---

orpo_config = ORPOConfig(

    learning_rate=8e-6,           # Taux d'apprentissage (plus bas que SFT classique)

    beta=0.1,                      # Coefficient ORPO (poids de la pénalisation odds)

    max_length=1024,               # Longueur max totale (prompt + réponse)

    max_prompt_length=512,         # Longueur max du prompt seul

    per_device_train_batch_size=2, # Batch size par GPU (ajuster selon VRAM)

    gradient_accumulation_steps=8, # Batch effectif = 2 * 8 = 16

    num_train_epochs=1,            # 1 epoch suffit pour ORPO sur 5000 exemples

    warmup_steps=100,              # Warmup pour la stabilisation du lr

    fp16=not torch.cuda.is_bf16_supported(),  # fp16 sur GPU ancienne génération

    bf16=torch.cuda.is_bf16_supported(),       # bf16 sur A100/H100 (plus stable)

    optim="adamw_8bit",           # Optimiseur 8-bit pour économiser la VRAM

    logging_steps=10,

    save_strategy="epoch",

    output_dir="./llama31-orpo-cyber",

    evaluation_strategy="steps",

    eval_steps=100,

    load_best_model_at_end=True,

    report_to="none",              # Désactivez pour éviter les erreurs W&B

)

# --- Étape 5 : Lancement de l'entraînement ---



trainer = ORPOTrainer(

    model=model,

    args=orpo_config,

    train_dataset=train_dataset,

    eval_dataset=eval_dataset,

    tokenizer=tokenizer,

)

trainer_stats = trainer.train()

print(f"Durée: {trainer_stats.metrics['train_runtime']:.0f}s")

print(f"Samples/s: {trainer_stats.metrics['train_samples_per_second']:.1f}")

# --- Étape 6 : Sauvegarde du modèle adapté (LoRA seulement) ---

model.save_pretrained("llama31-orpo-cyber-lora")

tokenizer.save_pretrained("llama31-orpo-cyber-lora")

# --- Étape 7 : Merge LoRA + modèle de base et push sur HuggingFace Hub ---

# La fusion crée un modèle standalone qui peut être servi sans la librairie PEFT

model.save_pretrained_merged(

    "llama31-orpo-cyber-merged",

    tokenizer,

    save_method="merged_16bit",    # Ou "lora" pour économiser le stockage

)

# Push vers HuggingFace Hub (nécessite HF_TOKEN dans l'environnement)

model.push_to_hub_merged(

    "votre-organisation/llama31-8b-orpo-cybersecurity",

    tokenizer,

    save_method="merged_16bit",

    token=os.environ.get("HF_TOKEN"),

)

L'entraînement complet sur 5 000 exemples avec cette configuration prend environ 45 à 90

minutes sur un A100 80GB, contre 6 à 8 heures avec une implémentation PyTorch naive sans

Unsloth. Sur un GPU RTX 4090 (24GB VRAM), la quantification 4-bit rend le fine-tuning

accessible, mais il faudra réduire le max_seq_length  à 1024 et le per_device_train_batch_size

à 1.

Le paramètre beta  dans ORPO mérite une attention particulière. C'est le coefficient qui contrôle

le poids de la pénalisation des réponses rejetées relativement à la maximisation des réponses

choisies. Une valeur trop élevée (supérieure à 0,5) rend l'entraînement instable et provoque une

dégradation des capacités générales du modèle (catastrophic forgetting). Une valeur trop faible

(inférieure à 0,01) rend la composante ORPO négligeable par rapport à la cross-entropy standard.



La plage 0,05 à 0,2 est recommandée pour la majorité des cas ; commencez à 0,1 et ajustez selon

la courbe de loss sur le jeu de validation.

Le paramètre use_rslora=True  active Rank-Stabilized LoRA, une variante qui normalise le

gradient en fonction du rang r. Cette normalisation améliore la stabilité de l'entraînement,

particulièrement pour les rangs élevés (r ≥ 32), et réduit la sensibilité au taux d'apprentissage. En

pratique, RSLoRA converge plus régulièrement et atteint de meilleures performances avec les

mêmes hyperparamètres.

L'évaluation d'un modèle fine-tuné est souvent sous-estimée dans les projets d'entreprise. On

vérifie que le modèle "répond mieux" sur quelques exemples manuels, et on déploie. Cette

approche crée des bombes à retardement : des dégradations silencieuses sur des capabilities non

testées, des biais amplifiés par le fine-tuning, ou une surconfiance sur des domaines que le

modèle ne maîtrise pas. Une évaluation rigoureuse doit combiner des métriques automatiques,

des benchmarks standardisés et une évaluation humaine structurée.

ROUGE et ses limites. ROUGE (Recall-Oriented Understudy for Gisting Evaluation) mesure le

recouvrement de n-grammes entre la réponse générée et une référence. ROUGE-1 mesure le

recouvrement de tokens individuels, ROUGE-2 des bigrammes, et ROUGE-L la plus longue

sous-séquence commune. Ces métriques sont rapides à calculer et utiles pour détecter des

régressions brutales, mais elles ont une faille critique : elles mesurent la similarité lexicale, pas la

similarité sémantique. Une réponse parfaitement correcte mais formulée différemment de la

référence peut avoir un ROUGE-1 faible. En cybersécurité, où la précision terminologique est

importante mais où les formulations varient, ROUGE doit être utilisé comme un signal d'alarme

(un ROUGE-L inférieur à 0,30 révèle souvent un problème) mais jamais comme métrique

principale d'évaluation.

BERTScore pour la similarité sémantique. BERTScore corrige la limitation principale de

ROUGE en comparant les embeddings contextuels des tokens plutôt que les tokens eux-mêmes.

Deux réponses sémantiquement équivalentes ("la vulnérabilité a été corrigée dans la version

Évaluation du modèle fine-tuné — métriques, benchmarks et red flags



2.4.1" et "le patch résout la faille dans la release 2.4.1") obtiendront un ROUGE bas mais un

BERTScore élevé. Concrètement, un BERTScore F1 supérieur à 0,88 indique généralement une

bonne qualité sémantique ; en dessous de 0,82, le modèle diverge significativement des réponses

attendues. Le modèle de référence pour le calcul des embeddings (typiquement microsoft/

deberta-xlarge-mnli ) a un impact sur les scores absolus — assurez-vous d'utiliser le même

modèle pour toutes vos comparaisons.

MT-Bench et benchmarks task-specific. MT-Bench est un benchmark multi-tours qui évalue 8

catégories : raisonnement, mathématiques, codage, extraction, écriture, roleplay, STEM et

sciences humaines. Pour un modèle fine-tuné sur un domaine spécifique, MT-Bench permet de

vérifier que le fine-tuning n'a pas dégradé les capacités générales — le phénomène de

catastrophic forgetting. Un score MT-Bench inférieur de plus de 0,5 point au modèle de base est

un signal d'alarme. Pour les modèles cybersécurité, des benchmarks spécialisés comme

CyberSecEval (Meta) ou CTF-Challenge-Bench permettent de mesurer les capacités domain-

specific de manière plus pertinente que les benchmarks génériques.

L'évaluation humaine structurée. Aucune métrique automatique ne remplace l'évaluation

humaine pour les aspects qualitatifs. Un protocole rigoureux implique des évaluateurs experts

(pas les développeurs du système) qui comparent en aveugle les réponses du modèle fine-tuné et

du modèle de base sur 100 à 200 questions représentatives. Chaque évaluation porte sur quatre

dimensions notées de 1 à 5 : précision factuelle, complétude de la réponse, clarté de l'explication,

et respect des contraintes métier (ton, format, terminologie). La moyenne pondérée de ces

dimensions donne un score global. Pour être considéré comme une amélioration significative, le

modèle fine-tuné doit battre le modèle de base sur au moins 3 des 4 dimensions avec une marge

statistiquement significative (p < 0,05).

Les red flags à surveiller. Plusieurs signaux doivent déclencher une révision du pipeline de fine-

tuning avant tout déploiement en production. La sur-adaptation (overfitting) se manifeste par un

écart croissant entre la loss d'entraînement et la loss de validation — si la loss de validation

remonte après quelques centaines de steps alors que la loss d'entraînement continue de baisser,

réduisez le nombre d'epochs ou augmentez le dropout. La répétition compulsive (le modèle

répète des phrases ou des paragraphes entiers) indique souvent des doublons dans le dataset

d'entraînement ou un taux d'apprentissage trop élevé. La dégénérescence de la longueur

(réponses systématiquement trop courtes ou beaucoup plus longues que la référence) suggère un

déséquilibre dans le dataset chosen/rejected. Enfin, l'aplatissement de la distribution des tokens



de sortie (mesurable via l'entropie moyenne des logits) signale un collapse du modèle vers un

mode étroit, souvent causé par un beta ORPO trop élevé.

La cybersécurité est l'un des domaines où le fine-tuning de LLMs offre le retour sur

investissement le plus élevé. Les modèles généralistes peinent sur des tâches qui semblent

simples pour un expert : classifier un log réseau selon la technique ATT&CK correspondante,

générer des règles Sigma à partir d'une description d'attaque, ou évaluer la criticité d'une CVE

dans un contexte d'infrastructure spécifique. Ces tâches nécessitent une connaissance profonde

du domaine que le fine-tuning peut ancrer de manière durable.

Construction du dataset MITRE ATT&CK pour le fine-tuning. Le cadre ATT&CK de

MITRE est une base de connaissances structurée de 600+ techniques et sous-techniques utilisées

par les attaquants. Pour construire un dataset de fine-tuning de qualité, l'approche la plus efficace

consiste à générer des paires instruction/réponse synthétiques à partir de la base ATT&CK

officielle, enrichies avec des cas réels tirés des rapports de threat intelligence publics. Voici la

structure type d'un exemple de dataset :

# Exemple de format dataset pour fine-tuning cybersécurité MITRE ATT&CK

{

  "instruction": "Analyse le log suivant et identifie la technique MITRE ATT&CK correspondante, explique l'impact potentiel et propose des règles de détection Sigma :\n\nLog: 2024-03-15 14:23:11 powershell.exe -EncodedCommand JABjACAAPQAgAE4AZQB3AC0ATwBiAGoAZQBjAHQAI...",

  "chosen": "**Technique identifiée : T1059.001 — Command and Scripting Interpreter: PowerShell**\n\nL'encodage Base64 de la commande PowerShell est un indicateur classique de la technique T1059.001. Les attaquants utilisent l'encodage pour contourner les règles de détection basées sur des mots-clés en clair et pour masquer le payload à l'examen des logs.\n\n**Impact potentiel :** Selon le payload décodé, cette commande peut télécharger et exécuter un loader, établir une persistance via les clés de registre Run, ou procéder à une reconnaissance de l'environnement AD. La technique est souvent utilisée en phase initiale (Initial Access) ou de mouvement latéral.\n\n**Règle Sigma de détection :**\n```yaml\ntitle: Suspicious PowerShell Encoded Command Execution\nstatus: experimental\ndescription: Detects PowerShell execution with Base64 encoded commands\nlogsource:\n    category: process_creation\n    product: windows\ndetection:\n    selection:\n        Image|endswith: '\\powershell.exe'\n        CommandLine|contains:\n            - ' -EncodedCommand '\n            - ' -enc '\n            - ' -ec '\n    condition: selection\nfalsepositives:\n    - Legitimate administrative scripts using encoded commands\nlevel: medium\ntags:\n    - attack.execution\n    - attack.t1059.001\n```",

  "rejected": "Ce log montre l'exécution de PowerShell. PowerShell est un outil légitime de Windows mais peut être utilisé de manière malveillante. Il faudrait analyser le contenu de la commande encodée pour déterminer s'il s'agit d'une activité malveillante."

}

La différence entre les réponses "chosen" et "rejected" illustre ce qu'ORPO cherche à apprendre :

la réponse choisie fournit une classification précise avec la référence ATT&CK, une analyse

d'impact structurée, et une règle de détection immédiatement utilisable. La réponse rejetée est

vague, sans valeur opérationnelle pour un analyste SOC.

Pour construire un dataset à grande échelle, vous pouvez automatiser la génération avec un

pipeline en trois étapes. D'abord, extrayez toutes les techniques ATT&CK via l'API STIX

Fine-tuning pour la cybersécurité — Dataset MITRE ATT&CK et LLM de

détection



officielle de MITRE. Ensuite, pour chaque technique, générez 5 à 10 scénarios réalistes avec un

LLM puissant (GPT-4o, Claude Opus) en lui fournissant la description officielle de la technique

et des exemples de rapports publics. Enfin, générez les paires chosen/rejected en demandant au

LLM de produire une réponse experte (chosen) et une réponse approximative (rejected). Un

dataset de 3 000 à 5 000 exemples de cette qualité suffit généralement pour spécialiser un modèle

Llama 3.1 8B de manière significative.

Les domaines d'application les plus pertinents pour un LLM cybersécurité spécialisé incluent la

triage automatique des alertes SIEM (classification ATT&CK + criticité + contexte), la

génération de rapports de threat intelligence structurés à partir de données brutes, l'assistance à la

rédaction de playbooks de réponse aux incidents, et la vulgarisation des CVEs pour les équipes

non techniques. Sur ces tâches, un modèle fine-tuné de 8B paramètres dépasse systématiquement

GPT-4 en termes de précision terminologique et de cohérence avec les référentiels du secteur

(MITRE, CVSS, OWASP), tout en offrant un coût d'inférence 50 à 100 fois inférieur pour un

déploiement on-premise.

La gouvernance du modèle est un aspect souvent négligé des projets de fine-tuning en

cybersécurité. Un LLM spécialisé en sécurité offensive, même développé avec de bonnes

intentions, peut être détourné pour automatiser des attaques si l'accès n'est pas strictement

contrôlé. Les bonnes pratiques incluent l'authentification forte sur l'API d'inférence, la

journalisation exhaustive des requêtes avec leur contexte utilisateur, la mise en place de filtres de

contenu spécifiques au domaine (blocage des requêtes demandant explicitement un payload

fonctionnel), et une revue trimestrielle des usages réels pour détecter les dérives. Ces contraintes

ne sont pas optionnelles dans un cadre réglementaire NIS 2, qui impose des mesures de sécurité

proportionnées sur tous les systèmes d'IA traitant des données relatives à la cybersécurité.

À retenir — Fine-Tuning LLM en 2026

RLHF est réservé aux grandes organisations avec des dizaines de GPU et des

équipes dédiées. Pour 95% des projets, DPO ou ORPO suffisent.

À RETENIR
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ORPO est le choix par défaut en 2026 pour les nouveaux projets : une seule étape

d'entraînement, pas de modèle de référence, consommation VRAM réduite de 30-40%

vs DPO.

QLoRA + ORPO via Unsloth est la combinaison optimale pour les équipes avec des

GPU consumer (RTX 3090/4090) — fine-tuning d'un 7B pour 20-50€ de compute.

La qualité du dataset est le facteur n°1 : 5 000 exemples de haute qualité battent

systématiquement 50 000 exemples bruyants.

L'évaluation doit être task-specific : les benchmarks génériques (MMLU,

HumanEval) sont peu pertinents pour des modèles spécialisés.

La fusion LoRA + serving vLLM est l'architecture production recommandée pour un

throughput élevé, avec multi-LoRA pour les déploiements multi-domaines.

Planifiez le re-fine-tuning dès le départ : les domaines dynamiques (cybersécurité,

actualité juridique) nécessitent une mise à jour tous les 3-6 mois.
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