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Fiche Réflexe Ransomware : 10 Etapes Immédiates
(PDF)

ransomware

cellule de crise

Face a la menace grandissante des rangongiciels qui paralysent chaque année des milliers
d'entreprises francaises, disposer d'une fiche réflexe ransomware constitue un impératif
stratégique pour toute organisation soucieuse de protéger ses actifs numériques et sa continuité
d'activité. Selon le dernier rapport de I'ANSSI publié en 2025, les attaques par ransomware
représentent désormais plus de 30 % de 1'ensemble des incidents de cybersécurité traités par
I'agence, avec une augmentation constante des montants de ran¢on exigés et une sophistication
croissante des techniques employées par les groupes cybercriminels organisés. Le colit moyen
d'une attaque par ransomware pour une entreprise francaise atteint désormais 250 000 euros,
englobant la perte d'exploitation, les frais de remédiation technique, les obligations de
notification et I'atteinte réputationnelle durable. Cette fiche réflexe détaillée vous guide pas a pas
a travers les dix étapes immédiates a suivre en cas d'attaque, les erreurs fatales a éviter
absolument, vos obligations 1égales en matiere de notification dans le cadre de NIS2 et du
RGPD, et les stratégies de récupération éprouvées pour restaurer vos systemes sans céder au
chantage. Que vous soyez dirigeant de PME, responsable informatique ou RSSI, ce guide
opérationnel vous donnera les clés pour réagir efficacement dans les premiéres minutes critiques

d'une attaque par ransomware.


http://localhost:4001/glossaire/ransomware-rancongiciel
http://localhost:4001/glossaire/ransomware-rancongiciel
http://localhost:4001/glossaire/ransomware-rancongiciel
http://localhost:4001/glossaire/cellule-de-crise
http://localhost:4001/glossaire/cellule-de-crise
http://localhost:4001/glossaire/cellule-de-crise

éléchargement gratuit

cher dans vos locaux

Fiche Réflexe Ransomware — Que Faire (PDF Gratuit)

Un ransomware (ou rancongiciel en francais) est un logiciel malveillant concu pour chiffrer les
fichiers d'un systeme informatique, rendant les données totalement inaccessibles a leur
propriétaire légitime. L'attaquant exige ensuite le paiement d'une rangon, généralement en
cryptomonnaie (Bitcoin ou Monero), en échange de la clé de déchiffrement. Ce type de malware
exploite des vulnérabilités techniques ou humaines pour s'introduire dans le systéme
d'information de la victime et constitue aujourd'hui la menace la plus lucrative pour les

cybercriminels.
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Les ransomwares modernes fonctionnent en plusieurs phases distinctes. D'abord, la phase
d'intrusion initiale, souvent via un email de phishing contenant une piece jointe piégée ou un
lien malveillant. Ensuite vient la phase de mouvement latéral, durant laquelle 1'attaquant
explore le réseau interne, éléve ses priviléges et identifie les ressources critiques. Puis la phase
d'exfiltration de données, de plus en plus fréquente, ou les attaquants copient les données

sensibles avant le chiffrement pour exercer une double extorsion. Enfin, la phase de déploiement

du chiffrement, souvent déclenchée la nuit ou le week-end pour maximiser l'impact.

On distingue aujourd'hui plusieurs familles de ransomwares particulierement actives en France :
LockBit 3.0, qui domine le paysage avec pres de 25 % des attaques, BlackCat/ALPHYV, connu
pour cibler les grandes entreprises, Royal, Play, et Cl0p, spécialisé dans l'exploitation de
vulnérabilités zero-day dans les solutions de transfert de fichiers. Le modeéle économique du

Ransomware-as-a-Service (RaaS) permet désormais a des cybercriminels peu qualifiés d'accéder

a des outils d'attaque sophistiqués moyennant un partage des profits avec les développeurs du

malware.
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Etat de la menace ransomware en France : chiffres clés 2025

Le paysage des menaces ransomware en France a considérablement évolué ces dernieres années.
L'ANSSI rapporte que les rancongiciels constituent 30 % des incidents traités en 2025, en hausse
par rapport aux 27 % de I'année précédente. Le colit moyen d'une attaque par ransomware pour
une entreprise frangaise s'éléve désormais a 250 000 euros, incluant les cofits directs (rangon,

restauration) et indirects (perte d'exploitation, atteinte réputationnelle). Les secteurs les plus
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touchés sont les collectivités territoriales (22 %), les établissements de santé (18 %), les PME

industrielles (15 %) et le secteur de 1'éducation (12 %).

Retour terrain

Dans mes interventions post-incident pour des PME victimes de cyberattaques, la
constante est I'absence de plan de réponse : les équipes découvrent ce qu'elles doivent
faire en méme temps qu'elles le font. J'ai développé un modeéle de plan de réponse a
incident en 2 pages — actions immédiates (0-2h), actions a court terme (2-24h),
communication (interne, clients, CNIL), et reprise d'activité — que les dirigeants peuvent
tenir dans leur tiroir. Ce n'est pas un PRIS ISO 27035, c'est un filet de sauvetage minimal

pour les 10 premieres heures.

Selon le rapport cybermalveillance.gouv.fr, les signalements de ransomware ont augmenté de 35

% en 2024, avec une tendance marquée vers la double extorsion (chiffrement + menace de
publication des données) et méme la triple extorsion (ajout d'attaques DDoS pour forcer le
paiement). Le délai moyen de récupération apres une attaque ransomware est de 23 jours pour les
organisations préparées, un chiffre qui grimpe a 45 jours pour celles sans plan de réponse aux

incidents.

Etape 1 : Déconnecter immédiatement les machines infectées du réseau

La toute premiére action a entreprendre dés la détection d'un ransomware est l'isolement réseau
immédiat des machines suspectes. Cette étape est la plus critique de toutes car elle empéche le
malware de se propager latéralement vers d'autres postes, serveurs et ressources partagées du

réseau. Chaque seconde compte : un ransomware moderne peut chiffrer des milliers de fichiers
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par minute et se déplacer d'un segment réseau a un autre en quelques instants grace aux

identifiants compromis ou aux vulnérabilités de protocoles comme SMB.

Concretement, vous devez débrancher physiquement le cable Ethernet de la machine infectée,
désactiver le Wi-Fi et couper le Bluetooth. Si vous disposez d'un switch manageable, isolez le
port correspondant. Sur un réseau d'entreprise segmenté, désactivez le VLAN concerné au niveau
du commutateur. Si votre infrastructure utilise un outil de micro-segmentation comme VMware

NSX ou Illumio, activez immédiatement les politiques d'isolation d'urgence.

Il est crucial de ne pas éteindre la machine a ce stade. La mémoire vive contient potentiellement
des éléments forensiques précieux : les clés de chiffrement utilisées par le ransomware (qui
pourraient permettre le déchiffrement sans la clé de I'attaquant), les traces de connexion de
l'attaquant, les processus malveillants en cours d'exécution, et les communications réseau actives
vers le serveur de commande et controle. Toutes ces informations seront définitivement perdues a
I'extinction de la machine. Pour les environnements virtualisés, placez les machines virtuelles

suspectes en mode « suspendu » plutot que de les éteindre.

La toute premiére action a entreprendre dés la détection d'un ransomware est l'isolement réseau
immeédiat des machines suspectes. Chaque seconde compte : un ransomware moderne peut
chiffrer des milliers de fichiers par minute et se déplacer d'un segment réseau a un autre en
quelques instants. Débranchez physiquement le cable Ethernet, désactivez le Wi-Fi et le

Bluetooth. Si vous disposez d'un switch manageable, isolez le port correspondant.

Il est crucial de ne pas éteindre la machine a ce stade, car la mémoire vive contient
potentiellement des éléments forensiques précieux (clés de chiffrement, traces de I'attaquant) qui
seront perdus a 'extinction. Pour les environnements virtualisés, placez les machines virtuelles
suspectes en mode « suspendu » plut6t que de les éteindre. Documentez I'heure exacte de

l'isolement, les machines concernées et les symptomes observes.

Etape 2 : Alerter la direction et activer la cellule de crise

Une attaque par ransomware n'est pas un simple incident technique — c'est une crise

d'entreprise qui nécessite une mobilisation immédiate de la direction générale. Le responsable



informatique doit alerter sans délai le directeur général, le directeur financier et le responsable
juridique, car les décisions a prendre (payer ou non, communiquer ou non, porter plainte)

dépassent largement le périmeétre IT et engagent la responsabilité de 'entreprise.

La cellule de crise doit étre activée selon un plan pré-établi, idéalement documenté dans votre
plan de réponse aux incidents (PRI). Elle regroupe typiquement le DSI ou RSSI (pilotage
technique), la direction générale (décisions stratégiques), le service juridique (obligations
réglementaires et contractuelles), la communication (gestion de crise médiatique et information
des parties prenantes), les ressources humaines si des données personnelles d'employés sont
compromises, et un représentant du métier le plus impacté pour évaluer les conséquences

opérationnelles.

Etablissez un canal de communication sécurisé hors du réseau compromis. Utilisez des
messageries sur téléphone personnel (Signal ou WhatsApp) car vos emails professionnels et
votre messagerie interne pourraient étre surveillés par 'attaquant ou simplement inaccessibles.
Désignez un coordinateur unique qui centralisera toutes les informations et prendra les décisions
opérationnelles. Documentez chaque décision prise par la cellule de crise avec son horodatage et

sa justification.

Une attaque par ransomware n'est pas un simple incident technique — c'est une crise
d'entreprise qui nécessite une mobilisation immédiate de la direction générale. Le responsable
informatique doit alerter sans délai le directeur général, le directeur financier et le responsable

juridique, car les décisions a prendre dépassent largement le périmetre IT.

La cellule de crise regroupe typiquement le DSI ou RSSI (pilotage technique), la direction
générale (décisions stratégiques), le service juridique (obligations réglementaires), la
communication (gestion de crise médiatique) et les RH si des données personnelles d'employés
sont compromises. Etablissez un canal de communication sécurisé hors du réseau compromis

(Signal, WhatsApp) car vos emails professionnels pourraient étre surveillés ou inaccessibles.



Etape 3 : Documenter et photographier tout ce que vous observez

Avant toute tentative de remédiation, documentez méticuleusement chaque élément observable
de l'attaque. Photographiez les écrans affichant la demande de rancon, notez le nom du
ransomware, 1'adresse email ou le site .onion de contact, le montant exigé et le délai annoncé.
Relevez les extensions ajoutées aux fichiers chiffrés (.lockbit, .encrypted, .royal) et I'heure de
modification des premiers fichiers chiffrés. Créez un journal de bord horodaté de toutes les
actions entreprises — il sera indispensable pour les forces de 1'ordre, les assureurs et les autorités

de régulation.
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Etape 4 : Ne jamais payer la rancon — les raisons concretes

La position officielle de 'ANSSI, de la CNIL et de cybermalveillance.gouv.fr est unanime : ne
payez jamais la rancon. Seules 65 % des organisations ayant payé ont récupéré l'intégralité de
leurs données. Les outils de déchiffrement fournis sont souvent buggés ou incomplets. 80 % des
organisations qui paient sont re-attaquées, souvent par le méme groupe. Le paiement finance
directement le crime organisé et peut vous exposer a des sanctions si les fonds transitent vers des

entités sous sanctions internationales.

La loi francaise LOPMI (article 5, 2023) conditionne le remboursement par les assurances des
rangons payées au dépot d'une plainte dans les 72 heures. Toutefois, cette mesure vise le
signalement des attaques, non l'encouragement au paiement. La prévention et les sauvegardes

robustes sont infiniment plus rentables que le chantage.
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Ftape 5 : Identifier le ransomware et chercher un déchiffreur gratuit

Une fois I'attaque documentée et la cellule de crise activée, tentez d'identifier précisément la
variante du ransomware utilisée. Cette identification est cruciale car elle détermine si un outil de
déchiffrement gratuit existe, quel est le modus operandi habituel du groupe criminel (exfiltrent-
ils systématiquement les données ? respectent-ils leurs engagements en cas de paiement ?), et

quel niveau de sophistication vous affrontez.

Plusieurs outils gratuits permettent cette identification. Le site ID Ransomware (id-
ransomware.malwarehunterteam.com) permet d'uploader un fichier chiffré ou la note de rancon
pour identification automatique parmi plus de 1 000 variantes connues. Si une correspondance
est trouvée et qu'un déchiffreur existe, vous serez redirigé vers 1'outil approprié. Le projet No
More Ransom (nomoreransom.org), initiative conjointe d'Europol et de sociétés de
cybersécurité, propose des outils de déchiffrement gratuits pour plus de 160 variantes de
ransomware dont les clés ont été récupérées par les forces de 1'ordre ou dont une faille

cryptographique a été découverte.

Attention : n'utilisez jamais un outil de déchiffrement non vérifié trouvé sur Internet, car certains
sont eux-mémes des malwares. Malheureusement, les ransomwares les plus récents et les plus
actifs (LockBit 3.0, BlackCat) n'ont généralement pas de déchiffreur gratuit disponible, ce qui
souligne l'importance capitale des sauvegardes. Conservez néanmoins vos fichiers chiffrés
pendant au moins un an car un déchiffreur pourrait étre publié ultérieurement suite au
démantelement du groupe criminel ou a la découverte d'une faille dans leur algorithme de

chiffrement.

Ftape 6 : Déposer plainte et notifier les autorités compétentes

Le dépot de plainte est juridiquement obligatoire dans de nombreux cas. Déposez plainte au
commissariat, a la gendarmerie, ou directement aupres du procureur de la République (section J3

du parquet de Paris pour les affaires complexes). En paralléle, si des données personnelles sont



compromises, la notification a la CNIL est obligatoire dans un délai de 72 heures conformément

a l'article 33 du RGPD.

Avec la directive NIS2, les entités essentielles et importantes ont des obligations renforcées :
alerte précoce dans les 24 heures, notification d'incident dans les 72 heures, et rapport final dans
un délai d'un mois. Le non-respect de ces délais peut entrainer des sanctions administratives

significatives. Contactez également cybermalveillance.gouv.fr pour étre orienté vers un

prestataire qualifié.
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Etape 7 : Evaluer I'étendue de la compromission

Avant toute tentative de restauration, cartographiez précisément le périmetre de compromission.
Quels serveurs ont été chiffrés ? Les controleurs de domaine Active Directory sont-ils
compromis ? Les sauvegardes sont-elles intactes ? Des données ont-elles été exfiltrées ?
Examinez les logs disponibles : journaux d'événements Windows (Event ID 4624, 4625, 4648),
logs des pare-feux, des solutions EDR et des serveurs email. Consultez notre guide de

sécurisation Active Directory pour les mesures de vérification de I'annuaire.



https://www.cybermalveillance.gouv.fr
http://localhost:4001/articles/guide-securisation-active-directory-2025
http://localhost:4001/articles/guide-securisation-active-directory-2025

Etape 8 : Vérifier et restaurer depuis les sauvegardes

La restauration depuis des sauvegardes saines est la méthode privilégiée, mais cette étape
requiert une vigilance extréme. Les attaquants ciblent systématiquement les sauvegardes —
vérifiez que les votres n'ont pas été compromises. Testez 1'intégrité en restaurant quelques
fichiers sur un environnement isolé. La regle d'or est de restaurer la sauvegarde la plus récente

antérieure a la date estimée de l'intrusion initiale.

Les sauvegardes air-gapped ou immuables (Veeam Hardened Repository, AWS S3 Object Lock)

offrent les meilleures garanties d'intégrité. Consultez notre calendrier annuel des sauvegardes

pour mettre en place une stratégie robuste suivant la regle 3-2-1-1-0.

Etape 9 : Reconstruire et durcir 1'environnement

La restauration des données ne suffit pas — il faut reconstruire un environnement sain.
Réinstallez les systemes d'exploitation a partir de sources propres, appliquez tous les correctifs
de sécurité avant de reconnecter les machines, changez tous les mots de passe (utilisateurs,
administrateurs, services, KRBTGT). Adressez spécifiquement le vecteur d'attaque identifié et
implémentez des mesures supplémentaires : segmentation réseau, EDR, MFA, principe du

moindre privilege. Consultez notre checklist des 20 mesures de sécurité pour PME.

Etape 10 : Réaliser un retour d'expérience structuré

Le retour d'expérience (RETEX) est souvent négligé mais absolument essentiel. Organisez un
debriefing complet dans les deux semaines suivant la fin de la crise, couvrant la chronologie
précise, l'efficacité de la détection, la qualité de la réponse, les cofits complets et les actions
d'amélioration identifiées. Documentez formellement le RETEX, mettez a jour votre plan de

réponse aux incidents et programmez un exercice de simulation dans les six mois.
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Les erreurs fatales a éviter absolument pendant une attaque

Certaines réactions instinctives face a un ransomware peuvent aggraver considérablement la
situation et transformer un incident gérable en catastrophe irréversible. La connaissance de ces

erreurs courantes est aussi importante que celle des bonnes pratiques.

Erreur n°1 — Paniquer et éteindre tous les systémes sans discernement. Cette réaction
compréhensible mais contre-productive détruit les preuves forensiques en mémoire vive (clés de
chiffrement potentielles, traces de 1'attaquant) et peut corrompre des fichiers partiellement

chiffrés qui auraient pu étre récupérés. La bonne réaction est d'isoler du réseau sans éteindre.

Erreur n°2 — Tenter de négocier directement avec les attaquants. Les cybercriminels sont
des négociateurs professionnels qui exploiteront votre stress et votre urgence pour maximiser le
paiement. Ils peuvent également utiliser la communication pour collecter des informations
supplémentaires sur votre organisation. Si la décision de communiquer est prise, faites-le

uniquement via un professionnel de la réponse aux incidents expérimenté.

Erreur n°3 — Supprimer les fichiers chiffrés ou les notes de rancon. Ces fichiers sont des
preuves essentielles pour I'enquéte judiciaire, l'identification de la variante du ransomware, et
potentiellement la récupération des données si un déchiffreur est publié ultérieurement. Ne

supprimez jamais rien avant la fin de l'investigation forensique.

Erreur n°4 — Restaurer les sauvegardes sans avoir neutralisé I'attaquant. Si I'attaquant est
encore présent dans votre réseau (backdoor, acces persistant), la restauration aboutira simplement
a un nouveau chiffrement des données restaurées, parfois en quelques heures. Assurez-vous que

le vecteur d'intrusion est identifié et neutralisé avant toute restauration.

Erreur n°5 — Sous-estimer l'incident et ne pas le signaler. Certaines organisations tentent de
gérer |'attaque en interne et de la dissimuler, s'exposant a des sanctions séveres pour non-
notification (RGPD : jusqu'a 10 M€ ou 2 % du CA, NIS2 : sanctions administratives) et privant

les autorités d'informations précieuses pour la lutte contre la cybercriminalité.

Certaines réactions instinctives aggravent considérablement la situation. Erreur n°1 : Paniquer
et éteindre tous les systemes — cela détruit les preuves forensiques en mémoire vive. Erreur
n°2 : Tenter de négocier directement avec les attaquants sans expertise professionnelle. Erreur

n°3 : Supprimer les fichiers chiffrés ou les notes de rangon — ce sont des preuves essentielles.



Erreur n°4 : Restaurer les sauvegardes sans avoir neutralisé 1'attaquant — aboutissant a un
nouveau chiffrement. Erreur n°5 : Sous-estimer l'incident et ne pas le signaler, s'exposant a des

sanctions pour non-notification.
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Obligations légales : NIS2, RGPD et LOPMI en détail

Le cadre réglementaire impose des obligations strictes de notification. La directive NIS2 impose
une alerte précoce sous 24 heures, une notification sous 72 heures et un rapport final sous un
mois. Le RGPD (article 33) impose la notification a la CNIL sous 72 heures avec description de
la violation, catégories de données, nombre de personnes touchées, conséquences probables et
mesures prises. Les sanctions pour non-notification peuvent atteindre 10 millions d'euros ou 2 %
du CA mondial. La loi LOPMI conditionne le remboursement assurantiel au dépot de plainte

sous 72 heures.

Stratégies de récupération sans paiement de rancon

Plusieurs stratégies permettent de récupérer sans céder au chantage. La restauration depuis des
sauvegardes saines (regle 3-2-1-1-0) est la voie principale. En 'absence de sauvegardes
exploitables, la récupération forensique peut parfois permettre de récupérer des fichiers

temporaires, des shadow copies résiduelles ou des données depuis les secteurs non alloués du




disque. Pour certaines variantes, des failles cryptographiques permettent le déchiffrement via

les outils de No More Ransom. Consultez notre playbook de réponse aux incidents ransomware.

Assurance cyber : couverture et limites

L'assurance cyber couvre généralement les cofits de réponse a incident, les pertes d'exploitation,

les frais de notification RGPD et les frais de restauration. Cependant, les assureurs exigent
désormais des prérequis stricts : MFA sur tous les acces distants, sauvegardes testées et
déconnectées, déploiement d'un EDR, formation réguliere des utilisateurs, et tests d'intrusion
annuels. Les franchises ont augmenté et certaines clauses excluent les attaques exploitant des
vulnérabilités connues non corrigées. Le colit moyen d'une police pour PME varie de 3 000 a 15

000 € par an. Consultez notre guide d'audit de sécurité.

Prévention : les 10 mesures essentielles contre les ransomwares

1. Sauvegardes 3-2-1-1-0 testées — incluant au moins une copie air-gapped ou immuable. 2.

Gestion des correctifs sous 72h — les ransomwares exploitent les failles connues. 3. MFA
partout — VPN, RDP, comptes admin, messagerie, applications cloud. 4. Segmentation réseau
— empécher le mouvement latéral entre zones. 5. EDR sur tous les endpoints — détection

comportementale, pas seulement par signatures.

6. Formation au phishing — simulations mensuelles et formation continue. 7. Moindre
privilége — aucun utilisateur standard ne doit étre admin local. 8. Filtrage email avancé —
passerelle de sécurité avec sandbox et détection d'URL. 9. Plan de réponse aux incidents —
documenté, testé, mis a jour annuellement. 10. Supervision 24/7 — SIEM ou SOC managé pour

détecter les comportements suspects en temps réel.

L'investissement dans ces dix mesures préventives représente une fraction du cofit d'un incident

de ransomware. Pour une PME de 50 postes, I'implémentation complete de ces mesures coiite
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entre 15 000 et 30 000 euros par an, la ou un seul incident de ransomware colite en moyenne 250
000 euros plus 23 jours d'interruption d'activité. Le retour sur investissement de la prévention est
donc de I'ordre de 8 a 15 fois la mise initiale, sans méme comptabiliser I'atteinte réputationnelle

et la perte de clients qui accompagnent inévitablement une attaque médiatisée.
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Etudes de cas : attaques ransomware en France

L'analyse de cas réels d'attaques ransomware en France permet de tirer des enseignements
concrets et d'illustrer les conséquences désastreuses d'une mauvaise préparation comme les

bénéfices d'une réponse structurée.

Le cas de I'hopital de Corbeil-Essonnes (aofit 2022) est emblématique : le groupe LockBit a
chiffré les systemes de 1'établissement et exfiltré 11 Go de données patients, réclamant une
rancon de 10 millions de dollars. L'hopital a courageusement refusé de payer, entrainant la
publication des données médicales sur le dark web. L'incident a perturbé les soins pendant
plusieurs semaines, nécessitant le transfert de patients vers d'autres établissements et le retour au
papier pour les prescriptions et dossiers médicaux. Le cofit total de la remédiation et de la

reconstruction du SI a dépassé les 7 millions d'euros.

Le cas de la mairie de Caen (septembre 2022) illustre I'impact sur les collectivités territoriales.
L'attaque a paralysé I'ensemble des services numériques de la ville pendant plusieurs semaines,
affectant I'état civil, les inscriptions scolaires, les services sociaux et la gestion des cimetiéres. Le

colit total de la remédiation a été estimé a plusieurs millions d'euros, sans compter I'impact sur



les administrés privés de services essentiels. La reconstruction complete du systéeme

d'information a nécessité plus de six mois de travail intensif.

Le cas d'un cabinet d'expertise comptable parisien de 25 salariés montre que les PME sont
tout aussi vulnérables et que les conséquences peuvent étre existentielles. Un collaborateur a
ouvert une piece jointe malveillante, déclenchant le chiffrement de 1'intégralité des dossiers
clients sur le serveur de fichiers partagé. L'entreprise n'avait pas de sauvegarde hors ligne — ses
sauvegardes cloud étaient également chiffrées car I'attaquant avait compromis les identifiants du
service de sauvegarde. Le cabinet a dii reconstruire manuellement des mois de travail a partir de
copies papier et d'emails, et a perdu plusieurs clients importants suite a I'incident. Le cofit total,
incluant la perte de clients, a dépassé les 300 000 euros pour une structure dont le chiffre

d'affaires annuel était de 1,2 million d'euros.

Le cas de I'hopital de Corbeil-Essonnes (aofit 2022) est emblématique : LockBit a chiffré les
systemes et exfiltré 11 Go de données patients, réclamant 10 millions de dollars. L'hopital a
refusé de payer, les données ont été publiées sur le dark web, et les soins ont été perturbés
pendant plusieurs semaines avec transferts de patients. La mairie de Caen (septembre 2022) a
vu ses services paralysés pendant des semaines, avec un coiit de remédiation de plusieurs

millions d'euros et plus de six mois de reconstruction.

Un cabinet d'expertise comptable de 25 salariés illustre la vulnérabilité des PME : un
collaborateur a ouvert une piece jointe piégée, le ransomware a chiffré le serveur de fichiers et
les sauvegardes cloud (identifiants compromis). Le cabinet a dii reconstruire manuellement des
mois de travail a partir de copies papier, perdant plusieurs clients. Ces cas soulignent

l'importance critique des sauvegardes air-gapped et de la formation des utilisateurs.

Durcissement post-incident : renforcer sa posture de sécurité

Apres un incident ransomware, 1'organisation dispose d'une fenétre d'opportunité unique pour
renforcer significativement sa posture de sécurité. La direction, marquée par I'expérience
traumatisante et les cofits engendrés, est généralement beaucoup plus réceptive aux

investissements en cybersécurité qu'elle ne I'était avant l'incident.



En priorité immédiate (0-30 jours), réinitialisez 1'intégralité des mots de passe de 1'Active
Directory, y compris le mot de passe KRBTGT (deux fois, a 12 heures d'intervalle pour invalider
les Golden Tickets), les comptes de service, les mots de passe locaux des équipements réseau et
les secrets API. Déployez le MFA sur tous les accés critiques. Corrigez la vulnérabilité spécifique
exploitée lors de I'attaque initiale. Mettez en place une surveillance renforcée avec un EDR sur

tous les endpoints pour détecter toute résurgence de I'attaquant.

En priorité a moyen terme (30-90 jours), réalisez un test d'intrusion complet de votre

infrastructure pour identifier les failles résiduelles que 1'attaquant a peut-étre exploitées sans que
vous le sachiez. Segmentez votre réseau si ce n'est pas déja fait pour limiter le mouvement latéral
futur. Mettez en place un programme de sensibilisation des utilisateurs avec simulations de
phishing mensuelles. Formalisez votre plan de continuité d'activité (PCA) et votre plan de reprise
d'activité (PRA). Envisagez I'externalisation de la surveillance a un SOC managé si vous ne

disposez pas des ressources internes suffisantes. Consultez notre guide sur les attaques Active

Directory pour sécuriser votre annuaire.

Aprés un incident, profitez de la fenétre d'opportunité pour renforcer votre posture. En priorité
immeédiate (0-30 jours) : réinitialisez l'intégralité des mots de passe AD (y compris KRBTGT
deux fois a 12h d'intervalle), déployez le MFA, corrigez la vulnérabilité exploitée. En priorité
moyen terme (30-90 jours) : réalisez un test d'intrusion complet, segmentez le réseau, lancez un
programme de sensibilisation avec simulations mensuelles. Consultez notre guide sur les

attaques Active Directory.

Ransomware et chaine d'approvisionnement : I'effet domino

L'une des dimensions les plus sous-estimées d'une attaque par ransomware est son impact sur la
chaine d'approvisionnement. Quand un sous-traitant ou un fournisseur est paralysé par un
ransomware, les conséquences se propagent en cascade vers tous ses clients, créant un effet
domino dévastateur qui amplifie considérablement les dégats de 'attaque initiale. L'exemple le
plus frappant est celui de la société Kaseya en 2021, ou le ransomware REVil s'est propagé a plus

de 1 500 entreprises dans le monde via un logiciel de gestion informatique compromis.
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En France, cette problématique touche particulierement les PME qui sont a la fois fournisseurs
de grandes entreprises et gestionnaires de données sensibles de leurs clients. Lorsqu'un cabinet
comptable est victime d'un ransomware, ce sont les données financieres de centaines
d'entreprises clientes qui sont potentiellement exposées. Lorsqu'un prestataire informatique est
compromis, tous ses clients dont il gére l'infrastructure sont a risque. La directive NIS2 a
d'ailleurs introduit des obligations spécifiques de gestion des risques liés a la chaine
d'approvisionnement, imposant aux entités essentielles et importantes de vérifier la posture de

sécurité de leurs fournisseurs critiques.

Pour se protéger de cet effet domino, chaque organisation doit évaluer sa dépendance envers ses
fournisseurs critiques et intégrer le risque cyber de la supply chain dans sa gestion des risques.
Concretement, cela implique d'identifier les fournisseurs dont la compromission aurait un impact
significatif sur votre activité, d'évaluer leur niveau de maturité en cybersécurité (questionnaires,
audits, certifications), d'inclure des clauses de sécurité et de notification d'incidents dans vos
contrats, et de prévoir des plans de continuité en cas de défaillance d'un fournisseur critique. Les
contrats doivent explicitement mentionner les obligations de notification en cas d'incident, les

SLA de restauration, et les responsabilités en matiére de données confiées.

En tant que fournisseur, vous devez étre en mesure de démontrer a vos clients que vous avez mis
en place les mesures de sécurité nécessaires. Les certifications ISO 27001, le label ExpertCyber

de cybermalveillance.gouv.fr, et les rapports d'audit SOC 2 sont autant de gages de confiance qui

peuvent faire la différence dans le maintien de vos relations commerciales apres un incident. Les
PME qui négligent cet aspect risquent de perdre des marchés importants a mesure que les

exigences NIS2 de vérification de la supply chain se généralisent.


https://www.cybermalveillance.gouv.fr

Questions fréquentes sur les ransomwares

Organisme Contact Délai
ANSSI cert-fr.cossi@ssi.gouv.fr Immédiat
Cybermalveillance 17cyber.gouv.fr Immédiat
Police/Gendarmerie Commissariat local <72h
CNIL notifications.cnil.fr <72h

Quel est le colit moyen d'une attaque ransomware pour une entreprise francaise ?

Le colit moyen global s'éleve a environ 250 000 euros en 2025, incluant remédiation technique,
pertes d'exploitation (23 jours en moyenne), frais juridiques et de notification, et atteinte

réputationnelle. Pour les grandes entreprises, ce montant peut dépasser plusieurs millions d'euros.

Dois-je payer la rangon pour récupérer mes données ?

Non. L'ANSSI et la CNIL déconseillent unanimement le paiement. Seules 65 % des
organisations payeuses récuperent leurs données, 80 % sont re-attaquées, et le paiement finance

le crime organisé. Les sauvegardes robustes sont infiniment plus rentables.

Comment prévenir efficacement une attaque ransomware ?

Sauvegardes 3-2-1-1-0 testées, MFA sur tous les acces critiques, gestion rigoureuse des
correctifs, EDR sur tous les endpoints, segmentation réseau, formation réguliere au phishing, et

principe du moindre privilege.

Qui contacter en cas d'attaque ransomware en France ?

Cybermalveillance.gouv.fr (orientation), I'ANSSI (pour les entités NIS2/OIV), les forces de
'ordre (police/gendarmerie), la CNIL (notification sous 72h si données personnelles), et votre

assureur cyber.



Combien de temps faut-il pour se remettre d'un ransomware ?

23 jours en moyenne pour les organisations préparées, 45 jours ou plus sans plan de réponse. La
reconstruction compléte incluant le durcissement peut prendre 3 a 6 mois. Certaines

organisations mettent plus d'un an a retrouver un fonctionnement normal.

Les PME sont-elles vraiment ciblées par les ransomwares ?

Oui. 43 % des cyberattaques ciblent les PME car elles disposent de défenses moins robustes tout
en détenant des données de valeur. Le modele RaaS permet aux attaquants de cibler massivement

les PME avec des outils automatisés. Consultez notre checklist des 20 mesures de sécurité PME.

Mon antivirus peut-il me protéger contre les ransomwares ?

Un antivirus traditionnel basé sur les signatures est insuffisant. Les attaquants utilisent
I'obfuscation, les packers et le chargement en mémoire pour contourner la détection. Un EDR

(Endpoint Detection and Response) capable de détecter les comportements malveillants

(chiffrement massif, suppression de shadow copies, désactivation de services de sécurité) est

indispensable.

Que faire si mes sauvegardes ont également été chiffrées ?

Vérifiez si un déchiffreur gratuit existe sur No More Ransom, tentez une récupération forensique
(shadow copies résiduelles, fichiers temporaires, secteurs non alloués), contactez un prestataire
spécialisé en réponse aux incidents, et conservez les fichiers chiffrés car un déchiffreur pourrait

étre publié ultérieurement. Pour l'avenir, mettez en place des sauvegardes immuables et air-

gapped.

Inspiré des recommandations de cybermalveillance.gouv.fr (licence Etalab 2.0)
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Conclusion

La prévention et la préparation restent les meilleures armes face aux cybermenaces. Téléchargez
cette ressource, diffusez-la dans votre organisation et n'hésitez pas a nous contacter pour un

accompagnement personnalisé.

Victime d'un ransomware ? Chaque minute compte.

Notre équipe de réponse aux incidents intervient en urgence pour contenir l'attaque,

préserver les preuves et restaurer vos systemes.

) Articles complémentaires

Fiche Réflexe Arnaque au Président FOVI : Que Faire (PDF)

Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts ou contactez-nous directement.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/fiche-reflexe-ransomware-que-faire
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