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DMARC, DKIM, SPF et BIMI 2026 : Déploiement
Complet Anti-Spoofing

Guide complet déploiement DMARC, DKIM, SPF et BIMI en 2026 — configuration

p=reject, DMARC reporting, BIMI logo et VMC, cas pratiques et monitoring.

En janvier 2024, Google et Yahoo ont imposé à tous les expéditeurs de masse une condition

radicale : avoir DMARC configuré au minimum en mode p=none pour que leurs emails soient

délivrés dans les boîtes Gmail et Yahoo Mail. Cette exigence, qui a provoqué une vague de

panique chez des milliers d'équipes marketing et IT, a eu un effet collatéral positif majeur : elle a

forcé des millions d'organisations à configurer enfin SPF, DKIM et DMARC sur leurs domaines.

En France, on estime que plus de 60% des entreprises du CAC 40 n'avaient pas de politique

DMARC restrictive avant 2024. Deux ans après, le déploiement complet de la chaîne

d'authentification email — SPF + DKIM + DMARC p=reject + BIMI — reste un chantier

inachevé pour la majorité des organisations françaises. Pourtant, c'est l'un des contrôles de

sécurité les plus efficaces par rapport à son coût de déploiement : une configuration DMARC

p=reject correctement déployée élimine quasi-totalement l'usurpation directe de votre

domaine dans les emails frauduleux. Ce guide vous donne les étapes concrètes, les

configurations détaillées et les pièges à éviter pour un déploiement complet en 2026, incluant la

nouveauté BIMI (Brand Indicators for Message Identification) qui ajoute votre logo dans les

clients email supportés.



SPF, DKIM et DMARC forment une chaîne d'authentification — déployer seulement

l'un d'eux est insuffisant

DMARC p=reject est l'objectif final ; p=none est une étape de monitoring, pas une

protection

La rotation des clés DKIM (minimum 2048 bits, idéalement 4096) est critique pour

maintenir la sécurité

BIMI nécessite DMARC p=quarantine ou p=reject ET un Mark Certificate (VMC)

pour Gmail/Apple Mail

MTA-STS et TLS-RPT complètent la chaîne en protégeant le transport SMTP entre

serveurs

À RETENIR

CYBERSÉCURITÉ GÉNÉRALE

DMARC, DKIM, SPF et BIMI 2026 : Déploiement Complet

📌

Points clés à retenir



Le Sender Policy Framework (SPF) est un enregistrement DNS TXT qui liste les serveurs

autorisés à envoyer des emails pour votre domaine. Lorsqu'un serveur de réception reçoit un

email prétendant venir de @votredomaine.fr, il consulte l'enregistrement SPF de votredomaine.fr

pour vérifier si l'IP du serveur expéditeur y figure. Si l'IP n'est pas listée, l'email échoue la

vérification SPF.

⚡

Retour terrain

Dans mes missions d'audit, je rencontre régulièrement la même configuration à risque :

des règles de firewall héritées depuis 5 à 10 ans, que personne n'ose supprimer par crainte

de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser

les logs de connexion sur 90 jours, identifier les règles sans trafic, les désactiver sans

supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

règles dans un groupe logistique, nous en avons supprimé 218 sans incident.

Les erreurs SPF les plus fréquentes en production : le trop grand nombre d'includes (SPF ne

supporte que 10 lookups DNS récursifs maximum — dépasser ce limite cause des "permerror"

SPF qui peuvent blacklister votre domaine), les includes obsolètes (services email abandonnés

dont les includes SPF restent dans le DNS), et l'utilisation de +all ou ?all au lieu de -all ou ~all.

SPF : Fondation de l'Authentification Email



# Enregistrement SPF recommandé (exemple)

# v=spf1 = version SPF

# include: = sources autorisées (chacune coûte 1 lookup DNS)

# -all = reject hardfail pour tout le reste (recommandé)

# ~all = softfail (accepté mais marqué) — intermédiaire avant -all

v=spf1 include:_spf.google.com include:mailchimp.com ip4:203.0.113.42 -all

# Vérification de vos lookups SPF actuels

dig TXT votredomaine.fr | grep spf

# Compteur de lookups (ne pas dépasser 10)

nslookup -type=TXT _spf.google.com

Quand votre enregistrement SPF dépasse la limite de 10 lookups DNS, la solution est le SPF

flattening : résoudre tous les includes et les remplacer par les adresses IP directes, supprimant

ainsi les lookups DNS. Cette technique présente un inconvénient : si un fournisseur de

messagerie change ses IP (ce qui arrive régulièrement avec les ESPs comme SendGrid ou

Mailchimp), votre SPF flatté devient obsolète.

Des solutions automatisées gèrent ce problème : PowerDMARC SPF Flattening, 

EasyDMARC et dmarcian proposent des outils qui maintiennent automatiquement

l'enregistrement SPF flatté en surveillant les changements d'IP de vos fournisseurs de messagerie.

C'est une dépendance acceptable pour les organisations avec de nombreux services d'envoi

d'emails.

DomainKeys Identified Mail (DKIM) est un mécanisme de signature cryptographique qui

garantit l'intégrité du contenu de l'email et authentifie le domaine expéditeur. Contrairement à

SPF Flattening : Résoudre le Problème des 10 Lookups

DKIM : Signature Cryptographique des Emails



SPF qui vérifie l'IP du serveur, DKIM vérifie que le contenu de l'email n'a pas été modifié en

transit et qu'il a bien été signé par le propriétaire du domaine.

La clé privée DKIM est stockée sur votre serveur d'envoi (ou chez votre ESP) et utilisée pour

signer un hash du contenu de l'email. La clé publique est publiée dans le DNS sous forme

d'enregistrement TXT au format selector._domainkey.votredomaine.fr . Le serveur de réception

vérifie la signature en récupérant la clé publique depuis le DNS.

Les paramètres critiques pour une configuration DKIM robuste : utiliser des clés de minimum

2048 bits (4096 bits recommandé pour les nouvelles configurations), définir une longueur de

validité (TTL) raisonnable pour l'enregistrement DNS (1 heure recommandée pour faciliter la

rotation), et ne jamais réutiliser le même sélecteur lors d'une rotation de clé — créer un

nouveau sélecteur, le tester, puis supprimer l'ancien.

La rotation régulière des clés DKIM (recommandée tous les 6 à 12 mois) est une pratique de

sécurité fondamentale souvent négligée. Si une clé DKIM privée est compromise, un attaquant

peut signer des emails frauduleux avec votre domaine et bypasser les vérifications DKIM.

# Génération d'une nouvelle paire de clés DKIM 4096 bits

openssl genrsa -out dkim_private_new.pem 4096

openssl rsa -in dkim_private_new.pem -pubout -out dkim_public_new.pem

# Formater la clé publique pour l'enregistrement DNS

# Le sélecteur "mail2026" est le nouveau sélecteur (différent de l'ancien "mail2025")

# Publier d'abord le nouvel enregistrement DNS :

# mail2026._domainkey.votredomaine.fr TXT "v=DKIM1; k=rsa; p="

# Tester la signature avec le nouveau sélecteur avant de basculer

opendkim-testmsg -d votredomaine.fr -s mail2026 -k dkim_private_new.pem < email_test.eml

# Après validation : mettre à jour la configuration du serveur d'envoi

# Puis supprimer l'enregistrement DNS de l'ancien sélecteur (mail2025)

Rotation des Clés DKIM : Procédure Étape par Étape



Domain-based Message Authentication, Reporting and Conformance (DMARC) est le

mécanisme qui coordonne SPF et DKIM et définit la politique à appliquer lorsqu'un email

échoue les vérifications. Sans DMARC, SPF et DKIM ne sont que des checks sans conséquences

— les serveurs de réception peuvent les ignorer. DMARC indique au serveur de réception quoi

faire des emails qui échouent SPF ET DKIM.

Un enregistrement DMARC complet publie trois informations essentielles : la politique (p=) qui

définit l'action pour les emails qui échouent (none, quarantine ou reject), les adresses de rapport

(rua= et ruf=) qui reçoivent les rapports agrégés et forensiques, et le pourcentage (pct=) du

trafic soumis à la politique (utile lors de la migration progressive vers p=reject).

Politique DMARC Action Usage recommandé

p=none Aucune action, monitoring uniquement Phase initiale de découverte (max 4-8 semaines)

p=quarantine Placer en spam/quarantaine Phase de transition (4-12 semaines)

p=reject Rejeter l'email (rebond) Objectif final — protection maximale

La migration vers DMARC p=reject ne peut pas se faire du jour au lendemain sans risquer de

bloquer des emails légitimes. Une feuille de route structurée en 5 phases permet de migrer

progressivement en toute sécurité.

Phase 1 — Audit SPF et DKIM : vérifier que tous vos flux d'envoi légitimes sont couverts par

SPF et signent correctement avec DKIM. Utiliser des outils comme MXToolbox, dmarcian ou

EasyDMARC pour identifier les services d'envoi non couverts.

Phase 2 — Activation DMARC p=none : publier un enregistrement DMARC en mode

monitoring pour collecter les rapports XML DMARC pendant 4 à 8 semaines. Analyser les

DMARC : L'Intelligence qui Lie SPF et DKIM

Déploiement DMARC p=reject : Feuille de Route en 5 Phases



rapports pour identifier tous les flux email de votre organisation, incluant les services tiers

(newsletters, CRM, tickets de support, marketing automation).

Phase 3 — Correction des flux non conformes : pour chaque flux identifié dans les rapports

DMARC qui échoue SPF ou DKIM, corriger la configuration (ajouter l'IP en SPF, configurer

DKIM pour le service tiers).

Phase 4 — Migration vers p=quarantine : passer à p=quarantine avec pct=10, puis pct=25,

pct=50, pct=100 progressivement sur 4 à 8 semaines. Surveiller les plaintes utilisateurs

concernant des emails légitimes manquants.

Phase 5 — Migration vers p=reject : une fois p=quarantine à 100% sans problème pendant 2 à

4 semaines, passer à p=reject. Maintenir une surveillance active des rapports DMARC et des

tickets IT pour détecter des flux légitimes oubliés.

Les rapports DMARC sont des fichiers XML envoyés quotidiennement par les serveurs de

réception (Gmail, Outlook, Yahoo, etc.) vers votre adresse rua=. Ces rapports contiennent des

informations précieuses sur tous les emails prétendant provenir de votre domaine, incluant les

emails légitimes, les emails frauduleux, et les emails de services tiers.

Les outils d'analyse DMARC indispensables : dmarcian (le leader du marché, version gratuite

disponible pour les petits domaines), Valimail (très complet, interface claire pour les équipes

non-techniques), EasyDMARC (bon rapport qualité-prix pour les PME), et PowerDMARC

(excellent pour les organisations avec de nombreux sous-domaines). En open source, 

parsedmarc (Python) permet d'ingérer les rapports DMARC dans un SIEM ou Elasticsearch

pour une analyse personnalisée.

Analyse des Rapports DMARC : Outils et Interprétation



Brand Indicators for Message Identification (BIMI) est le standard le plus récent de la pile

d'authentification email. Il permet d'afficher le logo officiel de votre organisation directement

dans la boîte de réception, à côté du nom de l'expéditeur, dans les clients email supportés (Gmail,

Yahoo Mail, Apple Mail, Samsung Mail).

BIMI fonctionne ainsi : votre organisation publie un enregistrement DNS BIMI qui pointe vers

un fichier SVG de votre logo et optionnellement vers un Mark Certificate (VMC) — un

certificat émis par une autorité de certification (DigiCert ou Entrust) qui prouve que votre

organisation détient légalement la marque représentée par le logo. Sans VMC, BIMI n'affiche le

logo que dans quelques clients email limités. Avec VMC, Gmail et Apple Mail affichent le logo

avec un badge "vérifié".

Prérequis BIMI en 2026 : DMARC p=quarantine ou p=reject (p=none ne suffit pas), un logo

SVG format strict (SVG Tiny PS 1.2, dimensions carrées, fond transparent), et un VMC émis par

DigiCert ($1 495/an) ou Entrust. Le ROI du BIMI est principalement marketing (taux d'ouverture

augmenté de 10 à 21% selon les études Valimail) mais contribue aussi à la sécurité en aidant les

destinataires à identifier les emails authentiques de votre organisation.

MTA-STS (Mail Transfer Agent Strict Transport Security) et TLS-RPT (TLS Reporting)

complètent la pile d'authentification email en protégeant le transport SMTP entre serveurs de

messagerie, là où SPF/DKIM/DMARC protègent le contenu et l'identité.

MTA-STS publie une politique HTTPS qui indique aux serveurs expéditeurs que votre domaine

de messagerie exige TLS pour la livraison et que les certificats doivent être valides. Sans MTA-

STS, un attaquant réseau peut potentiellement intercepter et dégrader les connexions SMTP en

texte clair (attaque SMTP downgrade). La configuration nécessite un fichier de politique servi en

HTTPS sur mta-sts.votredomaine.fr et un enregistrement DNS TXT.

BIMI : Votre Logo dans les Boîtes Email

MTA-STS et TLS-RPT : Sécuriser le Transport SMTP



TLS-RPT (RFC 8460) est le mécanisme de rapport associé à MTA-STS : il reçoit des rapports

JSON indiquant quels serveurs ont tenté de livrer des emails à votre domaine et si TLS a été

utilisé avec succès. Ces rapports permettent de détecter des tentatives d'interception SMTP et des

problèmes de configuration TLS avec des serveurs partenaires.

La gestion des sous-domaines est l'un des défis les plus complexes d'un déploiement DMARC à

grande échelle. Une organisation peut avoir des dizaines de sous-domaines actifs

(mail.exemple.fr, newsletter.exemple.fr, tickets.exemple.fr, etc.), chacun avec ses propres flux

d'envoi et ses propres configurations SPF/DKIM.

DMARC dispose d'un tag sp=  (subdomain policy) qui permet de définir une politique différente

pour les sous-domaines. Pendant la phase de migration, on peut utiliser sp=none  avec p=reject

pour rejeter les usurpations du domaine principal tout en maintenant un mode monitoring sur les

sous-domaines pendant leur audit. Une fois tous les sous-domaines conformes, passer sp=reject

pour une protection complète.

Les nouvelles exigences d'authentification email imposées par Google (Gmail) et Yahoo à partir

de février 2024 ont transformé le paysage du déploiement DMARC en France. Ces exigences,

bien que minimales (DMARC p=none suffit pour les "expéditeurs de masse"), ont provoqué une

prise de conscience massive dans les organisations qui ignoraient DMARC.

Concrètement, les exigences Google/Yahoo 2024 pour les expéditeurs de plus de 5 000 emails

par jour vers Gmail/Yahoo : avoir SPF ou DKIM (les deux recommandés) configurés, avoir

DMARC au minimum p=none, taux de spam inférieur à 0,3%, et utiliser des domaines d'envoi

Sous-Domaines et DMARC : Gérer les Exceptions

Exigences Google et Yahoo 2024 : Ce qui a Changé



alignés avec le From: header. Ces exigences ont conduit des milliers d'équipes marketing

françaises à reconfigurer leur infrastructure email en urgence début 2024.

Un déploiement DMARC n'est pas une action ponctuelle mais un processus continu. La

surveillance des rapports DMARC doit être intégrée dans les opérations courantes du SOC ou de

l'équipe messagerie.

Les alertes à configurer dans votre outil d'analyse DMARC : pic soudain d'emails DMARC-fail

(possible campagne d'usurpation de votre domaine), nouvelles sources IP envoyant depuis votre

domaine (nouveau service non déclaré ou compromission d'un serveur de messagerie), baisse du

taux de conformité DMARC (SPF ou DKIM cassé pour un service existant), et changement d'IP

d'un ESP sans mise à jour SPF correspondante.

Pour aller plus loin sur la sécurité email et les vecteurs d'attaque associés, consultez notre guide

sur le BEC et l'ingénierie sociale IA et notre article sur le quishing et phishing par QR code. Les

standards officiels DMARC, SPF et DKIM sont documentés sur dmarc.org. La documentation

BIMI officielle est disponible sur bimigroup.org.

Dans un groupe de distribution français que nous avons accompagné en 2024, le déploiement de

DMARC p=reject était bloqué depuis 18 mois par une résistance interne inattendue : l'équipe

marketing. La raison ? Trois plateformes d'emailing (Brevo, Mailchimp, Salesforce Marketing

Cloud) n'étaient pas correctement configurées avec DKIM, et l'équipe marketing craignait que

p=reject bloque leurs campagnes. Ce blocage révélait en réalité un manque de propriété claire sur

Monitoring Continu et Alertes DMARC

Anecdote Terrain : Le Service Marketing qui Bloquait le
Déploiement DMARC

https://ayinedjimi-consultants.fr/bec-vishing-ingenierie-sociale-ia-2026
https://ayinedjimi-consultants.fr/quishing-qr-code-phishing-detection-2026
https://dmarc.org/
https://bimigroup.org/


l'infrastructure email : personne ne savait avec certitude combien de services tiers envoyaient des

emails depuis le domaine de l'entreprise.

La résolution a pris 3 mois : inventaire complet de tous les services d'envoi (14 services

découverts, dont 6 orphelins d'anciens projets), configuration DKIM pour les 8 services actifs,

documentation de l'inventaire dans un registre maintenu par la DSI, et déploiement progressif de

DMARC. La leçon : DMARC révèle inévitablement des services d'envoi email oubliés ou non

documentés — c'est autant un projet de gouvernance qu'un projet technique.

Les grandes entreprises gèrent souvent des dizaines ou centaines de domaines : domaine

principal, domaines pays (exemple.de, exemple.uk), domaines produits, domaines marketing.

Déployer DMARC sur chacun d'eux séparément est fastidieux. Des approches systématiques

permettent de gérer un portfolio de domaines efficacement.

Pour les domaines inactifs ou de protection (domaines enregistrés pour éviter le typosquatting

mais n'envoyant aucun email), la configuration DMARC est simple et doit être déployée

immédiatement en p=reject avec SPF "v=spf1 -all" et sans DKIM. Cette configuration bloque

tout email prétendant provenir de ces domaines, rendant le typosquatting plus difficile.

Pour les domaines actifs avec des envois, le déploiement suit la feuille de route en 5 phases

décrite précédemment. Les plateformes d'analyse DMARC comme dmarcian ou Valimail

permettent de gérer simultanément plusieurs centaines de domaines depuis une interface

centralisée, avec des alertes consolidées et un tableau de bord de progression global.

Configuration DMARC Multi-Domaine : Gérer un Portfolio de
Domaines



Un mythe courant affirme que DMARC p=reject dégrade la délivrabilité email. La réalité est

inverse : une configuration DMARC p=reject correctement déployée améliore la délivrabilité en

établissant la réputation d'expéditeur de confiance de votre domaine. Les filtres antispam des

grandes plateformes (Gmail, Outlook, Yahoo) accordent un bonus de confiance aux domaines

avec DMARC p=reject.

Cependant, une transition mal gérée vers p=reject peut effectivement bloquer des emails

légitimes, ce qui peut temporairement dégrader la délivrabilité si les destinataires ne reçoivent

pas les emails attendus. La procédure de migration progressive (p=none → p=quarantine →

p=reject) avec analyse rigoureuse des rapports DMARC entre chaque étape est la garantie d'une

transition sans régression.

L'intégration des données DMARC dans le SOC permet d'enrichir la threat intelligence et de

détecter des campagnes d'usurpation en cours contre votre domaine. Les rapports DMARC

XML, collectés quotidiennement, contiennent des informations précieuses : IPs des serveurs qui

tentent d'envoyer des emails depuis votre domaine sans autorisation, volumes d'emails par

source, résultats SPF/DKIM par source.

L'outil parsedmarc (Python open source) parse les rapports DMARC XML et les envoie vers

Elasticsearch, Splunk, ou tout autre SIEM via des connecteurs JSON. Une fois intégrées dans le

SIEM, les données DMARC permettent de créer des alertes : pic soudain d'emails DMARC-fail

depuis une nouvelle plage d'IP (campagne d'usurpation potentielle), ou augmentation du volume

d'emails rejetés depuis une région géographique inhabituelle.

Impact de DMARC sur la Délivrabilité Email

Intégration DMARC dans le SOC et SIEM



# Installation et utilisation de parsedmarc

pip install parsedmarc elasticsearch-py

# Analyser un fichier de rapport DMARC XML

parsedmarc rapport_dmarc.xml --json > rapport.json

# Intégration Elasticsearch (SIEM)

parsedmarc rapport_dmarc.xml   --es-host https://votre-elk:9200   --es-user elastic   --es-password votre_mot_de_passe   --es-index dmarc-reports

Le déploiement DMARC présente des enjeux spécifiques selon le secteur. Voici les particularités

à prendre en compte pour les secteurs les plus réglementés en France.

Secteur financier : les établissements bancaires sont des cibles prioritaires du spoofing email.

DMARC p=reject est une mesure de sécurité attendue par l'ACPR et recommandée dans les

guides DSP2. Les flux d'envoi complexes (emails transactionnels, relevés, alertes fraude,

newsletters, emails de support) nécessitent un inventaire complet et une coordination entre DSI,

métiers et prestataires. Les délais de déploiement typiques pour un établissement bancaire

moyen : 6 à 12 mois.

Secteur santé : les hôpitaux et établissements de santé envoient des emails sensibles (résultats

d'examens, convocations, communications inter-établissements). La configuration DMARC dans

ces environnements est complexifiée par la diversité des Systèmes d'Information Hospitaliers

(SIH) et la multiplicité des fournisseurs de solutions métier qui envoient des emails depuis le

domaine hospitalier. L'ANS (Agence du Numérique en Santé) recommande DMARC p=reject

dans ses guides de cybersécurité pour les établissements de santé.

Administration publique : les domaines gouvernementaux français (*.gouv.fr, *.fr pour les

collectivités) sont des cibles de prédilection pour les campagnes de phishing en raison de leur

image d'autorité. L'ANSSI recommande DMARC p=reject pour tous les domaines

gouvernementaux et a conduit plusieurs audits de conformité DMARC sur les domaines

*.gouv.fr en 2024-2025, révélant que plus de 40% n'avaient pas de politique DMARC restrictive.

Cas d'Usage Sectoriels : Finance, Santé, Administration



Au-delà des bonnes pratiques, certaines obligations réglementaires imposent ou fortement

recommandent la mise en place de DMARC et des standards d'authentification email associés.

La directive NIS 2 (transposée en droit français par la loi n°2023-703) exige des mesures de

sécurité "appropriées" pour la protection des systèmes d'information. L'ANSSI, dans ses guides

d'application NIS 2, cite explicitement DMARC p=reject comme mesure recommandée pour les

entités essentielles et importantes. La mise en place de DMARC et des standards associés est

typiquement auditée lors des contrôles de conformité NIS 2.

Le RGPD impose la protection des données personnelles contenues dans les communications

email. L'absence de DMARC peut faciliter le spoofing de votre domaine pour envoyer des

emails frauduleux utilisant les données personnelles de vos clients ou partenaires — ce qui peut

constituer une violation de données personnelles dont vous êtes indirectement responsable si elle

résulte d'une négligence dans la configuration de votre infrastructure email. Notre guide sur la

conformité DORA 2026 aborde aussi les aspects email pour les établissements financiers. Pour

les organisations Microsoft 365, notre guide sur l'audit de sécurité Microsoft 365 couvre la

configuration Exchange Online Protection et DMARC.

Plusieurs outils gratuits permettent de vérifier rapidement la configuration SPF, DKIM et

DMARC de votre domaine sans investissement préalable.

Conformité et Obligations Réglementaires Email

Outils Gratuits pour Auditer Votre Configuration SPF/DKIM/
DMARC

https://ayinedjimi-consultants.fr/dora-2026-bilan-conformite
https://ayinedjimi-consultants.fr/audit-securite-microsoft-365-guide


Outil URL Fonctionnalités

MXToolbox mxtoolbox.com SPF, DKIM, DMARC, MX, blacklist check

mail-tester.com mail-tester.com Score email complet (envoi test)

dmarcian dmarcian.com Analyse rapports DMARC, free tier

EasyDMARC easydmarc.com DMARC checker, SPF flattening

La gestion des services tiers d'envoi d'emails (ESPs — Email Service Providers) est l'aspect le

plus complexe du déploiement DMARC. Chaque ESP (SendGrid, Mailchimp, Brevo, Salesforce

Marketing Cloud, etc.) doit être configuré pour signer les emails avec DKIM en utilisant votre

domaine, et l'IP de leur serveur d'envoi doit être incluse dans votre SPF.

Chaque ESP propose une procédure de configuration spécifique pour DKIM. Généralement, cela

implique de créer un enregistrement DNS CNAME qui pointe vers l'enregistrement DKIM de

l'ESP (méthode "DKIM delegation"), permettant à l'ESP de gérer la clé privée DKIM tout en

utilisant votre domaine. Cette approche simplifie la rotation des clés mais délègue le contrôle des

clés DKIM à un tiers — une dépendance à évaluer selon votre politique de sécurité.

Pour les organisations avec de nombreux ESPs (e-commerce avec newsletter, transactionnel, et

marketing automation séparés), l'inventaire des flux d'envoi doit être maintenu dans un

document vivant. Cet inventaire répertorie pour chaque service : le nom et l'URL du service, les

IPs ou plages d'IP utilisées pour l'envoi, le sélecteur DKIM configuré, la date de dernière

vérification, et le contact technique responsable. Sans ce registre, le déploiement de DMARC

p=reject est risqué — des flux légitimes oubliés seront bloqués.

Politique DMARC et Services Tiers : Gérer les ESPs et Plateformes
Marketing



Les domaines enregistrés à titre défensif (pour éviter le typosquatting) sans utilisation active

représentent un risque DMARC souvent ignoré. Si ces domaines n'ont pas d'enregistrements SPF

et DMARC, un attaquant peut les utiliser pour envoyer des emails frauduleux qui semblent

provenir d'une variante de votre domaine officiel.

La configuration pour les domaines parqués est simple et doit être déployée immédiatement : 

SPF avec "v=spf1 -all" (aucun serveur autorisé), DMARC en p=reject sans adresses de rapport

(les rapports pour des domaines inactifs sont de faible intérêt et genèrent du bruit), et pas de

DKIM (aucun email légitime à signer). Cette configuration prend moins de 5 minutes par

domaine et protège contre l'exploitation des domaines défensifs.

Une recommandation : si votre organisation gère un grand nombre de domaines parqués, créez

un template d'enregistrements DNS à déployer systématiquement lors de l'enregistrement de tout

nouveau domaine. Intégrez cette procédure dans votre processus de gouvernance des noms de

domaine pour garantir que chaque nouveau domaine est protégé dès son enregistrement.

Le forwarding d'emails (redirection automatique d'une adresse vers une autre, souvent utilisé

pour les alias génériques comme contact@, info@, support@) pose un problème structurel avec

DMARC. Lorsqu'un email est forwardé, le serveur qui effectue le forwarding ré-expédie l'email

avec le From: original mais depuis son IP — qui n'est pas dans le SPF du domaine original.

Résultat : l'email échoue SPF à la destination finale.

La solution recommandée pour les forwarders est SRS (Sender Rewriting Scheme), qui réécrit

l'adresse d'enveloppe (MAIL FROM) lors du forwarding pour qu'elle pointe vers le domaine du

forwarder. Postfix, Exim et la plupart des serveurs de messagerie modernes supportent SRS. Pour

les forwarders cloud (Gmail forwarding, Outlook redirect), les solutions SRS sont moins

évidentes et nécessitent parfois de passer par des solutions alternatives (alias plutôt que

forwarding, ou passerelles email qui gèrent le SRS).

Domaines Parqués et Protection Anti-Typosquatting

DMARC et Forwarding Email : Cas Particulier des Alias



Avant de basculer vers DMARC p=reject, une batterie de tests de validation doit confirmer que

tous les flux email légitimes passent correctement les vérifications SPF, DKIM et DMARC.

Méthode de test recommandée : créer une boîte email de test sur Gmail (ou demander à votre

ESP de test de livrer vers Gmail), envoyer des emails de chaque service d'envoi vers cette boîte

de test, et inspecter les headers email du message reçu. Les headers Authentication-Results

indiquent explicitement le résultat SPF, DKIM et DMARC. Un email légitime correctement

configuré doit montrer spf=pass , dkim=pass , et dmarc=pass  dans ces headers.

Pour les organisations avec de nombreux flux d'envoi, cet exercice de test peut prendre plusieurs

jours. L'automatisation via des scripts qui envoient des emails de test et vérifient

automatiquement les headers via l'API Gmail ou un relais de test SMTP dédié permet d'accélérer

significativement cette phase de validation.

Microsoft 365 est l'environnement de messagerie le plus courant en France pour les entreprises.

Sa configuration SPF, DKIM et DMARC présente des spécificités à connaître pour un

déploiement optimal.

SPF pour Microsoft 365 : l'enregistrement SPF doit inclure 

include:spf.protection.outlook.com  pour autoriser les serveurs Exchange Online à envoyer en

votre nom. Si vous utilisez également des connecteurs d'envoi personnalisés ou des applications

tierces intégrées à M365, leurs IPs ou includes doivent également figurer dans le SPF.

DKIM pour Exchange Online : Microsoft 365 propose un DKIM natif qui peut être activé

directement depuis le portail Microsoft 365 Defender (protection.office.com). Les clés DKIM

sont générées automatiquement par Microsoft et publiées via des enregistrements CNAME dans

votre DNS (deux enregistrements : selector1 et selector2). La rotation des clés est automatique si

vous avez activé la rotation dans les paramètres Exchange Online. Pour les domaines qui n'ont

Test et Validation de la Configuration Complète

SPF, DKIM et DMARC dans Microsoft 365 : Configuration
Exchange Online



pas de DKIM M365 activé, Exchange Online signe tout de même les emails avec le domaine 

onmicrosoft.com  — insuffisant pour l'alignement DMARC qui requiert le domaine de

l'organisation.

DMARC dans l'écosystème M365 : Microsoft Defender for Office 365 lit les enregistrements

DMARC des domaines expéditeurs pour filtrer les emails entrants frauduleux — c'est la

protection des emails reçus. Pour la protection des emails envoyés (éviter que votre domaine soit

usurpé), vous devez configurer l'enregistrement DMARC dans votre propre DNS, ce que M365

ne fait pas automatiquement.

Au-delà de la sécurité, DMARC p=reject a un impact direct sur la réputation de marque et la

performance des campagnes email. Les organisations qui ont migré vers p=reject rapportent des

améliorations mesurables sur plusieurs indicateurs.

D'un côté, la délivrabilité globale s'améliore : les grandes messageries (Gmail, Outlook, Yahoo)

accordent un bonus de confiance aux domaines avec DMARC p=reject. Les taux de délivrabilité

des campagnes marketing et des emails transactionnels augmentent en moyenne de 5 à 15%

après le passage à p=reject, selon les études menées par des ESPs comme Brevo et Mailchimp.

La raison est simple : le domaine est perçu comme plus fiable par les filtres antispam.

De l'autre, la protection contre l'usurpation de marque améliore la confiance des destinataires.

Des études montrent que les domaines ayant subi des campagnes de phishing massives (avec des

milliers d'emails frauduleux envoyés avec leur domaine) voient parfois leurs taux d'ouverture

d'emails légitimes baisser de 20 à 40% — les destinataires, habitués à recevoir des emails

frauduleux de ce domaine, deviennent méfiants même envers les emails authentiques. DMARC

p=reject coupe court à ces campagnes.

Impact Business : Délivrabilité et Réputation de Marque



Le coût d'un déploiement DMARC p=reject varie considérablement selon la taille de

l'organisation, la complexité de l'infrastructure email, et le niveau d'expertise interne. Voici une

grille de coûts réaliste pour les PME et ETI françaises.

Poste PME (<100 emp.) ETI (100-1000) Grande Org. (>1000)

Outil d'analyse DMARC (annuel) 0-300€ 500-2000€ 3000-15000€

Consultant déploiement 0-2000€ 3000-10000€ 10000-50000€

VMC pour BIMI (annuel) N/A (optionnel) 1500€ 1500€

Effort interne (jours/homme) 2-5 j 10-30 j 30-100 j

Le ROI est typiquement positif dès la première année pour les organisations dont le domaine est

régulièrement utilisé pour des campagnes de phishing : réduction des coûts de support liés aux

plaintes clients sur les emails frauduleux, protection de la réputation de marque, et amélioration

de la délivrabilité des campagnes marketing. Pour une ETI française avec une activité email

significative, le ROI typique est atteint en 6 à 18 mois.

La gouvernance du déploiement DMARC est aussi importante que l'implémentation technique.

Sans propriété claire et processus définis, les configurations se dégradent avec le temps : de

nouveaux services d'envoi sont ajoutés sans mise à jour SPF, des clés DKIM ne sont jamais

rotées, et des incidents de délivrabilité surviennent sans qu'on comprenne pourquoi.

Le modèle de gouvernance DMARC recommandé : un propriétaire technique (administrateur

DNS/messagerie) responsable des configurations SPF/DKIM/DMARC et des rotations de clés ;

un propriétaire fonctionnel (RSSI ou responsable sécurité) responsable des politiques et de la

Budget et ROI : Combien Coûte un Déploiement DMARC
Complet ?

Gouvernance DMARC : Propriété et Processus



surveillance des rapports DMARC ; et un processus de validation pour tout nouveau service

d'envoi email (revue DNS SPF, configuration DKIM, test de délivrabilité) avant mise en

production.

Ce modèle de gouvernance doit être documenté dans la PSSI et inclus dans les processus

d'onboarding des nouveaux prestataires IT. Toute demande de déploiement d'un nouveau service

d'envoi email doit passer par le propriétaire technique pour s'assurer que les configurations SPF/

DKIM sont en place avant le premier envoi.

Pour vous assurer que votre déploiement est complet et correctement configuré avant de basculer

en production p=reject, utilisez cette checklist de validation finale. Chaque point doit être vérifié

et documenté.

SPF : l'enregistrement SPF existe pour le domaine principal et tous les sous-domaines actifs ; le

nombre de lookups DNS récursifs ne dépasse pas 10 ; la directive finale est -all (hardfail) ; tous

les services d'envoi email sont couverts ; l'enregistrement SPF est valide syntaxiquement

(vérification MXToolbox).

DKIM : DKIM est activé pour tous les services d'envoi email actifs ; les clés ont une longueur

minimale de 2048 bits ; les sélecteurs sont documentés dans l'inventaire DNS ; la rotation des

clés est planifiée (tous les 6-12 mois) et la procédure est documentée ; les signatures DKIM

passent la vérification sur un email de test (header Authentication-Results=dkim=pass).

DMARC : l'enregistrement DMARC est publié ; les adresses rua= et ruf= reçoivent

effectivement les rapports ; les rapports DMARC montrent un taux d'alignement SPF+DKIM

supérieur à 95% pour les flux légitimes ; la politique est en p=quarantine depuis au moins 4

semaines sans incident ; la migration vers p=reject est planifiée avec un plan de rollback

documenté.

Checklist Finale : Validation du Déploiement Complet SPF/DKIM/
DMARC/BIMI



BIMI (optionnel) : le logo SVG est au format SVG Tiny PS 1.2 ; le VMC est obtenu auprès de

DigiCert ou Entrust ; l'enregistrement DNS BIMI est publié ; le logo s'affiche correctement dans

une boîte Gmail test après DMARC p=quarantine ou p=reject.

MTA-STS et TLS-RPT (recommandé) : le fichier de politique MTA-STS est accessible en

HTTPS sur mta-sts.votredomaine.fr ; l'enregistrement DNS _mta-sts.votredomaine.fr est publié ;

l'enregistrement DNS _smtp._tls.votredomaine.fr pour TLS-RPT est publié ; les rapports TLS-

RPT sont reçus et consultés.

La clé privée DKIM est un actif cryptographique critique : si elle est compromise, un attaquant

peut signer des emails frauduleux avec votre domaine, bypasser les vérifications DKIM, et en

fonction de votre politique DMARC, délivrer des emails malveillants à vos destinataires comme

s'ils étaient légitimes. La protection de la clé privée DKIM doit recevoir le même niveau

d'attention que la protection des clés de certificat TLS.

Les bonnes pratiques de protection des clés DKIM : stocker la clé privée dans un gestionnaire de

secrets (HashiCorp Vault, AWS Secrets Manager, Azure Key Vault) plutôt que dans un fichier en

clair sur le serveur de messagerie ; limiter l'accès à la clé privée aux processus qui en ont besoin

(daemon DKIM, service de signature) via des permissions système strictes ; activer des alertes

sur tout accès à la clé privée hors des patterns habituels ; et documenter les procédures de

révocation/rotation d'urgence en cas de suspicion de compromission.

La rotation d'urgence des clés DKIM doit pouvoir être exécutée en moins de 4 heures si une

compromission est suspectée. Cette rotation d'urgence suit la même procédure que la rotation

planifiée : générer une nouvelle paire de clés, publier le nouvel enregistrement DNS, mettre à

jour la configuration du serveur de signature, valider que les nouveaux emails passent DKIM,

puis supprimer l'ancien enregistrement DNS. Si la rotation est effectuée correctement, les emails

signés avec l'ancienne clé resteront valides pendant la TTL du DNS (généralement 1h) avant que

les vérifications DKIM ne commencent à utiliser la nouvelle clé.

Sécurité des Clés DKIM : Stockage et Protection



Les standards d'authentification email continuent d'évoluer. Plusieurs initiatives sont en cours au

sein de l'IETF (Internet Engineering Task Force) pour améliorer les protocoles existants et

combler leurs lacunes connues.

DMARC v2 (draft IETF) : une révision majeure de DMARC est en discussion depuis 2022.

Les améliorations envisagées incluent un meilleur support des listes de diffusion (problème de

forwarding), une granularité accrue des politiques (par type d'email ou par flux), et une

amélioration des mécanismes de rapport. DMARC v2 ne remplacera pas DMARC v1

immédiatement — les deux versions coexisteront pendant une période de transition. Le

déploiement production de DMARC v2 est attendu au plus tôt pour 2027-2028.

ARC (Authenticated Received Chain) est déjà standardisé (RFC 8617) et commence à être

déployé par les grands opérateurs email pour résoudre le problème du forwarding et des listes de

diffusion. ARC permet à chaque serveur de messagerie intermédiaire de signer la chaîne

d'authentification, préservant les résultats SPF/DKIM/DMARC à travers les forwards. Gmail,

Outlook et Yahoo supportent ARC, et des solutions email d'entreprise comme Proofpoint et

Mimecast commencent à en tenir compte dans leurs règles de filtrage.

Ces évolutions consolident la chaîne d'authentification email et rendent les standards encore plus

robustes. Pour rester à jour sur ces évolutions et les autres développements en sécurité email,

consultez régulièrement les alertes du DMARC.org et les publications CERT-FR sur la sécurité

des systèmes de messagerie. Notre article sur la sécurisation des accès Microsoft 365 complète

ce guide sur les aspects MFA et IAM. Pour la protection contre les attaques email avancées, voir

notre guide sur le BEC et vishing augmentés par l'IA.

En 2026, je considère que ne pas avoir DMARC p=reject sur son domaine principal est une faute

professionnelle pour un RSSI. Les outils, les guides, les prestataires spécialisés sont disponibles.

Le ROI est prouvé (réduction drastique des usurpations de domaine, amélioration de la

Perspectives 2027 : DMARC v2 et Évolutions Standards
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délivrabilité). Les exigences réglementaires NIS 2 et les obligations contractuelles avec les

partenaires business rendent cette configuration quasi-obligatoire dans de nombreux contextes.

La seule excuse acceptable pour rester en p=none au-delà de 6 mois est d'avoir un projet actif de

migration documenté et planifié avec des jalons clairs.

DMARC p=none protège-t-il contre l'usurpation de mon domaine ?

Non. DMARC p=none est un mode de monitoring uniquement — il ne bloque aucun email et ne

protège pas contre l'usurpation. Des organisations mal conseillées restent en p=none pendant des

années en croyant être protégées. Seul DMARC p=reject offre une protection réelle contre

l'usurpation directe de votre domaine.

SPF hardfail (-all) vs softfail (~all) : quelle différence ?

SPF hardfail (-all) indique que les emails des serveurs non listés doivent être rejetés ; softfail

(~all) indique qu'ils doivent être marqués comme suspects mais acceptés. En pratique, beaucoup

de serveurs de réception traitent softfail et hardfail de la même façon — c'est DMARC qui

définit l'action réelle. Néanmoins, utiliser -all est une bonne pratique qui signale clairement votre

intention aux systèmes qui n'implémentent pas DMARC.

Mon prestataire email dit que DMARC p=reject va bloquer mes emails — est-ce vrai ?

DMARC p=reject ne bloque que les emails qui échouent SPF ET DKIM. Si vos emails légitimes

sont correctement configurés avec SPF et DKIM, ils passent p=reject sans problème. Les

prestataires qui prétendent le contraire soit n'ont pas configuré DKIM pour votre domaine

(problème à corriger), soit confondent p=reject avec d'autres mécanismes. Vérifiez d'abord vos

rapports DMARC en mode p=none pour vous assurer que tous vos flux légitimes sont

conformes.

FAQ — Questions sur DMARC, DKIM, SPF et BIMI



BIMI est-il obligatoire pour la sécurité email ?

Non, BIMI est optionnel. C'est un standard marketing qui affiche votre logo dans certains clients

email. Il n'ajoute pas de protection de sécurité supplémentaire au-delà de ce que DMARC

p=reject offre déjà. L'investissement BIMI se justifie principalement pour les organisations avec

une forte identité de marque dans leur communication email (e-commerce, banques, médias).

Comment DMARC interagit-il avec les listes de diffusion ?

Les listes de diffusion (Listserv, Mailman, Sympa) posent un problème structurel avec DMARC :

elles réexpédient des emails en préservant le From: header original, ce qui casse DMARC car

l'email est maintenant envoyé depuis le serveur de la liste, pas depuis les serveurs autorisés dans

le SPF du domaine original. Les solutions incluent le "From munging" (la liste remplace le

From: par son propre domaine) ou l'utilisation de listes modernes qui supportent DMARC

nativement.
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Chaîne d'Authentification Email Complète 2026

SPF

IP autorisées

DKIM

Signature contenu

DMARC p=reject

Politique + rapports

BIMI + VMC

Logo vérifié

MTA-STS + TLS-RPT

Transport sécurisé

Déploiement progressif : SPF → DKIM → DMARC p=none → p=quarantine → p=reject → BIMI
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