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Guide  PRA cloud multi-région :  architectures  de  disaster  recovery  AWS,  Azure  et  GCP,  stratégies  RPO/RTO,  tests  de
basculement et conformité NIS 2 en.

Résumé exécutif

Le PRA multi-région cloud est une exigence NIS 2 et un pilier de la résilience. Ce guide détaille
les architectures de disaster recovery sur AWS, Azure et GCP avec les stratégies RPO/RTO et les
tests de basculement.
Quand un datacenter AWS à Francfort subit une panne majeure ou qu'une région Azure devient
indisponible, la question n'est pas de savoir si cela arrivera mais quand et si votre architecture
est prête à basculer.  Les incidents majeurs de cloud providers se multiplient malgré les SLA
élevés :  panne de us-east-1 AWS en décembre 2021, incident Azure DevOps en janvier 2023,
interruption Google Cloud en août 2024. La directive NIS 2 impose désormais explicitement des
plans de continuité d'activité et de reprise d'activité pour les entités essentielles et importantes.
Pourtant,  la  majorité  des  organisations  cloud  que  j'audite  n'ont  jamais  testé  leur  PRA  en
conditions  réelles,  se  contentant  d'une  architecture  multi-AZ  qu'elles  confondent  avec  un
véritable  disaster  recovery  multi-région.  Ce  guide  détaille  les  architectures  de  référence,  les
stratégies  RPO  et  RTO,  les  mécanismes  de  réplication  et  les  méthodologies  de  test  pour
construire un PRA cloud effectivement fonctionnel et régulièrement validé.

Pourquoi le multi-AZ ne suffit pas comme PRA ?

Le  déploiement  multi-AZ (Availability  Zones)  protège  contre  la  défaillance  d'un  datacenter
unique au sein d'une même région. C'est un prérequis de haute disponibilité, pas un PRA. Un
véritable  disaster recovery protège contre la perte d'une région entière : catastrophe naturelle,
panne d'infrastructure régionale, ou incident de sécurité affectant tous les AZ d'une région. Les
services managés multi-AZ (RDS Multi-AZ,  S3 Standard)  répliquent automatiquement dans la
même région — en cas de perte de région, ces données sont inaccessibles. Le PRA multi-région
ajoute la réplication cross-region avec des objectifs RPO (Recovery Point Objective :  perte de
données  acceptable)  et  RTO  (Recovery  Time  Objective  :  durée  d'indisponibilité  acceptable)
définis par service.

Les  pratiques  IaC  via  audit  Terraform  compliance sont  essentielles  pour  le  PRA  :  une
infrastructure décrite en Terraform peut être redéployée dans une nouvelle région en quelques
minutes.  La  segmentation  réseau décrite  dans  segmentation  réseau VLAN firewall doit  être
répliquée identiquement dans la région de secours.
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Stratégie RPO RTO Coût Complexité

Backup & Restore Heures Heures Faible Faible

Pilot Light Minutes 30-60 min Modéré Modérée

Warm Standby Secondes Minutes Élevé Élevée

Active-Active Multi-Region Zero Secondes Très élevé Très élevée

Mon avis : 90% des organisations n'ont pas besoin d'un active-active multi-région. Un pilot light
avec  une  infrastructure  minimale  dans  la  région  secondaire  et  des  scripts  d'escalade
automatisés  offre  un  excellent  compromis  coût-résilience  pour  la  plupart  des  cas.  Ne  sur-
ingénérez pas votre PRA — investissez plutôt dans les tests réguliers.

Comment architecurer un PRA pilot light AWS ?

L'architecture Pilot Light maintient une infrastructure minimale dans la région secondaire : les
données sont répliquées en continu mais les services de compute sont éteints ou dimensionnés
au minimum. Lors du basculement, les services sont démarrés et redimensionnés à la capacité
de production. Concrètement sur AWS : S3 Cross-Region Replication pour les données objets,
RDS Cross-Region Read Replica promue en master lors du basculement,  DynamoDB Global
Tables pour la réplication active-active de la base NoSQL, Route 53 Health Checks avec failover
routing pour le basculement DNS automatique.

Les credentials et configurations de sécurité IAM documentés dans escalade de privilèges IAM
cloud doivent être répliqués dans la région secondaire. Les techniques de gestion des secrets via
secrets sprawl et collecte garantissent que les secrets sont disponibles dans les deux régions
sans exposition supplémentaire. Consultez les architectures de référence d'AWS Security pour
les patterns de DR multi-région recommandés par AWS.

Quelles données répliquer et comment ?

La réplication cross-region doit  couvrir  quatre  catégories  de  données  par  priorité.  Données
critiques business (bases de données transactionnelles, fichiers clients) : réplication synchrone
ou  asynchrone  avec  RPO  minimal.  Données  de  configuration (Terraform  state,  secrets,
certificats) : réplication asynchrone ou stockage dans un service global (Route 53, IAM, S3 avec
CRR).  Données  opérationnelles (logs,  métriques)  :  réplication  optionnelle,  reconstruction
possible.  Données  de  développement (environnements  de  test)  :  pas  de  réplication,
reconstruction via IaC.

Chaque  mécanisme  de  réplication  a  ses  spécificités  :  S3  Cross-Region  Replication  opère  en
asynchrone avec un délai  typique de quelques secondes à  minutes.  RDS Cross-Region Read
Replica utilise la réplication native du moteur (PostgreSQL streaming replication, MySQL binlog
replication) avec un lag typique de secondes. DynamoDB Global Tables utilise une réplication
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multi-master avec une latence de propagation sub-seconde. Pour Azure, les équivalents sont
Storage Account Geo-Replication (GRS), Azure SQL Geo-Replication, et Cosmos DB Multi-Region
Writes. Les détails de Azure Defender for Cloud couvrent les architectures Azure Site Recovery.

Un client e-commerce avec un RTO de 30 minutes nous a sollicité après une panne de 4 heures
sur eu-west-1. Leur PRA documenté n'avait jamais été testé. Lors du test de basculement vers
eu-central-1, nous avons découvert que la RDS read replica avait 2 heures de lag (au lieu des
secondes  attendues)  en  raison  de  transactions  longues  non  optimisées,  que  les  AMI  de
production n'étaient pas copiées dans la région secondaire, et que les certificats ACM n'étaient
pas provisionnés dans la nouvelle région. Le PRA théorique de 30 minutes aurait pris 6 heures
en pratique. Après correction et tests mensuels, le basculement réel se fait en 22 minutes.

La gestion des services managés avec état (stateful) représente le défi technique principal du
PRA multi-région. Les bases de données relationnelles comme RDS ou Azure SQL nécessitent
une réplication asynchrone qui introduit un lag et donc un risque de perte de données lors du
basculement. Les bases de données NoSQL comme DynamoDB Global Tables ou Cosmos DB
Multi-Region Writes offrent une réplication multi-master qui élimine ce risque mais introduisent
une complexité de gestion des conflits. Les services de messaging comme SQS, Service Bus ou
Pub/Sub  nécessitent  une  stratégie  de  réplication  ou  de  re-routage  des  producteurs  et
consommateurs  vers  la  région  secondaire.  Les  caches  Redis  ou  Memcached  doivent  être
préchauffés dans la région secondaire pour éviter un pic de latence au basculement connu sous
le nom de cache stampede. Chaque service managé a ses propres mécanismes de réplication et
ses  propres  limitations  qu'il  faut  comprendre  et  tester  individuellement  avant  de  pouvoir
garantir un basculement complet et fonctionnel de l'ensemble de votre architecture.

Comment tester le PRA efficacement ?

Un PRA non testé est un PRA qui ne fonctionne pas. Les tests de basculement doivent suivre une
progression.  Tests tabletop (trimestriels)  :  simulation sur papier du scénario de panne avec
toutes les parties prenantes, identification des lacunes procédurales. Tests techniques partiels
(mensuels) : basculement d'un service isolé vers la région secondaire, vérification des données
et  des  performances.  Tests  de  basculement  complets (semestriels)  :  basculement  de
l'ensemble de l'infrastructure vers la région secondaire pendant une fenêtre de maintenance,
exécution du trafic de production pendant plusieurs heures,  puis retour.  Chaos engineering
(continu) :  injection de pannes aléatoires pour tester la résilience au quotidien via AWS Fault
Injection Simulator ou Chaos Monkey.

Documentez chaque test avec : le scénario simulé, la durée effective du basculement (RTO réel),
la perte de données constatée (RPO réel), les problèmes rencontrés et les actions correctives.
Cette documentation est essentielle pour la conformité NIS 2 et les audits ISO 22301. L'audit
Terraform via escalades de privilèges AWS garantit que l'infrastructure secondaire est toujours à
jour avec la principale.
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À retenir : Le PRA cloud multi-région repose sur trois piliers : une architecture de réplication
adaptée à vos RPO/RTO cibles, une automatisation maximale du basculement via IaC et scripts
d'orchestration,  et  des  tests  réguliers  en conditions réalistes.  Le  PRA le  plus  sophistiqué du
monde ne vaut rien s'il  n'a jamais été testé avec du trafic réel de production dans la région
secondaire.

Faut-il un PRA multi-cloud en plus du multi-région ?

Le PRA multi-cloud (basculer d'AWS vers Azure en cas de panne AWS totale) est théoriquement
séduisant mais rarement justifié en pratique. La probabilité d'une panne totale d'un hyperscaler
est  infiniment faible  (jamais  survenu),  le  coût  de maintenir  une infrastructure miroir  sur  un
second cloud est considérable, et la complexité de synchroniser les données et configurations
entre deux écosystèmes cloud fondamentalement différents est un projet en soi. Le multi-région
au sein d'un même provider offre un niveau de résilience suffisant pour 99% des cas d'usage. Le
multi-cloud se justifie uniquement pour les exigences réglementaires de souveraineté ou les cas
où un service critique n'existe que chez un provider spécifique.

L'automatisation du basculement DNS est le composant le plus critique du PRA car il détermine
le RTO effectif perçu par les utilisateurs finaux.  Route 53 Health Checks avec failover routing
sur AWS vérifient la disponibilité de l'endpoint primaire toutes les dix ou trente secondes et
basculent  automatiquement  vers  l'endpoint  secondaire  lorsque  le  health  check  échoue.
Configurez  des  health  checks  composites  qui  vérifient  plusieurs  composants  critiques  (load
balancer, API de santé applicative, base de données) pour éviter les basculements intempestifs
sur un faux positif d'un seul composant. Le TTL DNS doit être configuré entre soixante et trois
cents secondes pour permettre un basculement rapide tout en évitant une charge excessive sur
les serveurs DNS. Sur Azure, Traffic Manager avec le routing prioritaire offre des fonctionnalités
similaires avec des probes de santé configurables.

Quand avez-vous testé pour la dernière fois un basculement complet de votre infrastructure
cloud vers une région secondaire avec du trafic de production réel ?

Comment documenter le PRA pour la conformité NIS 2 ?

La  directive  NIS  2  impose  explicitement  des  plans  de  continuité  et  de  reprise  d'activité.  Le
document PRA doit couvrir huit sections minimales pour satisfaire les auditeurs. Premièrement,
le  périmètre et les hypothèses : quels services et données sont couverts, quels scénarios de
sinistre sont adressés (panne régionale,  cyberattaque destructrice,  erreur humaine majeure).
Deuxièmement,  les  objectifs  RPO  et  RTO  par  service validés  par  les  métiers  avec  une
justification business.  Troisièmement,  l'architecture technique :  diagrammes de réplication,
mécanismes  de  basculement,  dépendances  inter-services.  Quatrièmement,  les  procédures
opérationnelles :  runbooks détaillés étape par étape pour chaque scénario de basculement
avec les commandes exactes à exécuter.

Cinquièmement,  les  rôles  et  responsabilités :  qui  décide  d'activer  le  PRA  (critères  de
déclenchement),  qui  exécute  le  basculement,  qui  valide  le  fonctionnement  dans  la  région
secondaire, qui communique en interne et en externe. Sixièmement, les  résultats des tests :
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historique complet des tests de basculement avec les RPO et RTO réels mesurés, les problèmes
rencontrés et les actions correctives apportées. Septièmement, le plan de retour : procédure de
failback vers la région principale une fois le sinistre résolu, incluant la resynchronisation des
données  modifiées  pendant  la  période  de  basculement.  Huitièmement,  la  maintenance  et
revue :  fréquence de mise à jour du document, déclencheurs de revue anticipée comme un
changement architectural majeur ou un incident réel.

Le document doit être versionné dans un système accessible même en cas de panne de votre
infrastructure principale. Stockez une copie dans chaque région cloud utilisée et maintenez une
copie  hors-cloud  dans  un  coffre-fort  documentaire  physique  ou  dans  un  service  SaaS
indépendant de votre infrastructure cloud principale pour garantir son accessibilité en toutes
circonstances.

La  conformité  NIS  2  impose  des  tests  de  continuité  d'activité  réguliers  et  documentés.  Les
résultats des tests de basculement constituent des preuves d'audit essentielles qui démontrent
la  capacité  de  résilience  de  votre  organisation  face  aux  scénarios  de  sinistre.  Documentez
chaque test avec les RPO et RTO mesurés, les anomalies constatées et les correctifs apportés
pour  un  historique  d'amélioration  continue  auditable  et  conforme  aux  exigences
réglementaires.

Sources et références : CISA · Cloud Security Alliance

Conclusion : checklist PRA cloud multi-région

Construisez votre PRA en quatre phases. Phase 1 : définissez les RPO/RTO par service avec les
métiers  et  choisissez  la  stratégie  de  DR  adaptée  (pilot  light  pour  la  majorité).  Phase  2  :
implémentez  la  réplication  cross-region  pour  les  données  et  la  copie  des  artefacts  de
déploiement (AMIs, images Docker, Terraform state). Phase 3 : automatisez le basculement via
des runbooks et des scripts d'orchestration, configurez le DNS failover.  Phase 4 :  planifiez et
exécutez des tests de basculement progressifs (tabletop, partiel,  complet)  et documentez les
résultats pour la conformité NIS 2. Cette approche structurée garantit un PRA fonctionnel et
auditable, pas un simple document qui prend la poussière dans un wiki interne.
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