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Guide complet et méthodique pour dimensionner votre infrastructure Proxmox VE 9.0 : CPU, RAM, stockage, réseau,
cluster HA, avec 5 cas d. Guide.

Dimensionnement : Strategies de Detection et de Remediation constitue un enjeu majeur pour
les professionnels de la sécurité informatique et les équipes techniques. Ce guide détaillé sur
dimensionnement proxmox propose une méthodologie structurée, des outils éprouvés et des
recommandations opérationnelles directement applicables. Lobjectif est de fournir aux
praticiens — consultants, ingénieurs sécurité, administrateurs systémes — les connaissances et
les techniques nécessaires pour aborder ce sujet avec rigueur. Chaque section s'appuie sur des
retours d'expérience terrain et intégre les évolutions les plus récentes du domaine. Les
recommandations présentées sont adaptées aux environnements d'entreprise et tiennent
compte des contraintes opérationnelles réelles.

il Guide Complet de Dimensionnement Proxmox VE 9.0

Ce guide complet vous accompagne dans le dimensionnement méthodique de votre
infrastructure Proxmox VE 9.0, de l'inventaire initial jusqu'a la mise en production,
avec formules de calcul, exemples concrets et 5 cas d'usage détaillés.




Hardware / Bare Metal

Hyperviseur (Proxmox / Hyper-V)

VM Linux VM Windows VM Appliance

Composant Version Evolution Majeure

Kernel Linux Performances 1/0 et architectures hybrides

cgroupv2 obligatoire

Squid 19.2.3 Efficacité espace et performances







Ressource Conservative Equilibré Agressif Contexte

0% overcommit 10-20% 30-50% Avec ballooning actif




# Configuration NUMA-aware pour VM haute performance
numa: 1

cores: 8
sockets: 1
cpu: host

# Epingler les vCPUs sur des pCores spécifiques
hostpcif: 0000:00:1f.0,pcie=1

Type de Ratio

] Caractéristiques
Workload Overcommit

Coeurs multiples fréquences
moyennes, CPU type "host"

Equilibrés 2:143:1

Exemple

2x EPYC 9454P (48c)
— 192-288 vCPUs




Taille Cluster RAM Minimum RAM Recommandée RAM Idéale

Moyen (5-8 ncauds) 128 GB



http://127.0.0.1:4001/articles/nis-2-directive-europeenne
http://127.0.0.1:4001/articles/nis-2-directive-europeenne

balloon: 2048 # Minimum garanti

# Activer KSM globalement
echo 1 > /sys/kernel/mm/ksm/run

50 VMs x 4 GB RAM = 200 GB

Overhead QEMU (5%) = 10 GB

Systeme + ZFS = 15 GB

KSM gain (-30%) = -60 GB

TOTAL : 165 GB - Serveur 256 GB recommandé

3 VMs DB x 64 GB = 192 GB

Overhead = 10 GB

Systeme = 8 GB

Marge 20% = 42 GB

TOTAL : 252 GB - Serveur 384-512 GB recommandé




10 VMs x 32 GB = 320 GB

Overhead = 16 GB

Systeme = 10 GB

Marge 15% = 52 GB

TOTAL : 398 GB - Serveur 512 GB recommandé

Volume VM : 500 GB

Taux modification : 10% par jour

Rétention : 7 snapshots

Espace requis : 500 + (500 x 0.10 x 7) = 850 GB
Avec marge 20% : 1020 GB par VM

# Pool RAIDZ2 pour équilibre performance/protection
zpool create -o ashift=12 vmpool raidz2 sda sdb sdc sdd sde sdf

# Paramétres recommandés

zfs set compression=1z4 vmpool

zfs set atime=off vmpool

zfs set recordsize=64K vmpool # Pour VMs

zfs set recordsize=1M vmpool/backups # Pour backups




# Création volume group optimisé
vgcreate vg vms /dev/sdb /dev/sdc
lvcreate -L 500G -n vm-100-disk-0 vg vms

# Activer snapshots en chaine (nouveau PVE 9.0)
pvesm set storage-name --content images,rootdir --snapshot-mode chain

Besoin : 50 TB utilisables

Réplication : 3x (size=3, min size=2)

Capacité 0SD : 8 TB

Taux remplissage max : 75%

0SDs requis : (50 x 3) / 8 / 0.75 = 25 0SDs

Neuds (3+ recommandé) : 9 neuds x 3 0SDs = 27 0SDs



http://127.0.0.1:4001/articles/hyperv-securisation-2025

[globall]

osd pool default size = 3

osd pool default min size = 2

osd pool default pg num = 128

osd pool default pgp num = 128

# Performance optimizations
osd op threads = 8

osd disk threads = 4

osd recovery max active = 3

Tier Technologie Latence

Tier SSD SATA/SAS ou Ceph 10,000-50,000
1 NVMe IOPS

<1 ms

4x SSD a 50,000 IOPS chacun

RAID1O (2 miroirs stripés)

Write penalty : 2 (RAID1)

Mix lecture/écriture : 70/30

IOPS lecture : (50,000 x 4) / 1 x 0.7 = 140,000
IOPS écriture : (50,000 x 4) / 2 x 0.3 = 30,000
TOTAL utilisable : ~170,000 IOPS

Use Case

VMs production, conteneurs




Vitesse Redondance

- . . Trafic des machines
10-25 GbE minimum LACP obligatoire .
virtuelles

Communication cluster
(<2ms)

Corosync 10 GbE minimum Lien dédié

Neud Proxmox VE standard :

F— 2x 10GbE (LACP) - Management + Corosync + Migration
P—— 2x 25GbE (LACP) - VMs/CTs (trunked VLANs)

L— 2x 25/100GbE - Stockage Ceph (avec jumbo frames)

auto bond0O

iface bond® inet manual
bond-slaves enol eno2
bond-mode 802.3ad
bond-miimon 100
bond-xmit-hash-policy layer3+4

auto vmbrO

iface vmbr@ inet static
address 10.0.0.10/24
gateway 10.0.0.1
bridge-ports bond0
bridge-stp off
bridge-fd 0
bridge-vlan-aware yes
bridge-vids 2-4094




Spine Layer (2-4 switches)
F— 2x 100GbE vers chaque Leaf
L— Routing OSPF/BGP

Leaf Layer (par rack/pod)
— Connexion aux Spines
L— Connexion aux neuds Proxmox

Configuration SDN Fabric :
datacenter -» SDN - Zones - Add - Fabric
- Type : OpenFabric

Nodes : nodel,node2,node3,node4

Peers : auto-discover

MTU : 9000

200 VMs x 100 Mbps moyen = 20 Gbps

Stockage Ceph : 15 Gbps

Migrations simultanées (2x) : 10 Gbps
Overhead (20%) : 9 Gbps

TOTAL : 54 Gbps

Avec pics (x1.5) : 81 Gbps

Recommandation : 2x 100 GbE par neud minimum



http://127.0.0.1:4001/articles/top-10-attaques-active-directory
http://127.0.0.1:4001/articles/top-10-attaques-active-directory

Solution Avantages Use Case

Open Support SDN Fabrics complet, QoS avancé, tunneling Datacenter/
vSwitch VXLAN/GRE Cloud

Taille Noeuds Caractéristiques Use Case

5-16 Configuration optimale, Ceph performant 5+ Entreprise standard,
noeuds nceuds, bonne résilience hébergeur

Moyen

# Reégle d'affinité neud (garder VM sur neuds spécifiques)
pvesh create /cluster/ha/groups --group db-group --nodes nodel,node2,node3 --
comment "DB dedicated nodes"

# Reégle d'anti-affinité (séparer VMs critiques)
pvesh create /cluster/ha/resources --sid vm:100 --group db-group --max relocate
1

# Affinité resource-to-resource (VMs ensemble)

pvesh create /cluster/ha/resources --sid vm:101 --group db-group --depends
vm:100




Chaque neud : 64 vCPU, 256 GB RAM

Capacité totale : 256 vCPU, 1024 GB RAM
Avec N+1 : 192 vCPU, 768 GB RAM utilisables
Perte 1 neud : Reste 75% capacité

Capacité utile : 67% (4/6)
Survit a 2 pannes simultanées



http://127.0.0.1:4001/articles/ntp-proxmox-guide-bonnes-pratiques

# /etc/corosync/corosync.conf
totem {
version: 2
cluster name: pve-cluster
transport: knet
crypto cipher: aes256
crypto _hash: sha256

interface {

linknumber: 0

knet link priority: 20
}

interface {
linknumber: 1
knet link priority: 10
b
}

# Pour performance maximale

cpu: host

balloon: 2048

scsihw: virtio-scsi-pci

net@: virtio,bridge=vmbro, firewall=0

scsi0®: local-lvm:vm-100-disk-0,cache=writeback,discard=on,iothread=1

# Options avancées
args: -cpu host,+pdpelgb
numa: 1




# ARC optimisations
echo "$((32 * 1024 * 1024 * 1024))" > /sys/module/zfs/parameters/zfs arc max

# Tuning async write

zfs set sync=disabled vmpool # ATTENTION : Risque perte données
zfs set logbias=throughput vmpool

zfs set primarycache=metadata vmpool

# Compression

zfs set compression=1z4 vmpool # Meilleur ratio perf/gain
# ou

zfs set compression=zstd vmpool # Meilleure compression

# Client optimizations

rbd cache = true

rbd cache size = 268435456 # 256 MB
rbd cache max dirty = 201326592 # 192 MB

# Network tuning
ms_async_op_threads = 5
ms_async_max_op_threads

# 0SD optimizations
osd max backfills =1
osd recovery max active

# Configurer firewall Proxmox
pveum role modify PVEAuditor -privs VM.Audit

# Créer Security Groups

pvesh create /cluster/firewall/groups --group web-servers

pvesh set /cluster/firewall/groups/web-servers --rule "IN ACCEPT -p tcp -dport
80"

pvesh set /cluster/firewall/groups/web-servers --rule "IN ACCEPT -p tcp -dport
443"




# Backup complet quotidien
vzdump --mode snapshot --compress zstd --storage backup-store --all 1

# Backup incrémental (avec PBS)
proxmox-backup-client backup vm/100 --repository user@pbs:backup-datastore

50 VMs x 100 GB moyen = 5 TB

Rétention : 30 jours x daily = 30 backups

Taux changement : 10% par jour

Compression zstd : 2:1

Capacité : (5 x 30 x 0.10) / 2 = 7.5 TB par backup set
Avec 2 sets (production + off-site) : 15 TB

Niveau Métrique Seuil Recommandé

RAM usage < 85% (laisser pour ARC/cache)

Network bandwidth < 60% capacité

RAM ballooned

Network drop packets

Ceph health HEALTH_OK

Backup success rate




# Installer exporters
apt install prometheus-pve-exporter

# Configuration datasource
curl -X POST http://grafana:3000/api/datasources \\
-H "Content-Type: application/json" \\
-d '{"name":"Proxmox","type":"prometheus","url":"http://localhost:9090"}"

Neud Standard x3 :

F— CPU : 2x AMD EPYC 4124P (4c/8t) = 8c/16t par neud
F— RAM : 128 GB DDR5 ECC

— Stockage 0S : 2x 500GB NVMe (ZFS mirror)

P—— Stockage VMs : 6x 2TB SSD SATA (RAIDZ1)

— Réseau : 2x 10GbE (LACP management+VMs)

| 2x 10GbE (Ceph + Corosync)

L— CoGt : ~8,000€ par neud

Stockage Partagé Ceph :

— 3 neuds x 3 0SDs (2TB SSD) = 9 0SDs
— Réplication : 3x (size=3, min size=2)
— Capacité utilisable : ~4 TB

L— Performance : ~30,000 IOPS, 3 GB/s

Co(it Total : ~30,000€ (hardware seulement)




vCPUs totaux : 3 neuds x 16 threads = 48 threads
Avec N+1 : 32 vCPUs utilisables
Overcommit 2:1 : 64 vCPUs disponibles
Allocation : 30 VMs (2 vCPU) + 20 VDI (2 vCPU) + 10 CT (0.5 vCPU) = 65 vCPU v

RAM totale : 3 x 128 GB = 384 GB
Avec N+1 : 256 GB utilisables
Allocation : 30 VMs (4 GB) + 20 VDI (4 GB) + 10 CT (2 GB) = 220 GB v

Neud Performance x4 (pod 1 - VMs dédiées)

F— CPU : 2x AMD EPYC 9354 (32c/64t) = 64c/128t
F— RAM : 512 GB DDR5

F— 0S : 2x 1TB NVMe (RAID1)

F— VM Tier® : 4x 4TB NVMe (RAID10)

F— VM Tierl : 8x 4TB SSD (RAIDZ2)

— Réseau : 2x 25GbE management
| 2x 100GbE VMs/Ceph
L— Colt : ~25,000€ par neud

Neud Capacité x4 (pod 2 - VMs mutualisées)

F— CPU : 2x AMD EPYC 9254 (24c/48t) = 48c/96t
— RAM : 256 GB DDR5

— Stockage VM : Ceph pool partagé

— Réseau : 2x 25GbE

L— CoGt : ~15,000€ par neud

Ceph Cluster :

F— 8 neuds x 4 0SDs (4TB NVMe) = 32 0SDs
— Réplication 3x : ~40 TB utilisables
— Pool SSD haute perf : 16 0SDs (20 TB)
— Pool capacité : 16 0SDs (20 TB)

L— Performance : ~500,000 IOPS

Colt Total : ~160,000€

Pod 1 (Performance) : 256 threads - 50 VMs x 4-8 vCPU
Pod 2 (Capacité) : 192 threads x 4:1 = 768 vCPU - 200 VMs x 2-4 vCPU




Neud Standard x6 :

F— CPU : 2x AMD EPYC 9454P (48c/96t) = 96c/192t
— RAM : 512 GB DDR5

F— 0S : 2x 1TB NVMe

— Ceph 0SDs : 3x 4TB NVMe par neud

— Réseau : 2x 25GbE management

| 2x 100GbE Ceph/Storage network

L— Colt : ~30,000€ par neud

Configuration K8s :

F—— 3 VMs Control Plane : 8 vCPU, 16 GB RAM
— 30 VMs Workers : 16 vCPU, 64 GB RAM

L— Stockage : Ceph RBD avec CSI driver

Ceph Cluster :

— 18 0SDs NVMe (6 neuds x 3)

F— Pool replica 3 : ~24 TB utilisables
— PVCs dynamiques pour pods

L— Performance : 800,000+ IOPS

Colt Total : ~180,000€

vCPUs : 6 x 192 = 1152 threads total
K8s allocation : (3x8) + (30x16) = 504 vCPU
Ratio : 1:2.3 (conservateur pour K8s)
Marge scaling : 50% restant pour autoscaling




Neud VDI x12 :

F— CPU : 2x AMD EPYC 9354P (32c/64t) = 64c/128t

— RAM : 768 GB DDR5 (avec KSM actif)

F— 0S : 2x 1TB NVMe

— Stockage VDI : Ceph pool SSD dédié

— Réseau : 2x 25GbE management

| 2x 50GbE VDI network (low latency)

| 2x 100GbE Ceph backend

F— GPU : NVIDIA A16 (4 GPUs) pour vGPU optionnel
L— CoGt : ~35,000€ par neud

Ceph VDI Pool :

— 24 0SDs SSD (12 neuds x 2 0SDs 4TB)

— Replica 3 : ~32 TB utilisables

— Pool dédié VDI (persistent desktops)

L— Non-persistent : Linked clones sur local NVMe

Template VDI :

— Windows 10 LTSC : 80 GB

F— Avec VirtIO drivers et QEMU guest agent

F— KSM-friendly (pages mémoire optimisées)

L— 500 linked clones : ~200 GB storage overhead

Configuration VM VDI :

F— VvCPU : 2-4 cores (selon profil utilisateur)
F— RAM : 4-8 GB (avec ballooning)

— Disk : 80 GB (thin-provisioned)

F— VvGPU : 1/4 GPU (pour CAO/graphisme)

L— Network : VirtIO avec multiqueue

Colt Total : ~450,000€

400 sessions simultanées x 4 vCPU = 1600 vCPU
12 neuds x 128 threads = 1536 threads
Overcommit 2:1 = 3072 vCPU disponibles v

RAM : 400 x 6 GB moyenne = 2400 GB
Avec KSM (-30%) : 1680 GB requis
12 x 768 GB = 9216 GB total

Avec N+1 : 8448 GB utilisables v




Neud Gaming x10 :

F— CPU : AMD EPYC 9654 (96c/192t)

— RAM : 1.5 TB DDR5

F— 0S : 2x 2TB NVMe RAID1

— VM Storage : 8x 8TB NVMe (RAID10) local
F— GPU : 4x NVIDIA L40S (48GB chacun)

— Réseau : 2x 100GbE ultra-low latency
L— CoGt : ~80,000€ par neud

Configuration Gaming VM :

F— vCPU : 8-16 cores (pinned)

F— RAM : 32-64 GB (non-swappable)

F— GPU : 1 GPU passthrough complet

— Disk : 500 GB NVMe local

— Network : SR-IOV pour latence minimale
L— VBIOS : GPU mode optimal gaming

Optimisations :

— Huge pages : 1 GB pages pour RAM

F— CPU pinning : Cores physiques dédiés
F— NUMA pinning : Local memory access
— Kernel tuning : Realtime scheduler
L— Network : Bypass stack avec DPDK

Stockage Games :

F— NFS ultra-rapide pour bibliothéque games
— 200 TB capacité (50+ games AAA)

— 4x 100GbE aggregated vers storage array
L— Lecture seule, monté sur tous les neuds

Colt Total : ~850,000€ (sans games storage)

- 10 instances x 10 neuds = 100 concurrentes max

- vCPU : 100 x 12 moyen = 1200 vCPU

- Ratio : 1:1.6 (proche bare-metal)

- GPU : 40 GPUs total = 100 instances (répartition)

Phase Préparatoire

Collecte d'Information




Exigences Fonctionnelles

Dimensionnement Technique

Calcul CPU

Calcul RAM

Calcul Stockage




Cluster et HA

Validation et Tests

Tests Pre-Production

Performance Benchmarking

Sécurité et Conformité




Production et Monitoring

Mise en Production

Monitoring Continu

Maintenance

Ressources open source associées:

* HyperVIntrospector — Introspection Hyper-V pour comparaison avec
Proxmox (C++)

* awesome-cybersecurity-tools — Liste curatée de 100+ outils de cybersécurité






https://pve.proxmox.com/wiki/Main_Page
https://www.ssi.gouv.fr/
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