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Intégrez la sécurité dans votre pipeline CI/CD avec SAST, DAST, scanning de conteneurs et contréle des secrets a chaque
étape du cycle DevSecOps.

Votre pipeline CI/CD livre du code en production plusieurs fois par jour, mais avez-vous vérifié
que chaque artefact déployé respecte vos exigences de sécurité ? Dans la plupart des
organisations que j'ai accompagnées, la réponse est non — ou alors partiellement, avec un scan
lancé en paralléle dont personne ne regarde les résultats. Un pipeline CI/CD sécurisé ne se limite
pas a ajouter un job SonarQube en fin de chalne. Vous devez penser la sécurité comme un fil
conducteur qui traverse chaque étape : du commit initial au déploiement en production. Gate de
qualité, scan de dépendances, vérification de secrets, signature d'artefacts, tests dynamiques
sur un environnement de staging — chaque phase du pipeline doit porter sa part de
responsabilité sécuritaire. Ce guide vous montre concrétement comment architecturer un
pipeline CI/CD qui intégre la sécurité de bout en bout, avec des exemples sur GitHub Actions,
GitLab CI et Jenkins. Vous repartirez avec un modéle de pipeline reproductible et les outils
recommandés pour chaque étape du cycle de livraison logicielle.

Points clés a retenir

* Un pipeline sécurisé intégre au minimum 5 gates : lint sécurité, SAST, SCA, secrets detection
et signature d'artefacts

* Le shift-left fonctionne uniquement si les développeurs recoivent des retours en moins de 10
minutes

* La signature des artefacts avec Sigstore ou Cosign garantit I'intégrité de la supply chain

* Les gates bloquantes doivent étre progressives : warning d'abord, puis blocage aprés une
période d'adaptation
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Anatomie d'un pipeline CI/CD sécurisé

Un pipeline DevSecOps mature se décompose en cing phases distinctes. La premiére, souvent
négligée, intervient avant méme le push : les pre-commit hooks. Avec des outils comme pre-
commit combiné a Gitleaks, vous interceptez les secrets (clés API, tokens) avant qu'ils
n'atteignent le dépot distant. C'est la ligne de défense la moins colteuse et la plus efficace.

La deuxiéme phase couvre 'analyse statique (SAST). Semgrep, CodeQL ou Checkmarx scannent
le code source a la recherche de vulnérabilités connues : injections SQL, XSS, désérialisation non
seécurisée. Sur un projet Java de 500 000 lignes, Semgrep produit des résultats en 3 a 5 minutes
— suffisamment rapide pour une gate CI.

La troisieme phase concerne la Software Composition Analysis (SCA). Vos dépendances tierces
représentent en moyenne 80% du code déployé. Des outils comme Snyk, Grype ou OWASP
Dependency-Check identifient les CVE connues dans vos bibliothéques. Générer un SBOM
(Software Bill of Materials) a cette étape devient indispensable pour la tragabilité. Notre guide
sur la supply chain security avec SBOM et SLSA détaille cette approche.

Configurer les gates de sécurité sur GitHub Actions

Voici un exemple concret de workflow GitHub Actions intégrant les principales gates sécurité :


http://127.0.0.1:4001/articles/deserialisation-gadgets
http://127.0.0.1:4001/articles/deserialisation-gadgets
http://127.0.0.1:4001/articles/supply-chain-security-sbom-slsa-sigstore

name: Secure Pipeline
on: [push, pull request]
jobs:
secrets-scan:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v4
with: { fetch-depth: 0 }
- uses: gitleaks/gitleaks-action@v2

sast:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v4
- uses: returntocorp/semgrep-action@vl
with:
config: p/owasp-top-ten

sca:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v4
- name: Run Trivy
uses: aquasecurity/trivy-action@master
with:
scan-type: fs
severity: CRITICAL,HIGH
exit-code: 1

La clé réside dans le parameétre exit-code: 1 sur Trivy : si une vulnérabilité CRITICAL ou HIGH
est détectée, le job échoue et bloque le merge. Sans ce parameétre, le scan tourne mais ne
bloque rien — autant ne pas l'avoir. Pour aller plus loin sur la détection de secrets, consultez
notre article sur Gitleaks et TruffleHog en CI.

Signature d'artefacts et attestation SLSA

Construire une image Docker et la pousser sur un registry ne suffit plus. Vous devez prouver que
I'artefact a été construit par votre pipeline, sans altération. Cosign (du projet Sigstore) signe vos
images OCI avec des clés éphémeéres liées a l'identité OIDC du runner CI. Aucune clé privée a
gérer.

Pour aller plus loin, générez une attestation SLSA (Supply-chain Levels for Software Artifacts). Le
niveau SLSA 3 garantit que le build est reproductible et isolé. GitHub Actions propose
nativement le slsa-github-generator qui produit une provenance vérifiable. Cette approche
compléte votre stratégie de gestion des secrets cloud en sécurisant la chaine de production elle-
méme.


http://127.0.0.1:4001/articles/secrets-detection-gitleaks-trufflehog-cicd
http://127.0.0.1:4001/articles/secrets-management-cloud-vault-key-vault

Tests dynamiques en environnement de staging

Le DAST (Dynamic Application Security Testing) intervient aprés le déploiement sur un
environnement de staging. OWASP ZAP en mode headless ou Nuclei avec des templates
communautaires testent votre application en boite noire. Un scan ZAP baseline prend entre 5 et
15 minutes selon la surface applicative.

Mon conseil : ne lancez le DAST que sur les pull requests vers la branche principale, pas sur
chaque commit de feature. Le rapport colt/bénéfice ne justifie pas de ralentir toutes les
branches. Réservez les scans complets pour les releases candidates. Si vous déployez sur
Kubernetes, pensez aussi a vérifier la sécurité de vos conteneurs avant la mise en production.

Centraliser les résultats avec DefectDojo

Cing outils de sécurité qui produisent chacun leur rapport, c'est ingérable sans centralisation.
DefectDojo agrége les findings de Semgrep, Trivy, ZAP, Gitleaks et autres dans une interface
unique. Il déduplique automatiquement les vulnérabilités, suit leur cycle de vie (ouvert, en cours,
résolu, accepté) et produit des métriques exploitables.

L'intégration se fait via I'API REST : chaque job CI pousse son rapport dans DefectDojo a la fin de
I'exécution. Vous obtenez une vision consolidée par produit, par sprint, par criticité. C'est
exactement ce dont vos équipes de SOC ont besoin pour prioriser les remédiations.

L'alternative open-source OWASP Dependency-Track se concentre sur le suivi des SBOM et la
surveillance continue des nouvelles CVE affectant vos dépendances. Les deux outils peuvent
cohabiter : DefectDojo pour les findings SAST/DAST et Dependency-Track pour la veille SCA
continue.

Erreurs fréquentes a éviter

Aprés avoir accompagné une vingtaine d'équipes dans leur transition DevSecOps, voici les
pieges récurrents :

* Tout bloquer dés le jour 1 — vos développeurs vont contourner le systéme. Commencez en
mode warning pendant 2 sprints.

« Ignorer les faux positifs — un outil qui génére 200 alertes dont 180 sont des faux positifs
sera désactivé en moins d'un mois. Tuez le bruit avec des fichiers .semgrepignore ou des
politiques Trivy ciblées.

* Ne pas mesurer le temps de pipeline — un pipeline de 45 minutes fait fuir les
développeurs vers des branches non protégées. Visez 15 minutes max pour I'ensemble des
gates.

* Oublier les environnements éphémeéres — les secrets de staging finissent dans les logs CI.
Utilisez des vault dynamiques comme HashiCorp Vault avec des credentials a durée de vie
courte.

Le référentiel NIST Software Quality Group propose un cadre complet pour évaluer la maturité
de vos pratiques de développement sécurisé.


http://127.0.0.1:4001/articles/container-security-docker-kubernetes-hardening
http://127.0.0.1:4001/articles/soc-as-a-service-externaliser-detection

Sources et références : OWASP DevSecOps - NIST

Questions fréquentes sur les pipelines CI/CD sécurisés

Quel est le coiit de mise en place d'un pipeline DevSecOps ?

En utilisant uniquement des outils open-source (Semgrep, Trivy, Gitleaks, ZAP), le co(t direct est
nul. Le véritable investissement porte sur le temps d'ingénierie : comptez 2 a 4 semaines pour
un ingénieur DevOps senior pour mettre en place un pipeline complet avec toutes les gates. Les
solutions commerciales comme Snyk ou Checkmarx démarrent autour de 500 euros par mois
pour une petite équipe.

Comment convaincre les développeurs d'adopter les gates de sécurité ?

Trois leviers fonctionnent : la transparence (montrez les CVE réelles trouvées dans votre code), la
progressivité (warning avant blocage) et la rapidité (un scan de 2 minutes passe, un scan de 20
minutes sera contourné). Formez aussi vos tech leads qui deviendront des relais dans leurs
équipes. Notre article sur le shift-left et la culture sécurité approfondit ce sujet.

Faut-il bloquer le pipeline sur les vulnérabilités MEDIUM ?

Non, pas en gate bloquante. Bloquez sur CRITICAL et HIGH, alertez sur MEDIUM, et ignorez les
LOW sauf dans les composants exposés publiquement. Selon les données de FIRST.org sur le
scoring CVSS, les vulnérabilités MEDIUM représentent 40% des findings mais moins de 5% des
exploits actifs en environnement réel.
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https://owasp.org/www-project-devsecops-guideline/
https://www.nist.gov/
http://127.0.0.1:4001/articles/shift-left-security-culture-devops-pratiques
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