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Comment Détecter et Bloquer le Shadow Al en
Entreprise

Méthodes concretes pour détecter et controler le Shadow Al : outils de découverte, regles

CASB, analyse du trafic réseau, DLP et politique d'usage IA...

Détecter et contrdler le Shadow Al en entreprise est devenu une compétence opérationnelle
indispensable pour les équipes IT et de sécurité en 2026. Contrairement au Shadow IT classique
— des applications SaaS relativement statiques et faciles a identifier dans les flux réseau — le
Shadow AT est un phénomeéne protéiforme : des extensions de navigateur aux applications
mobiles, des plugins Microsoft Office aux API directement intégrées dans des scripts, le Shadow
Al prend des formes multiples qui échappent souvent aux outils de découverte classiques. Selon
Netskope Threat Labs, les connexions vers des services IA non autorisés ont augmenté de 342 %
entre 2024 et 2026 dans les entreprises ou aucun contréle spécifique n'a été mis en place. Face a
cette croissance, les équipes IT ont besoin d'une bofite a outils complete : méthodes de découverte
proactives, controles techniques pour les usages a risque élevé, et processus organisationnels
pour transformer les usages Shadow en usages gouvernés. Ce guide pratique couvre toutes ces
dimensions, avec des recommandations concretes et immédiatement applicables, que votre
organisation dispose de budgets d'outils importants ou non. L'objectif n'est pas d'éradiquer tout
usage IA non approuvé — ce serait contre-productif — mais d'obtenir la visibilité nécessaire
pour gérer les risques et de mettre en place des controles proportionnés aux niveaux de risque

identifiés.
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Détecter et Bloquer le Shadow Al en Entreprise : Guide 2026

Méthodes de découverte du Shadow Al

Outils CASB pour la détection et le...

Regles DLP spécifiques au Shadow Al

Architecture de contréle du Shadow Al...

Questionnaire anonyme aux employés :

M¢éthodes de découverte du Shadow Al

La premiere étape est la découverte : identifier quels outils IA sont utilisés, par qui, avec quelle
fréquence et avec quels types de données. Plusieurs méthodes complémentaires permettent de

construire un tableau complet.

Analyse du trafic réseau : L'analyse des flux DNS et des connexions HTTP/HTTPS vers des
domaines connus d'outils IA est la méthode de découverte la plus directe. Des outils comme Pi-
hole (pour le DNS) ou des pare-feu avec inspection SSL permettent d'identifier les connexions
vers openai.com, anthropic.com, gemini.google.com, huggingface.co, replicate.com et des
dizaines d'autres domaines IA. L'analyse doit inclure les sous-domaines (api.openai.com révele
des usages programmatiques plus sophistiqués que chat.openai.com) et les domaines de CDN qui

servent le contenu IA.

Audit des extensions de navigateur : Sur les endpoints gérés, auditez les extensions installées
dans les navigateurs. Des extensions comme Merlin, Monica, MaxAl, SidebarGPT ou des
dizaines d'autres injectent des capacités IA dans le navigateur, interceptant potentiellement le
contenu des onglets ouverts (y compris les applications web d'entreprise). L'inventaire des

extensions via MDM (Microsoft Intune, Jamf) est possible et recommandé.



Analyse des applications SaaS connectées : Pour les environnements Microsoft 365 et Google
Workspace, auditez régulierement les applications OAuth autorisées par les utilisateurs. Des
services IA peuvent obtenir des permissions larges (acces aux e-mails, aux documents, au
calendrier) via OAuth, créant des Shadow Al avec des acces étendus aux données d'entreprise.

Ces audits sont disponibles nativement dans les portails d'administration Microsoft et Google.

Analyse des notes de frais et achats : Des employés souscrivent a des services IA premium
avec des cartes personnelles ou des cartes département. L'analyse des notes de frais (avec les
mots-clés « OpenAl », « Anthropic », « Al », « Midjourney », etc.) révéle des usages non

déclarés. Cette méthode, sans outils dédiés, est une bonne premiere étape a faible cofit. Consultez

notre guide sur le Shadow Al en 2026 pour le contexte complet.

Questionnaire anonyme aux employés : Un sondage anonyme demandant aux employés quels
outils TA ils utilisent et pour quelles taches révele souvent beaucoup plus que les méthodes
techniques, car les employés sont honnétes quand ils ne craignent pas de sanction. Ce sondage
fournit aussi des données qualitatives précieuses sur les besoins non couverts par les outils

officiels.

Outils CASB pour la détection et le controle du Shadow Al

Les solutions CASB (Cloud Access Security Broker) sont les outils les plus efficaces pour la

détection et le controle du Shadow Al a I'échelle. Elles permettent une visibilité centralisée sur

les usages SaaS et la mise en place de politiques de controle granulaires.

Retour terrain

Dans les projets de déploiement d'TA générative en entreprise, le risque le moins
documenté est la fuite de données par les prompts utilisateur. Pour une ESN qui utilisait

Claude Enterprise, j'ai analysé 3 mois de logs : 12 % des prompts contenaient des données
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confidentielles — NDA, données clients, spécifications techniques propriétaires. Les
utilisateurs ne font pas la distinction entre leur outil de recherche web et leur assistant IA.

La sensibilisation sur ce point précis réduit le taux a 2-3 % en 6 semaines.

Netskope : Leader du marché CASB, Netskope dispose d'une base de données de plus de 75 000
applications cloud cataloguées, dont une catégorie dédiée aux « AI/ML Apps » en constante
expansion. Il détecte les flux vers les services IA via l'inspection SSL, classe les applications
selon leur niveau de risque, et permet de définir des politiques : autoriser, bloquer, ou autoriser
avec avertissement ou DLP. Les politiques DLP de Netskope peuvent bloquer 1'envoi de données
sensibles (PII, données financieres, code source) vers des services IA méme pour les outils

autoriseés.

Zscaler Internet Access : Propose des fonctionnalités similaires avec une forte intégration Zero
Trust. La catégorie « Artificial Intelligence » regroupe les principaux services IA avec des
politiques applicables par groupe d'utilisateurs, par département ou par niveau de risque des

données.

Microsoft Defender for Cloud Apps (anciennement MCAS) : Pour les environnements
Microsoft-first, Defender for Cloud Apps offre une découverte du Shadow IT/Shadow Al
intégrée avec les signaux Microsoft 365 et Entra ID. L'avantage : corrélation native avec les

identités Microsoft et les activités dans les applications Microsoft.

Symantec CloudSOC : Spécialisé dans la protection des données dans le cloud, CloudSOC

offre des capacités de découverte du Shadow Al et de controle DLP avancées, particulierement

adaptées aux secteurs réglementés (finance, santé).

Regles DLP spécifiques au Shadow Al

Les solutions DLP (Data L.oss Prevention) doivent étre configurées avec des regles spécifiques

pour les flux vers des services IA. Voici les regles prioritaires a implémenter.
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Détection des données PII dans les uploads vers services IA : Créer des regles qui détectent la
présence de données a caractere personnel (noms, adresses, numéros de carte, numéros de
sécurité sociale) dans les flux vers les domaines de services IA. Selon la politique de

l'organisation, ces flux peuvent étre bloqués ou loggés pour investigation.

Détection du code source : Identifier les uploads de fichiers .py, .js, .java, .cs et autres
extensions de code vers des services IA. Le partage de code source propriétaire est 1'un des

risques les plus sérieux (perte d'avantage concurrentiel, exposition de vulnérabilités).

Détection des documents confidentiels : Si votre organisation utilise une classification des
données (Microsoft Purview, VERA, etc.), les regles DLP peuvent bloquer 1'upload de
documents classifiés « confidentiel » ou « secret » vers des services IA non approuvés. Sans
classification formelle, des heuristiques basées sur le contenu (présence de mentions

« confidentiel », de données financieres, de données de projets) peuvent étre utilisées.

Détection des credentials et secrets : Des patterns regex identifiant des clés API, des mots de
passe ou des tokens dans les données uploadées vers des services IA peuvent prévenir la
divulgation accidentelle de credentials. Ces patterns sont disponibles dans les bibliotheques de
regles DLP des principaux fournisseurs. Pour les environnements a risque élevé, consultez notre

guide sur le Shadow Al des employés.

Architecture de controle du Shadow Al par niveau de risque

Niveau de risque Type d'usage Controéle recommandé

Critique Upload données clients, secrets, code propriétaire Blocage DLP + alerte SOC immédiate

Elevé Services IA sans DPA, sans chiffrement Blocage CASB + alternative approuvée proposée
Moyen Services IA avec DPA mais non contractualisés Autorisation avec avertissement + logging

Faible Usages personnels sur données non sensibles Visibilité uniquement, tolérance avec formation
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De la détection au controle : les étapes organisationnelles

La détection et le blocage techniques ne sont efficaces que s'ils s'inscrivent dans un processus

organisationnel structuré.

Etape 1 — Communication transparente sur les résultats : Partager les résultats de la
découverte du Shadow Al avec la direction (de maniere anonymisée dans un premier temps) pour

obtenir le mandat et les ressources nécessaires a la réponse.

Etape 2 — Catégorisation des usages découverts : Classifier chaque service IA découvert
selon son niveau de risque et la 1égitimité du besoin qu'il couvre. Certains seront des surprises

(des usages inattendus dans des équipes inattendues), d'autres confirmeront des hypothéses.

Etape 3 — Déploiement rapide des alternatives approuvées : Pour les usages a fort volume
correspondant a des besoins légitimes, déployer en priorité des alternatives approuvées. Cette

étape réduit la pression du Shadow Al a la source.

Etape 4 — Application progressive des contrdles : Commencer par informer (avertissements)
avant de bloquer. Annoncer les changements a venir avec suffisamment de préavis. L'application

brutale et non communiquée de blocages génere de la résistance et de la mauvaise presse interne.

Etape 5 — Processus continu de découverte : La découverte du Shadow Al n'est pas un projet
a durée déterminée : c'est un processus continu. De nouveaux services IA apparaissent chaque
semaine, et les comportements des utilisateurs évoluent. Planifiez des audits mensuels et

maintenez vos bases de signatures a jour. Voir notre guide comparatif des outils pour une

couverture exhaustive.

FAQ détection Shadow Al

Peut-on détecter le Shadow Al sur les appareils personnels utilisés pour le travail (BYOD) ?

C'est plus difficile mais partiellement possible. Sur les appareils personnels, les outils endpoint

(EDR, antivirus) n'ont généralement pas de visibilité. En revanche, si les employés acceédent aux
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ressources d'entreprise via un proxy ou un VPN d'entreprise, le trafic est visible méme depuis des
appareils personnels. Les politiques MAM (Mobile Application Management) sur Microsoft
Intune et Jamf permettent également un contrdle limité sur les applications accédant aux données

d'entreprise.

Comment distinguer un usage Shadow Al d'un usage IA intégré dans un outil SaaS autorisé ?

De nombreux outils SaaS approuvés integrent désormais des fonctionnalités IA (Salesforce
Einstein, HubSpot AI, Notion AI). Ces fonctionnalités héritent de 'autorisation de l'outil SaaS
parent mais peuvent transmettre des données a des tiers IA non contractualisés. Lors de
I'approbation d'un outil Saa$S, vérifiez explicitement si des fonctionnalités IA sont présentes et si

elles utilisent des services tiers.

La détection du Shadow Al est-elle compatible avec le droit a la vie privée des employés (RGPD) ?

Oui, sous conditions. La surveillance du trafic réseau d'entreprise est l1égale dans la plupart des
pays européens si elle est déclarée aux employés (dans le reglement intérieur ou la charte
informatique), proportionnée (pas de surveillance du contenu des communications privées) et
justifiée par un intérét 1égitime de 1'employeur (sécurité des données). Une consultation préalable

du CSE et du DPO est recommandée avant déploiement.

CNIL : Regles usage IA au travail ANSSI : Recommandations IA

Quels outils CASB permettent de détecter le Shadow Al en 2026 ?

Les Cloud Access Security Brokers (CASB) ont évolué rapidement pour intégrer des
fonctionnalités spécifiques a la détection du Shadow Al. La ou les CASB de premieére génération
se contentaient d'inventorier les applications SaaS non autorisées, les solutions 2026 sont
capables d'analyser finement les usages des LLMs, de détecter les transferts de données sensibles

vers des APIs IA, et de distinguer les usages 1égitimes des comportements a risque.
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Microsoft Defender for Cloud Apps : Intégré nativement dans la stack Microsoft 365/Azure,
Defender for Cloud Apps offre une visibilité immédiate sur l'utilisation des outils IA dans les
organisations Microsoft. Sa base de données Cloud App Discovery catalogue plus de 31 000
applications cloud, dont I'ensemble des services IA grand public (ChatGPT, Claude, Gemini,
Copilot, Midjourney, ElevenLabs). Les fonctionnalités spécifiques IA incluent la détection des
uploads de données vers des services IA, la classification automatique des données transférées
(PII, données confidentielles via Microsoft Purview), et la création de politiques de blocage
granulaires par type de données. Prix : inclus dans Microsoft 365 E5 (38,50€/utilisateur/mois) ou

disponible en addon. Idéal pour les organisations déja dans I'écosystéme Microsoft.

Netskope : Netskope se distingue par sa capacité a inspecter le contenu des conversations avec
les LLMs en temps réel — pas seulement les métadonnées des connexions. Sa technologie de
SSL inspection permet d'analyser les prompts envoyés aux APIs IA et de bloquer ou rediriger
ceux contenant des données sensibles. Netskope maintient également un score de risque pour
plus de 15 000 services cloud, incluant une évaluation spécifique des pratiques de confidentialité
des fournisseurs IA (données d'entrainement, politique de rétention). Prix : environ 8 a 15€/
utilisateur/mois selon les modules. Recommandé pour les organisations avec des exigences de

conformité élevées (finance, santé).

Zscaler CASB : La force de Zscaler réside dans son architecture Zero Trust Network Access

(ZTNA) qui intégre nativement le controle des acces aux services IA. Zscaler Al Security est un
module spécifique qui identifie et classe les applications IA, applique des politiques différenciées
selon le profil de I'utilisateur (développeur vs utilisateur standard) et génere des rapports de
conformité préts pour les auditeurs. Son déploiement en mode agentless (proxy cloud) le rend
particulierement adapté aux environnements hybrides et aux collaborateurs nomades. Prix :

environ 6 a 12€/utilisateur/mois.

Forcepoint ONE : Forcepoint se distingue par son approche comportementale : plutdt que de
bloquer des applications IA spécifiques, il évalue le comportement de chaque utilisateur face aux
outils TA et adapte le niveau de controle selon le risque comportemental détecté. Un utilisateur
dont le comportement change soudainement (volume de données envoyées, types d'applications
utilisées) déclenche automatiquement un niveau de surveillance accru. Cette approche réduit les
faux positifs et évite le blocage excessif qui pousse les utilisateurs vers des solutions encore plus

opaques.
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Solution Points forts IA Prix estimé Profil cible

Microsoft Defender for Cloud Apps Intégration M365, DLP Purview Inclus E5 Orgs Microsoft
Netskope Inspection contenu LLM 8-15€/user/mois Conformité élevée
Zscaler CASB 7ZTNA natif, nomades 6-12€/user/mois Hybride/nomade
Forcepoint ONE Analyse comportementale 7-13€/user/mois Risques internes

Comment mettre en place une politique de liste blanche pour les outils IA ?

La liste blanche des outils A autorisés est le complément indispensable de la détection du
Shadow Al. Sans une alternative claire et approuvée pour répondre aux besoins des utilisateurs,
le blocage du Shadow Al ne fait que pousser les utilisateurs vers des solutions encore moins
visibles. La politique de liste blanche doit donc étre percue comme un service rendu aux équipes,

pas comme une contrainte supplémentaire.

Processus d'évaluation et d'approbation d'un nouvel outil IA : Chaque demande d'ajout d'un
outil IA a la liste blanche suit un processus structuré en cinq étapes. Etape 1 : Soumission de la
demande par I'équipe demandeuse, avec description du besoin, de I'outil envisagé et des données
qu'elle compte y soumettre. Etape 2 : Evaluation sécurité et conformité (questionnaire de 16
questions couvrant : politique de confidentialité du fournisseur, localisation des données,
engagement a ne pas utiliser les données pour l'entrainement, certifications ISO 27001/SOC 2,
capacité de DPA, garanties de suppression des données sur demande). Etape 3 : Test en sandbox
pendant 2 semaines — l'outil est accessible a un groupe restreint d'utilisateurs pilotes qui
valident I'utilité et signalent les problémes. Etape 4 : Validation formelle par le RSSI et le DPO
(obligation de DPA avec le fournisseur si traitement de données personnelles). Etape 5 :
Déploiement avec formation des utilisateurs (30 minutes) et inscription dans le catalogue des

outils approuvés.

Le questionnaire d'évaluation (16 questions clés) couvre les thématiques suivantes : Localisation
des serveurs (Union Européenne ? Clause contractuelle de transfert ?), Politique de rétention des
données (durée, suppression sur demande ?), Usage des inputs pour l'entrainement (opt-out

possible ?), Certifications de sécurité (ISO 27001 ? SOC 2 Type II ?), Capacité de DPA (accord
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de traitement des données conforme RGPD ?), Incident response (notification sous 72h ?),

Controles d'acces (authentification SSO/SAML ? MFA ?), Chiffrement (transit et repos ?), Audit

logs (disponibles pour I'entreprise ?), Sous-traitants (liste des sous-traitants IA ?). Un score
minimum de 12/16 est requis pour qu'un outil soit candidat a la liste blanche. En dessous de ce
seuil, 1'outil est refusé avec un avis motivé transmis a 1'équipe demandeuse. Ce processus, qui
peut sembler contraignant, prend en pratique moins de 5 jours ouvrés pour les outils des grands
éditeurs (Microsoft, Google, AWS) dont la conformité est bien documentée — et évite des mois

de nettoyage en cas d'incident.

Quels sont les indicateurs d'alerte d'un Shadow Al actif dans l'organisation ?

Avant méme de déployer des outils de détection, certains signaux faibles permettent d'identifier
la présence de Shadow Al : augmentation anormale du trafic DNS vers des domaines connus de
LLMs (openai.com, anthropic.com, mistral.ai, huggingface.co), pics de transfert de données vers
des API externes en dehors des heures de bureau, apparition de nouveaux comptes de service ou
d'API keys non référencés dans le CMDB, et retour terrain des équipes IT sur des demandes de

support inhabituelles liées a des outils TA.

Coté comportemental : les utilisateurs commencent a produire du contenu plus rapidement
(rapports, analyses, code) sans explication technique, ou des réponses identiques apparaissent
dans des emails de différents collaborateurs — signe d'utilisation d'un méme prompt LLM non
référencé. La politique de classification des données peut aussi révéler des lacunes : des

documents confidentiels traités hors des systemes approuvés.

Ces signaux faibles, combinés avec un outil CASB, permettent de constituer un dossier solide
avant d'engager des actions correctives. Documenter les preuves avant toute confrontation est
essentiel, notamment pour les cas impliquant des données personnelles (RGPD) ou une

notification CNIL pourrait étre requise.
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Comment gérer la découverte d'un Shadow Al sans créer de crise interne ?

La découverte d'usages non autorisés d'TA doit étre traitée avec discernement. Dans la grande
majorité des cas, les employés utilisent des outils IA pour étre plus efficaces, pas par
malveillance. Une approche punitive crée de la méfiance et pousse les usages encore plus dans
I'ombre. La réponse recommandée : d'abord comprendre (entretien avec l'utilisateur, analyse du
contexte), puis proposer une alternative approuvée offrant les mémes fonctionnalités, puis
formaliser avec la politique d'usage. Les sanctions formelles doivent rester réservées aux

violations répétées ou aux cas impliquant des données critiques.

Cas pratique : déploiement d'un programme Shadow Al sur 6 mois

Mois 1-2 : phase de découverte passive. Déployer le CASB en mode observation uniquement
(pas de blocage), collecter les données, cartographier les outils utilisés et les volumes de données
transférées. Organiser des focus groups avec 5-6 représentants de chaque département pour
comprendre les besoins réels derriéere les usages Shadow Al. Identifier les 10 outils les plus
utilisés pour accélérer le processus d'approbation. Mois 3-4 : phase de structuration. Publier la
politique d'usage, lancer le processus d'approbation pour les 10 outils identifiés, former les
référents IA de chaque département. Activer le blocage sur les 20% d'outils les plus risqués
(données personnelles, transferts massifs). Mois 5-6 : phase de maturité. Etendre le blocage a
tous les outils non approuvés, maintenir le processus d'exception actif, mesurer les KPIs (taux
d'approbation, incidents Shadow Al, satisfaction utilisateurs). Premier rapport de maturité

Shadow Al a 6 mois.

A RETENIR

A retenir

Les connexions vers des services IA non autorisés ont augmenté de 342 % entre 2024

et 2026 dans les entreprises sans contrdles spécifiques (Netskope Threat Labs).



Cing méthodes complémentaires de découverte : analyse trafic réseau, audit extensions
navigateur, audit OAuth SaaS, analyse notes de frais et sondage anonyme aux
employés.

Les solutions CASB (Netskope, Zscaler, Defender for Cloud Apps) sont les outils les

plus efficaces pour la détection et le controle a I'échelle.

Les regles DLP prioritaires : détection PII dans les uploads IA, détection de code

source, documents classifiés et credentials.

L'approche la plus efficace combine controles techniques et démarche
organisationnelle : transparence, alternatives approuvées rapides, communication avant

blocage.

Ressources complémentaires : notre audit de sécurité IA pour évaluer vos usages, le guide

benchmarks LLM 2026 pour choisir les outils a approuver.
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