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DCSync est une attaque de credential dumping qui exploite le

protocole légitime de réplication des contrdleurs de domaine Active
Directory, le MS-DRSR (Directory Replication Service Remote
Protocol), pour extraire a distance les hashes NTLM de n'importe quel
compte du domaine, y compris le compte hautement privilégié

krbtgt . Référencée sous l'identifiant T1003.006 dans le framework

MITRE ATT&CK (catégorie OS Credential Dumping), cette technique a

été formalisée et opérationnalisée en 2015 par Benjamin Delpy et

Vincent Le Toux via le module lsadump::dcsync degbdimi

puissance redoutable provient de trois caractéristio UREilS
gratuit
ne nécessite aucune exécution de code sur le contrd
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