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CyberSec-Assistant-3B est un modele de langage compact mis a disposition sur |

de Ayi Nedjimi et entrainé spécifiquement pour assister les analystes cybersécurit

Construit sur une base 3 milliards de parameétres, il a été fine-tuné via SFT et DPO
000 instructions techniques extraites de CVE annotées, de la matrice MITRE ATTR
des bulletins du CERT-FR et des guides ANSSI publiquement diffusés. Le modéle
tenir dans 8 Go de VRAM sur une carte grand public ou tourner sur CPU en quanti
répondant pertinemment aux questions techniques d'un opérateur SOC qui veut ¢
rédiger une recommandation de remédiation, traduire une procédure offensive en

écrit le périmétre du me

gratuit
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A RETENIR

Points clés

CyberSec-Assistant-3B est un LLM francophone spécialisé cybersécurité,
en local CPU ou GPU.

Fine-tuning SFT et DPO sur 350 000 instructions issues de CVE, ATT&CK,
CERT-FR.

Format GGUF Q4 disponible pour Ollama, llama.cpp, LM Studio et vLLM.

Aucun appel cloud requis : confidentialité native pour SOC souverain et inv
sensibles.

Pourquoi un LLM spécialisé cybersécurité francophone

Les grands modéles généralistes savent répondre en francais a des questions de
peinent sur trois axes. Premiérement, la terminologie franco-francaise précise : Al
SecNumCloud, OIV, OSE n'apparaissent que faiblement dans leurs corpus d'entra
anglophones. Deuxiemement, la précision factuelle sur les techniques MITRE ATT
souvent confondu avec un T1078.001 dans une réponse improvisée. Troisiememel
analystes SOC ne peuvent pas envoyer des artefacts d'incident a un service clouc

une fuite de propriété intellectuelle ou de données client.

CyberSec-Assistant-3B répond a ces trois exigences. Son corpus de fine-tuning ¢
une dominante francaise. Les exemples factuels ont été ancreés sur la base CVE-N

ANSSI publics afin de réduire les hallucinations. Sur

Devis
gentlocale; sans aucune dépendance externe. gratuit
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Devis

Réponse sous 24h gratuit
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