CHECKLIST CYBERSECURITE PME

20 MESURES ESSENTIELLES AUTO-EVALUATION

Cochez chaque mesure déja en place dans votre organisation — Total sur 20

#f MOTS DE PASSE & ACCES & SAUVEGARDES & MISES A JOUR

Gestionnaire de mots de passe CRITIQUE Sauvegardes réguliéres selon régle 3-2-1 CRITIQUE
déployé

Double authentification (2FA) activée CRITIQUE Tests de restauration effectués CRITIQUE

Mises a jour OS et logiciels CRITIQUE
Politique de mots de passe IMPORTANT automatisées
formalisée

Antivirus | EDR déployé sur tous les IMPORTANT
Principe du moindre privilége IMPORTANT postes
appliqué

Inventaire matériel et logiciel tenu a jour
Comptes administrateurs distincts IMPORTANT
des comptes courants

SENSIBILISATION & PROCEDURES

% RESEAU & EMAILS Formation cybersécurité des CRITIQUE
collaborateurs
Pare-feu configuré et maintenu CRITIQUE

Procédure de gestion des incidents CRITIQUE
formalisée

Filtrage des emails (anti-spam / anti- CRITIQUE

phishing)

Procédure de départ salarié IMPORTANT
documentée
SPF, DKIM et DMARC configurés IMPORTANT

Charte informatique signée par tous IMPORTANT
VPN pour les acces distants IMPORTANT

Wi-Fi invité séparé du réseau interne Assurance cyber souscrite

10-14

Niveau critique — Risque Niveau insuffisant — Des failles Niveau satisfaisant — Quelques Niveau excellent — Maintenez et
maximal. Agir immédiatement. importantes persistent. axes d'amélioration. testez régulierement.

Besoin d'un audit de sécurité ou d'un plan d'action priorisé pour votre PME ?
ayinedjimi-consultants.fr/contact
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