
Cyber Resilience Act 2026 : Guide
Anticipation Produits C...
Catégorie : Conformité Lecture : 7 min Publié le : 19/01/2026 Auteur : Ayi NEDJIMI

Guide complet Cyber Resilience Act 2026 : exigences cybersécurité fabricants produits connectés, sécurité by design,
SBOM obligatoire, mises à jour.

Cette  analyse  technique  de  Cyber  Resilience  Act  2026  s'appuie  sur  les  retours  d'experience
d'equipes  confrontees  quotidiennement  aux  defis  operationnels  du  domaine.  Les
methodologies  presentees  couvrent  l'ensemble  du  cycle  de  vie,  de  la  conception  initiale  au
deploiement  en  production,  en  passant  par  les  phases  de  test  et  de  validation.  Les
recommandations sont directement applicables dans les environnements professionnels. Guide
complet  Cyber  Resilience  Act  2026  :  exigences  cybersécurité  fabricants  produits  connectés,
sécurité by design, SBOM obligatoire, mises à jour. Le cadre réglementaire européen impose des
exigences croissantes aux organisations. Ce guide sur cyber resilience act 2026 fournit les clés
de compréhension et de mise en conformité. Nous abordons notamment : 1 introduction au
cyber resilience act, 2 produits concernés et 3 exigences pour les fabricants. Les professionnels y
trouveront  des  recommandations  actionnables,  des  commandes  prêtes  à  l'emploi  et  des
stratégies de mise en œuvre adaptées aux environnements d'entreprise.

1 Introduction au Cyber Resilience Act 

SECURITY OVERVIEW
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Sécuriser l'écosystème des produits numériques

Le Cyber Resilience Act (CRA), adopté en 2024, représente une révolution dans la réglementation
de  la  cybersécurité  des  produits.  Pour  la  première  fois,  l'Union  européenne  impose  des
exigences de sécurité obligatoires pour tous les produits comportant des éléments numériques,
qu'il s'agisse de logiciels autonomes, d'objets connectés (IoT) ou d'équipements industriels.

Ce  règlement comble  une lacune majeure du marché unique numérique.  Jusqu'ici,  les
fabricants  n'étaient  soumis  à  aucune  obligation  horizontale  de  cybersécurité.  Le  CRA
impose la sécurité dès la conception, des mises à jour tout au long du cycle de vie et une
transparence accrue sur les composants logiciels via le SBOM. 

En janvier 2026, les fabricants doivent anticiper l'application progressive du règlement. Les
obligations  de  notification  des  vulnérabilités  activement  exploitées  s'appliqueront  dès
septembre 2026, et l'ensemble des exigences produits à partir de décembre 2027. 

Objectifs du règlement

Le  CRA  poursuit  quatre  objectifs  principaux  :  garantir  que  les  produits  numériques sont
sécurisés tout au long de leur cycle de vie, permettre aux utilisateurs de faire des choix éclairés
grâce à une information transparente, harmoniser les exigences de cybersécurité au sein du
marché unique, et réduire le coût global des cyberattaques en Europe. 

Le règlement complète NIS 2 (obligations des opérateurs) et l'AI Act (systèmes d'IA). Ces textes
forment ensemble un cadre cohérent de résilience numérique européenne. 

12/2027
Application complète exigences produits

15 M€
Amende maximale  non-conformité  Pour  approfondir,  consultez  NIS  2  :  Guide Complet  de la
Directive Européenne sur la.

5 ans
Durée minimale support sécurité

2 Produits concernés 

Définition large des produits numériques

Le CRA s'applique à tous les "produits comportant des éléments numériques". Cette définition
englobe tout produit logiciel ou matériel dont l'utilisation prévue inclut une connexion directe ou
indirecte à un appareil ou à un réseau. 
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Sont concernés : les logiciels autonomes (applications, systèmes d'exploitation, firmwares), les
objets connectés grand public (montres, caméras, électroménager intelligent), les équipements
réseau  (routeurs,  switches,  firewalls),  les  systèmes  industriels  et  automatismes,  et  les
composants  matériels  programmables.  Les  recommandations  de  CNIL  constituent  une
reference essentielle.

Classification des Produits CRA

Figure 1 : Classification des produits selon le niveau de risque Les recommandations de ENISA
constituent une reference essentielle.

Produits critiques et importants

Les produits "critiques" (Classe I) présentent un risque systémique et nécessitent une évaluation
par un organisme tiers notifié. Les produits "importants" (Classe II) peuvent faire l'objet d'une
auto-évaluation si le fabricant applique une norme harmonisée couvrant toutes les exigences. 

Êtes-vous certain que votre traitement des données personnelles est conforme au RGPD ?

3 Exigences pour les fabricants 

Obligations tout au long du cycle de vie

Le CRA impose aux fabricants des obligations couvrant l'intégralité du cycle de vie des produits.
En phase de conception, ils doivent intégrer les principes de sécurité dès la conception (security
by design) et par défaut. Cela inclut l'analyse des risques cyber et l'évaluation des vulnérabilités
des composants. 

Lors de la mise sur le marché, les fabricants établissent la documentation technique, réalisent
l'évaluation de conformité appropriée, apposent le marquage CE et fournissent aux utilisateurs
les instructions nécessaires à un usage sécurisé.  Pour approfondir,  consultez  PCI DSS 4.0.1 :
Nouvelles Exigences Mars 2026 en 2026.

Durée de support obligatoire
Les fabricants doivent fournir des mises à jour de sécurité pendant au moins 5 ans ou la durée
de vie attendue du produit. Cette période commence à la mise sur le marché de chaque unité.

CLASSE I - CRITIQUE
Évaluation tiers obligatoire

• OS, Hyperviseurs
• PKI, HSM, Smartcards
• SCADA, PLC industriels

CLASSE II - IMPORTANT
Auto-évaluation ou norme

• Navigateurs web
• Gestionnaires mots de passe

• Firewalls, IDS/IPS

PAR DÉFAUT
Auto-évaluation

• Applications mobiles
• Objets connectés GP

• Logiciels bureautiques

EXCLUSIONS

• Dispositifs médicaux (MDR)

• Véhicules (UNECE)

• Logiciels SaaS (NIS 2)

• Open source non commercial
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Gestion des vulnérabilités

Une obligation centrale est la mise en place d'un processus de gestion des vulnérabilités. Les
fabricants doivent identifier et documenter les vulnérabilités, y compris celles des composants
tiers. Les vulnérabilités activement exploitées doivent être notifiées à l'ENISA dans les 24 heures.
Pour approfondir, consultez Sécurité LLM Adversarial : Attaques, Défenses et Bonnes.

Notre avis d'expert
Le RGPD a profondément transformé la gestion des données personnelles en Europe. Au-delà
des amendes, c'est la confiance des clients et partenaires qui est en jeu. Nos accompagnements
montrent  que  la  mise  en  conformité  RGPD révèle  systématiquement  des  failles  de  sécurité
préexistantes.

4 Sécurité by design 

Exigences essentielles de cybersécurité

L'Annexe  I  du  CRA définit  les  exigences  essentielles  :  absence  de  vulnérabilités  exploitables
connues,  configuration  sécurisée  par  défaut,  protection  contre  les  accès  non  autorisés,
protection  des  données  stockées  et  transmises,  minimisation  des  surfaces  d'attaque  et
limitation de l'impact des incidents. 

Cycle de Vie Sécurisé

Figure 2 : Intégration de la sécurité à chaque phase

Configuration sécurisée par défaut

Les produits doivent être livrés dans une configuration sécurisée par défaut. Les fonctionnalités
non essentielles présentant des risques doivent être désactivées. Les mots de passe par défaut
doivent être uniques par appareil ou modifiables obligatoirement à la première utilisation. 

SECURITY
BY DESIGN

Conception
Threat modeling

Développement
Secure coding

Maintenance
Patches

Tests
Pentests, SAST
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5 Mises à jour de sécurité 

Obligation de support continu

Les fabricants doivent garantir que leurs produits peuvent recevoir des mises à jour de sécurité
pendant toute la période de support. La durée minimale est de 5 ans à compter de la mise sur le
marché de chaque unité.  Les mises à  jour doivent  être installables de manière sécurisée et
authentifiée. 

Gratuité et accessibilité

Les mises à jour de sécurité doivent être fournies gratuitement aux utilisateurs. Les fabricants
doivent  mettre  en  place  des  mécanismes  permettant  aux  utilisateurs  d'être  informés  de  la
disponibilité des mises à jour et de les installer facilement. Pour approfondir, consultez  SOC 2
Type II : Retour d'Experience Implementation.

Cas concret
L'amende de  35  millions  d'euros  infligée  à  H&M par  l'autorité  allemande de  protection  des
données pour surveillance excessive de ses employés a mis en lumière les risques RGPD liés aux
pratiques RH. L'entreprise collectait  des données de santé,  de conviction religieuse et de vie
privée lors d'entretiens informels.

6 SBOM obligatoire 

Software Bill of Materials

Le CRA impose aux fabricants d'établir et de maintenir un Software Bill of Materials (SBOM) pour
chaque produit. Ce document liste tous les composants logiciels inclus, qu'ils soient développés
en interne ou provenant de tiers (bibliothèques open source, SDK, frameworks). 

Le SBOM doit identifier chaque composant avec son nom, éditeur, version et dépendances. Il
doit également inclure les informations de licence et les identifiants de vulnérabilités connues
(CVE). Les formats SPDX et CycloneDX sont recommandés. 

Structure SBOM

Figure 3 : Structure SBOM avec composants et dépendances

Produit Principal
v2.1.0 - MonApp

Framework Web
Express.js v4.18.2

MIT License

Database Driver
PostgreSQL v15.2

PostgreSQL License

Crypto Library
OpenSSL v3.1.0

CVE-2024-XXXX

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 5 / 8

http://127.0.0.1:4001/articles/soc-2-type-2-retour-experience
http://127.0.0.1:4001/articles/soc-2-type-2-retour-experience


7 Déclaration de conformité 

Documentation technique

Avant de mettre un produit sur le marché, le fabricant doit établir une documentation technique
démontrant la conformité aux exigences essentielles. Elle comprend la description du produit,
l'analyse des risques cyber, les mesures de sécurité implémentées, les résultats des tests et le
SBOM. 

Évaluation de conformité

La  procédure  d'évaluation  dépend  de  la  classification  du  produit.  Les  produits  par  défaut
peuvent faire l'objet d'une auto-évaluation (Module A). Les produits de Classe II peuvent choisir
entre l'auto-évaluation avec norme harmonisée ou l'évaluation par un organisme notifié. Les
produits de Classe I (critiques) nécessitent obligatoirement un organisme notifié. 

8 Surveillance du marché 

Rôle des autorités nationales

Chaque État membre désigne des autorités de surveillance du marché chargées de contrôler la
conformité.  En  France,  cette  surveillance  sera  assurée  par  l'ANSSI  en  coordination  avec  la
DGCCRF. Les contrôles peuvent être déclenchés sur signalement, lors de campagnes sectorielles
ou suite à des incidents. 

Processus de Surveillance

Figure 4 : Procédure de surveillance du marché

9 Sanctions 

Barème des sanctions CRA
Violation exigences essentielles 15 M€ / 2,5% CA
Non-notification vulnérabilités 10 M€ / 2% CA
Autres violations 5 M€ / 1% CA
Au-delà des amendes, les autorités peuvent ordonner le retrait  du marché des produits non
conformes, interdire leur mise à disposition et exiger le rappel des produits déjà en circulation. 

Détection

Signalement/Veille

Investigation

Tests techniques

Non-conformité

Mise en demeure

Sanctions

Retrait/Amendes
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10 Préparer sa conformité 

2026 : Phase préparatoire
☐Inventorier tous les produits numériques

☐Classifier les produits (critique, important, défaut)

☐Déployer la génération automatique de SBOM

☐Préparer le processus de notification des vulnérabilités

2027 : Mise en conformité
☐Intégrer security by design dans les processus

☐Établir la documentation technique complète

☐Réaliser l'évaluation de conformité

☐Configurer l'infrastructure de mise à jour

Besoin d'accompagnement CRA ?

Nos  experts  vous  accompagnent  dans  l'évaluation  de  vos  produits,  la  mise  en  œuvre  de
processus security by design et la préparation à la conformité Cyber Resilience Act. 

Demander un diagnostic CRA 
Pour approfondir ce sujet, consultez notre outil open-source pci-dss-audit-tool qui facilite l'audit
de conformité PCI DSS.

Exigence CRA Description Echeance

Evaluation de conformite Auto-evaluation ou audit tiers selon la classe de risque 2026

Gestion des vulnerabilites Processus de signalement et correctifs dans les 24h 2026

SBOM obligatoire Nomenclature logicielle pour chaque produit connecte 2027

Marquage CE cyber Certification de conformite aux exigences de cybersecurite 2027

Questions frequemment posees

Quels sont les avantages concrets de Cyber Resilience Act 2026 pour les
entreprises ?

Les avantages de Cyber Resilience Act 2026 pour les entreprises incluent l'amelioration de la
productivite des equipes, la reduction des risques operationnels et la capacite a repondre plus
efficacement  aux  exigences  du  marche.  L'adoption  structuree  de  ces  technologies  permet
egalement  de  renforcer  la  competitivite  de  l'organisation  et  d'optimiser  l'allocation  des
ressources sur les activites a forte valeur ajoutee.

• 

• 

• 

• 

• 

• 

• 

• 
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Quel est le délai réaliste pour se mettre en conformité avec Cyber Resilience
Act 2026 : Guide Anticipation Produits C... ?

Comptez entre 6 et 18 mois selon la maturité de votre SI. Les entreprises qui partent de zéro
doivent prévoir 12 mois minimum avec un accompagnement externe dédié.

Combien coûte la mise en conformité Cyber Resilience Act 2026 : Guide
Anticipation Produits C... pour une PME ?

Le budget varie de 15 000 à 80 000 euros selon la taille et la complexité de l'organisation. Le
poste le plus important est souvent l'accompagnement conseil et la formation des équipes.

Pour approfondir, consultez les ressources de ANSSI et de NIST Cybersecurity Framework.

Sources et références : CNIL · ANSSI

Conclusion

Cet article a couvert les concepts cles abordes. La mise en pratique de ces recommandations
renforce la posture de securite de votre organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.
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