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Guide  exhaustif  sur  la  cryptographie  post-quantique  :  menaces  quantiques,  algorithmes  NIST,  impact  sur  les  SI
d'entreprise, stratégies de migration.

Cette analyse technique de Cryptographie Post-Quantique s'appuie sur les retours d'experience
d'equipes  confrontees  quotidiennement  aux  defis  operationnels  du  domaine.  Les
methodologies  presentees  couvrent  l'ensemble  du  cycle  de  vie,  de  la  conception  initiale  au
deploiement  en  production,  en  passant  par  les  phases  de  test  et  de  validation.  Les
recommandations sont directement applicables dans les environnements professionnels. Guide
exhaustif sur la cryptographie post-quantique : menaces quantiques, algorithmes NIST, impact
sur les SI d'entreprise, stratégies de migration. Le cadre réglementaire européen impose des
exigences croissantes aux organisations. Ce guide sur cryptographie post quantique fournit les
clés de compréhension et de mise en conformité. Nous abordons notamment :  1 la menace
quantique  sur  le  chiffrement,  implications  pratiques  et  adoption  et  points  d'attention.  Les
professionnels  y  trouveront  des  recommandations  actionnables,  des  commandes  prêtes  à
l'emploi et des stratégies de mise en œuvre adaptées aux environnements d'entreprise.

1 La menace quantique sur le chiffrement 

SECURITY OVERVIEW
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L'avènement de l'informatique quantique

L'informatique  quantique  représente  un  changement  de  approche  fondamental  dans  le
traitement de l'information. Contrairement aux ordinateurs classiques qui manipulent des bits
binaires  (0  ou  1),  les  ordinateurs  quantiques  exploitent  les  propriétés  de  la  mécanique
quantique pour traiter des qubits qui peuvent exister simultanément dans plusieurs états grâce
au principe de superposition.

Cette  capacité,  combinée  à  l'intrication  quantique,  permet  aux  ordinateurs  quantiques  de
résoudre  certains  problèmes  mathématiques  exponentiellement  plus  rapidement  que  les
ordinateurs classiques. Parmi ces problèmes figurent précisément ceux sur lesquels repose la
sécurité de la cryptographie asymétrique moderne : la factorisation de grands nombres entiers
et le calcul du logarithme discret. 

Les progrès dans ce domaine s'accélèrent de manière significative. IBM, Google, Microsoft, et
des acteurs nationaux comme la Chine investissent massivement dans la recherche quantique.
Google a démontré en 2019 la "suprématie quantique" avec son processeur Sycamore de 53
qubits,  capable  de  résoudre  en  200  secondes  un  calcul  qui  aurait  pris  10  000  ans  à  un
superordinateur classique. Depuis, les jalons se succèdent : IBM a dévoilé Condor (1 121 qubits)
en 2023,  et  les  projections  indiquent  des  machines  de  plusieurs  milliers  de  qubits  logiques
fonctionnels d'ici 2030-2035. 

Notre avis d'expert
La conformité et la sécurité ne sont pas synonymes, mais elles sont complémentaires.  L'ISO
27001  offre  un  cadre  structurant  qui,  bien  implémenté,  améliore  réellement  la  posture  de
sécurité. Le ROI d'une certification va bien au-delà du simple badge de conformité.

Votre conformité ISO 27001 se traduit-elle par une amélioration réelle de votre sécurité ?

Implications pratiques et adoption

Bit Classique vs Qubit : Principe de Superposition

Figure  1  :  Un  qubit  peut  représenter  simultanément  0  et  1,  permettant  un  parallélisme
exponentiel
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L'algorithme de Shor : la menace existentielle

En 1994, le mathématicien Peter Shor a publié un algorithme quantique capable de factoriser
des  nombres  entiers  en  temps  polynomial.  Cette  découverte  théorique  a  des  implications
profondes pour la cryptographie moderne. En effet, la sécurité de RSA repose précisément sur la
difficulté de factoriser le produit de deux grands nombres premiers. 

Avec  un  ordinateur  classique,  factoriser  une  clé  RSA  de  2048  bits  prendrait  des  milliards
d'années. Avec un ordinateur quantique suffisamment puissant exécutant l'algorithme de Shor,
cette  même  opération  pourrait  être  réalisée  en  quelques  heures.  Les  estimations  actuelles
suggèrent  qu'un  ordinateur  quantique  avec  environ  4  000  qubits  logiques  stables  (ce  qui
correspond  à  plusieurs  millions  de  qubits  physiques  avec  les  technologies  actuelles  de
correction d'erreurs) serait capable de casser RSA-2048. 

L'algorithme de Shor menace également la cryptographie sur courbes elliptiques (ECC), utilisée
dans ECDSA et ECDH. Bien que ECC utilise des clés plus courtes que RSA, elle reste vulnérable au
calcul  du  logarithme discret  sur  courbes  elliptiques,  un  problème que  l'algorithme de  Shor
résout également efficacement. 

Points d'attention

L'algorithme de Grover : accélération des attaques symétriques

L'algorithme  de  Grover,  découvert  en  1996,  offre  une  accélération  quadratique  pour  les
recherches dans des espaces non structurés. Appliqué à la cryptographie symétrique, il permet
de réduire de moitié la taille effective des clés. Ainsi, une clé AES-128 n'offrirait plus que 64 bits
de sécurité effective contre un attaquant quantique. 

Contrairement  à  l'algorithme  de  Shor  qui  représente  une  menace  existentielle  pour  la
cryptographie asymétrique, l'impact de Grover sur la cryptographie symétrique est gérable : il
suffit de doubler la taille des clés. AES-256 conserve ainsi 128 bits de sécurité effective même
face à un adversaire quantique, un niveau considéré comme sûr pour les décennies à venir. 

Cette  distinction  est  fondamentale  pour  comprendre  les  priorités  de  la  transition  post-
quantique : la cryptographie asymétrique (RSA, ECDSA, ECDH, DSA) doit être remplacée, tandis
que la cryptographie symétrique (AES, ChaCha20) nécessite principalement un ajustement des
paramètres. 

2030-35
Horizon estimé pour un ordinateur quantique cryptographiquement pertinent

4 000+
Qubits logiques nécessaires pour casser RSA-2048

10-15
Années minimum pour migrer une grande infrastructure
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Cas concret
L'amende  record  de  150  millions  d'euros  infligée  par  la  CNIL  à  Google  en  2022  pour  non-
conformité aux règles de gestion des cookies a envoyé un signal fort à l'industrie. Cette décision
a  accéléré  l'adoption  des  Consent  Management  Platforms  et  la  révision  des  pratiques  de
tracking publicitaire en Europe.

2 Vulnérabilités de la cryptographie actuelle 

RSA : factorisation et effondrement

RSA, inventé en 1977 par Rivest, Shamir et Adleman, reste l'un des algorithmes de chiffrement
asymétrique les plus déployés au monde. Sa sécurité repose sur la difficulté de factoriser le
produit N = p × q de deux grands nombres premiers p et q. La clé publique (N, e) permet le
chiffrement, tandis que la clé privée d contient l'information nécessaire au déchiffrement. 

L'algorithme de Shor transforme ce problème de factorisation, exponentiellement difficile pour
un ordinateur classique, en un problème résoluble en temps polynomial pour un ordinateur
quantique. Concrètement, si un attaquant quantique peut factoriser N pour obtenir p et q, il
peut recalculer la clé privée d et déchiffrer toutes les communications protégées par cette paire
de clés. 

L'augmentation de la taille des clés RSA n'offre pas de protection viable contre cette menace.
Doubler la taille de la clé ne fait qu'augmenter linéairement le temps nécessaire à l'algorithme
de Shor, contrairement à l'augmentation exponentielle pour les algorithmes classiques. Une clé
RSA de 4096 bits ne serait que légèrement plus résistante qu'une clé de 2048 bits face à un
ordinateur quantique. 

Cryptographie sur courbes elliptiques (ECC)

La cryptographie sur courbes elliptiques, adoptée massivement depuis les années 2000 pour ses
clés  plus  courtes  à  niveau  de  sécurité  équivalent,  utilise  des  problèmes  mathématiques
différents  de RSA :  le  problème du logarithme discret  sur  courbes elliptiques (ECDLP).  Pour
trouver le scalaire k tel  que Q = kP à partir des points P et Q sur une courbe elliptique, les
algorithmes classiques sont également exponentiels. 

Malheureusement, l'algorithme de Shor s'adapte également à ce problème. ECDSA (signatures),
ECDH (échange de clés), et tous les protocoles basés sur ECC sont donc vulnérables aux attaques
quantiques.  Une  clé  ECDSA  de  256  bits,  considérée  aujourd'hui  comme  offrant  128  bits  de
sécurité, serait cassée aussi facilement qu'une clé RSA-3072. 

Êtes-vous certain que votre traitement des données personnelles est conforme au RGPD ?
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Mise en oeuvre pratique

Protocoles et applications impactés

L'omniprésence de la cryptographie asymétrique dans les infrastructures modernes signifie que
pratiquement  tous  les  systèmes  de  communication  sécurisée  sont  concernés.  TLS/SSL,  le
protocole qui sécurise HTTPS, utilise RSA ou ECDH pour l'échange de clés et RSA ou ECDSA pour
l'authentification des serveurs.  SSH, utilisé pour l'administration des serveurs,  repose sur les
mêmes primitives. 

Les  VPN  (IPsec,  WireGuard,  OpenVPN),  les  messageries  chiffrées  (Signal,  WhatsApp),  les
signatures de code et de documents, les certificats X.509 de l'infrastructure PKI, les blockchains
et cryptomonnaies, et même les mécanismes de mise à jour logicielle sécurisée dépendent tous
de ces algorithmes vulnérables. 

Cette  dépendance  systémique  explique  pourquoi  la  transition  vers  la  cryptographie  post-
quantique représente l'un des plus grands défis de l'histoire de la cybersécurité. Il ne s'agit pas
de corriger une vulnérabilité ponctuelle, mais de remplacer les fondations cryptographiques de
l'ensemble de l'infrastructure numérique mondiale. 

Protocoles et Systèmes Vulnérables aux Attaques Quantiques

Figure  2  :  L'ensemble  de  l'écosystème  de  sécurité  moderne  repose  sur  des  algorithmes
vulnérables  Pour  approfondir,  consultez  SOC  2  :  Guide  Complet  de  la  Conformité  pour  les
Organisations de Services.

Element Description Priorite

Prevention Mesures proactives de reduction de la surface d'attaque Haute

Detection Surveillance et alerting en temps reel Haute

Reponse Procedures d'incident response et remediation Critique

Recovery Plan de reprise et continuite d'activite Moyenne

MENACE
QUANTIQUE

TLS/HTTPS
RSA, ECDH, ECDSA

SSH
RSA, ECDSA, Ed25519

VPN/IPsec
IKE, DH, ECDH

PKI/X.509
RSA, ECDSA

Signatures
Code, Documents

Blockchain
ECDSA, Wallets
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3 Les algorithmes post-quantiques du NIST 

Le processus de standardisation NIST

En 2016,  le  National  Institute  of  Standards  and Technology  (NIST)  a  lancé  un  processus  de
compétition mondiale pour sélectionner les futurs standards de cryptographie post-quantique.
Cette initiative, comparable au processus qui a mené à la sélection d'AES en 2001, a réuni 82
propositions initiales soumises par des équipes de chercheurs du monde entier. 

Après plusieurs tours d'évaluation intensive impliquant cryptanalyse, tests de performance et
analyses d'implémentation, le NIST a annoncé en juillet 2022 la sélection de quatre algorithmes
pour standardisation, avec des standards finaux publiés en août 2024 sous les références FIPS
203, 204 et 205. 

Ce  processus  ouvert  et  transparent  a  permis  une  analyse  rigoureuse  par  la  communauté
cryptographique  mondiale,  offrant  une  confiance  bien  plus  élevée  dans  les  algorithmes
sélectionnés  que  ne  l'auraient  fait  des  développements  propriétaires  ou  gouvernementaux
isolés. 

ML-KEM (CRYSTALS-Kyber) - FIPS 203

ML-KEM  (Module-Lattice-Based  Key-Encapsulation  Mechanism),  anciennement  connu  sous  le
nom  CRYSTALS-Kyber,  est  l'algorithme  sélectionné  pour  l'encapsulation  de  clés  (KEM).  Il
remplacera les mécanismes d'échange de clés comme ECDH dans les protocoles TLS, SSH et
VPN. 

ML-KEM repose sur le problème MLWE (Module Learning With Errors), une variante du problème
d'apprentissage  avec  erreurs  sur  des  treillis  algébriques.  Ce  problème  mathématique  est
considéré  comme  résistant  aux  attaques  quantiques  car  il  ne  présente  pas  de  structure
exploitable par les algorithmes de Shor ou Grover. 

Trois  niveaux  de  sécurité  sont  définis  :  ML-KEM-512  (niveau  1,  comparable  à  AES-128),  ML-
KEM-768 (niveau 3, comparable à AES-192), et ML-KEM-1024 (niveau 5, comparable à AES-256).
Les  clés  publiques  varient  de  800  à  1568  octets,  et  les  ciphertexts  de  768  à  1568  octets,
significativement plus grands que les équivalents ECDH mais restant pratiques pour la plupart
des applications. 

ML-DSA (CRYSTALS-Dilithium) - FIPS 204

ML-DSA (Module-Lattice-Based Digital Signature Algorithm), anciennement CRYSTALS-Dilithium,
est  l'algorithme  principal  sélectionné  pour  les  signatures  numériques.  Il  remplacera  RSA  et
ECDSA pour la signature de certificats, de code, de documents et l'authentification. 

Basé également  sur  des  problèmes de treillis  (MLWE et  MSIS),  ML-DSA offre des signatures
relativement  compactes  (entre  2420  et  4627  octets  selon  le  niveau  de  sécurité)  avec  des
performances de signature et vérification excellentes. Les clés publiques sont plus volumineuses
(1312 à 2592 octets),  ce qui peut impacter les systèmes où de nombreuses clés doivent être
stockées ou transmises. 
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ML-DSA-44 offre une sécurité de niveau 2 (entre AES-128 et AES-192), ML-DSA-65 un niveau 3, et
ML-DSA-87  un  niveau  5.  La  plupart  des  applications  devraient  adopter  ML-DSA-65  comme
compromis entre sécurité et performance. 

SLH-DSA (SPHINCS+) - FIPS 205

SLH-DSA  (Stateless  Hash-Based  Digital  Signature  Algorithm),  basé  sur  SPHINCS+,  offre  une
alternative  aux  signatures  basées  sur  les  treillis.  Contrairement  à  ML-DSA,  SLH-DSA  repose
uniquement  sur  la  sécurité  des  fonctions  de  hachage  (SHA-256/SHA-3),  une  primitive
cryptographique extrêmement étudiée et considérée comme très robuste. 

Cette approche différente constitue une assurance importante pour la cryptodiversité : si une
faiblesse  était  découverte  dans  les  problèmes  de  treillis,  SLH-DSA  resterait  sécurisé.  En
contrepartie,  les  signatures sont  significativement plus grandes (7856 à  49856 octets)  et  les
opérations plus lentes. 

SLH-DSA  est  particulièrement  adapté  aux  cas  d'usage  où  la  taille  des  signatures  n'est  pas
critique mais où une diversification cryptographique est souhaitée, comme les signatures de
code à longue durée de vie ou les certificats racines d'infrastructure PKI. 

Comparaison des Algorithmes Post-Quantiques NIST

Figure  3  :  Les  algorithmes PQC offrent  une sécurité  quantique au prix  d'une augmentation
significative des tailles

Algorithmes en cours d'évaluation

Le  NIST  poursuit  son  évaluation  de  candidats  supplémentaires  pour  diversifier  l'écosystème
post-quantique. Parmi les finalistes du quatrième tour figurent BIKE, Classic McEliece, et HQC,
tous trois basés sur des codes correcteurs d'erreurs plutôt que sur des treillis. 

Classic McEliece, en particulier, offre une approche radicalement différente avec des décennies
de cryptanalyse derrière lui, mais au prix de clés publiques extrêmement volumineuses (jusqu'à
1 Mo). Il pourrait trouver sa place dans des applications spécifiques où la taille des clés n'est pas
un facteur limitant. Les recommandations de CNIL constituent une reference essentielle.

Algorithme Usage Fondement Clé Pub. Signature Performance

ML-KEM
FIPS 203

Échange clés Treillis (MLWE) 800-1568 B N/A Excellente

ML-DSA
FIPS 204

Signatures Treillis (MLWE) 1312-2592 B 2420-4627 B Excellente

SLH-DSA
FIPS 205

Signatures Hash (SHA-3) 32-64 B 7856-49856 B Modérée

Comparaison avec les algorithmes classiques :

RSA-2048 : Clé 256 B
Signature 256 B

ECDSA P-256 : Clé 64 B
Signature 64 B

PQC = 10-100x plus grand
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Cette diversité est cruciale : si une faiblesse était découverte dans les problèmes de treillis (sur
lesquels reposent ML-KEM et ML-DSA), des alternatives seraient disponibles. La cryptodiversité
constitue une assurance contre les avancées cryptanalytiques imprévues. 

4 Harvest Now, Decrypt Later 

La menace immédiate malgré l'horizon lointain

L'une des réalités les plus préoccupantes de la menace quantique est  qu'elle est  déjà active
aujourd'hui, bien avant l'avènement d'ordinateurs quantiques cryptographiquement pertinents.
La stratégie "Harvest Now, Decrypt Later" (HNDL) consiste à intercepter et stocker aujourd'hui
des communications chiffrées pour les déchiffrer plus tard, lorsque la technologie quantique
sera disponible. 

Cette  approche  est  particulièrement  dangereuse  pour  les  données  à  longue  durée  de  vie  :
secrets  industriels,  données  médicales,  informations  gouvernementales  classifiées,  propriété
intellectuelle  stratégique.  Des  adversaires  étatiques  disposant  de  ressources  considérables
peuvent stocker des pétaoctets de données chiffrées en attendant de pouvoir les exploiter. 

Calcul de la durée de confidentialité

Pour évaluer  l'urgence de la  transition post-quantique,  chaque organisation doit  analyser  la
durée de  confidentialité  requise  pour  ses  données.  Si  une donnée doit  rester  confidentielle
pendant 20 ans, et qu'un ordinateur quantique capable de la déchiffrer apparaît dans 10 ans,
alors cette donnée est déjà compromise si elle est transmise aujourd'hui avec une cryptographie
classique. 

Prenons l'exemple d'un laboratoire pharmaceutique développant un nouveau médicament. Les
données  de  recherche,  les  formulations,  les  résultats  d'essais  cliniques  représentent  des
milliards  d'euros  d'investissement  et  doivent  rester  confidentielles  jusqu'à  l'obtention  des
brevets et la mise sur le marché, soit potentiellement 15 à 20 ans. Ces communications doivent
être protégées par des algorithmes post-quantiques dès aujourd'hui. 

De même, les communications diplomatiques, les secrets de défense nationale, les stratégies
commerciales  à  long  terme,  et  les  données  personnelles  sensibles  (médicales,  génétiques)
nécessitent  une  protection  immédiate  contre  la  menace  HNDL.  Pour  approfondir,  consultez
SecNumCloud 2026 : Migration et Certification EUCS.

Données à haut risque HNDL
• Secrets gouvernementaux et militaires 

• Propriété intellectuelle (brevets, R&D) 

• Données médicales et génétiques 

• Communications financières stratégiques 

• Négociations commerciales confidentielles 

Acteurs susceptibles d'exploiter HNDL
• Agences de renseignement étatiques 

• Groupes APT sponsorisés par des États 

• 

• 

• 

• 

• 

• 

• 
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• Concurrents disposant de ressources importantes 

• Organisations criminelles avancées 

• Opérateurs d'infrastructures de surveillance 

Réponses réglementaires

Face  à  cette  menace,  les  régulateurs  commencent  à  agir.  Aux  États-Unis,  le  mémorandum
NSM-10  de  mai  2022  ordonne  aux  agences  fédérales  de  préparer  la  transition  vers  la
cryptographie post-quantique. La loi "Quantum Computing Cybersecurity Preparedness Act" de
décembre 2022 impose aux agences de soumettre des plans de migration. 

L'ANSSI en France a publié des recommandations préconisant l'adoption d'approches hybrides
combinant cryptographie classique et post-quantique. L'ENISA au niveau européen travaille sur
des guidelines similaires. Ces mouvements réglementaires créent une pression croissante pour
les organisations à anticiper cette transition. 

Les  secteurs  réglementés  (finance,  santé,  défense,  infrastructures  critiques)  seront
probablement soumis à des obligations explicites de migration dans les années à venir.  Les
organisations qui auront anticipé cette évolution seront mieux positionnées pour répondre aux
exigences réglementaires. 

5 Impact sur les SI d'entreprise 

Composants affectés

L'impact de la transition post-quantique sur les systèmes d'information d'entreprise est profond
et transversal. Pratiquement tous les composants utilisant de la cryptographie sont concernés,
ce qui représente dans une infrastructure moderne la quasi-totalité des systèmes. 

Au niveau réseau, les équipements VPN, les pare-feux, les load balancers, et les proxies utilisent
TLS/SSL  pour  le  chiffrement  en  transit.  Les  communications  entre  sites,  l'accès  distant  des
employés,  et  les  échanges  avec  les  partenaires  passent  par  ces  équipements  qui  devront
supporter les nouveaux algorithmes. 

L'infrastructure serveur est également impactée : serveurs web, serveurs d'applications, bases
de  données  avec  chiffrement  transparent  (TDE),  systèmes  de  fichiers  chiffrés,  solutions  de
backup  et  d'archivage.  Les  HSM  (Hardware  Security  Modules)  qui  protègent  les  clés
cryptographiques critiques devront être mis à jour ou remplacés pour supporter les algorithmes
post-quantiques. 

Côté applicatif, les applications internes utilisant des bibliothèques cryptographiques, les APIs
sécurisées,  les  systèmes  d'authentification  (SAML,  OAuth,  OIDC),  les  solutions  de  signature
électronique,  et  les  infrastructures  PKI  devront  être  adaptés.  Les  applications  métiers
développées en interne représentent souvent le défi le plus important car elles peuvent contenir
des dépendances cryptographiques non documentées. 

• 

• 

• 
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Couches du SI Impactées par la Transition PQC

Figure 4 : Chaque couche du SI contient des composants cryptographiques à migrer

Défis techniques spécifiques

La taille accrue des clés et des signatures post-quantiques crée des défis pour les systèmes
contraints.  Les  certificats  X.509  avec  clés  ML-DSA  seront  significativement  plus  volumineux,
impactant  la  latence  des  handshakes  TLS.  Les  chaînes  de  certificats  complètes  pourraient
atteindre plusieurs dizaines de kilo-octets, contre quelques kilo-octets actuellement. 

Les systèmes embarqués, IoT, et les cartes à puce disposent de ressources limitées (mémoire,
puissance  de  calcul)  qui  peuvent  rendre  l'implémentation  des  algorithmes  post-quantiques
difficile. Des optimisations spécifiques et potentiellement des mises à jour matérielles seront
nécessaires pour ces équipements. 

La  rétrocompatibilité  constitue  un  autre  défi  majeur.  Pendant  la  période  de  transition,  les
systèmes devront communiquer à la fois avec des pairs supportant les nouveaux algorithmes et
d'autres  ne  les  supportant  pas  encore.  Cette  coexistence  nécessite  des  mécanismes  de
négociation et potentiellement des approches hybrides. 

Enfin,  l'interopérabilité  entre  implémentations  de  différents  fournisseurs  n'est  pas  encore
garantie. Bien que les standards NIST soient maintenant finalisés, les tests d'interopérabilité à
grande échelle sont encore en cours. Les premières organisations à déployer feront face à des
risques de compatibilité plus élevés. 

APPLICATIONS
Web Apps • APIs REST • Mobile Apps • Apps Métiers • Portails

TLS Client
Signatures

JWT/OAuth
Tokens signés

MIDDLEWARE & SERVICES
Message Queues • Service Mesh • API Gateway • IAM • SSO

mTLS
Service-to-service

SAML
Assertions

Certificats
X.509

DONNÉES & STOCKAGE
Bases de données • Stockage objet • Archives • Backups • Fichiers chiffrés

TDE/CMK
Chiffrement DB

KMS
Gestion clés

INFRASTRUCTURE
VPN • Firewalls • Load Balancers • Proxies • DNS • SSH

IPsec
VPN site-à-site

SSH
Admin serveurs

TLS 1.3
HTTPS

SÉCURITÉ & IDENTITÉ
HSM • PKI • Certificats • Smart Cards • MFA • Signature électronique

HSM
Clés racines

PKI interne
Chaîne confiance
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6 Inventaire cryptographique 

Première étape : connaître son exposition

Avant toute planification de migration, une organisation doit établir un inventaire complet de
ses  usages  cryptographiques.  Cet  inventaire,  souvent  appelé  CBOM  (Cryptographic  Bill  of
Materials),  recense  tous  les  algorithmes,  clés,  certificats  et  bibliothèques  cryptographiques
déployés dans l'environnement. 

Cette  cartographie  est  essentielle  car  de  nombreuses  organisations  n'ont  qu'une  visibilité
partielle  sur leurs dépendances cryptographiques.  Des algorithmes vulnérables peuvent être
enfouis  dans  des  bibliothèques  tierces,  des  firmwares  d'équipements  réseau,  ou  des
applications héritées dont la documentation a été perdue. 

Méthodologie d'inventaire

L'inventaire cryptographique doit couvrir plusieurs dimensions. Premièrement, les algorithmes
utilisés : RSA (avec taille de clé), ECDSA/ECDH (avec courbe), DSA, DH, ainsi que les algorithmes
symétriques  et  de  hachage.  Pour  chaque  usage,  il  faut  identifier  s'il  s'agit  de  chiffrement,
signature, échange de clés ou dérivation. 

Deuxièmement,  les  protocoles  déployés  :  versions  de  TLS/SSL,  suites  cryptographiques
négociées, configurations SSH, paramètres VPN. Les configurations par défaut des équipements
et  logiciels  doivent  être  vérifiées  car  elles  incluent  souvent  des  algorithmes  legacy  pour  la
compatibilité. 

Troisièmement, les bibliothèques et SDKs : OpenSSL, BoringSSL, NSS, libsodium, bibliothèques
spécifiques aux langages (crypto en Python, javax.crypto en Java, etc.). Les versions utilisées et
les algorithmes supportés doivent être documentés. 

Quatrièmement, l'infrastructure PKI : autorités de certification internes, chaînes de confiance,
durées  de  vie  des  certificats,  processus  de  renouvellement.  L'impact  sur  la  PKI  est
particulièrement significatif car les certificats racines ont souvent des durées de vie de 20 à 30
ans. 

Outils pour l'inventaire cryptographique
1.
Scanners réseau

SSLyze, testssl.sh, Qualys SSL Labs pour auditer les configurations TLS

2.
Analyse  de  code Pour  approfondir,  consultez  Cyber  Resilience  Act  2026  :  Guide  Anticipation
Produits Connectés.

SAST spécialisé crypto, grep sur patterns d'imports de bibliothèques

3.
SBOMs étendus

CycloneDX, SPDX avec extensions pour la crypto (CBOM)
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4.
Inventaire certificats

Venafi, DigiCert, ou scripts d'extraction personnalisés

5.
Audit équipements

Revue des configurations HSM, appliances réseau, IoT

6.
Solutions commerciales

IBM Quantum Safe, Thales, InfoSec Global

Classification et priorisation

Une fois  l'inventaire  établi,  chaque usage cryptographique doit  être  classifié selon plusieurs
critères. La criticité des données protégées détermine l'urgence de la migration : les systèmes
protégeant  des  données  à  longue  durée  de  confidentialité  (secrets  industriels,  données  de
santé) sont prioritaires. 

L'exposition au risque HNDL est un autre critère : les communications traversant des réseaux
non contrôlés  (Internet,  liens  partenaires)  sont  plus  susceptibles  d'être  interceptées  que les
communications internes sur un réseau segmenté. 

La  complexité  de  migration  varie  également  :  mettre  à  jour  une  bibliothèque  dans  une
application  moderne  est  généralement  plus  simple  que  remplacer  un  HSM  ou  migrer  une
infrastructure  PKI  complète.  Cette  complexité  influence  le  séquencement  du  projet  de
migration. 

7 Stratégies de migration 

Approche progressive

La  migration  vers  la  cryptographie  post-quantique  ne  peut  pas  s'effectuer  en  une  seule
opération massive. Une approche progressive, étalée sur plusieurs années, permet de gérer les
risques,  d'apprendre  des  premiers  déploiements  et  d'adapter  la  stratégie  en  fonction  des
retours d'expérience. 

La première phase consiste à préparer l'infrastructure pour la crypto-agilité : s'assurer que les
systèmes peuvent être mis à jour, que les configurations cryptographiques sont centralisées et
non codées en dur, et que les équipes ont les compétences nécessaires. 

La  deuxième  phase  déploie  des  approches  hybrides  sur  les  systèmes  les  plus  critiques,
combinant  cryptographie  classique  et  post-quantique  pour  bénéficier  d'une  protection
immédiate tout en maintenant l'interopérabilité. 

Les phases suivantes étendent progressivement le déploiement à l'ensemble de l'infrastructure,
avec  une  transition  finale  vers  une  cryptographie  purement  post-quantique  lorsque
l'écosystème sera suffisamment mature. 
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Migration des protocoles réseau

TLS 1.3, le protocole de sécurité des communications web, supporte déjà expérimentalement les
échanges de clés post-quantiques via des groupes hybrides. Chrome et Firefox ont commencé à
déployer le support de ML-KEM en mode hybride avec X25519. Ces implémentations précoces
permettent de tester la compatibilité et les performances dans des environnements réels. 

Pour  SSH,  OpenSSH 9.0+ supporte  déjà  des  algorithmes post-quantiques expérimentaux.  La
migration SSH est généralement plus simple que TLS car les connexions sont typiquement point-
à-point et sous contrôle de l'organisation. 

Les VPN IPsec nécessiteront des mises à jour des équipements et des configurations IKE. Les
principaux  fournisseurs  (Cisco,  Palo  Alto,  Fortinet)  travaillent  sur  le  support  PQC,  avec  des
premières implémentations attendues en 2025-2026. 

Migration de l'infrastructure PKI

La migration PKI  représente l'un des  défis les  plus  complexes.  Les  autorités  de certification
racines ont des durées de vie de 20-30 ans et sont intégrées dans les truststores de millions de
systèmes.  Une  transition  nécessite  la  création  de  nouvelles  hiérarchies  de  certificats  post-
quantiques en parallèle des existantes. 

L'approche recommandée consiste à déployer des certificats hybrides contenant à la fois une clé
classique et une clé post-quantique. Les systèmes mis à jour peuvent vérifier la signature PQC
tandis  que  les  systèmes  legacy  utilisent  la  signature  classique.  Cette  approche  permet  une
transition graduelle sans rupture de compatibilité. Pour approfondir, consultez Top 10 Solutions
EDR/XDR.

Les certificats à courte durée de vie (certificats serveur TLS, typiquement 1 an) peuvent être
migrés plus rapidement vers des algorithmes purement post-quantiques une fois que les clients
et serveurs supportent les nouveaux standards. 

8 Approche hybride et crypto-agilité 

Le principe de l'hybridation

L'approche  hybride  combine  un  algorithme classique  (RSA,  ECDH)  avec  un  algorithme post-
quantique  (ML-KEM)  pour  l'échange  de  clés,  ou  deux  signatures  (ECDSA  +  ML-DSA)  pour
l'authentification. Le système reste sécurisé tant qu'au moins l'un des deux algorithmes n'est pas
cassé. 

Cette  stratégie  offre  une  assurance  contre  deux  scénarios  :  si  les  ordinateurs  quantiques
arrivent plus tôt que prévu, la composante PQC protège les communications ; si une faiblesse
est découverte dans les nouveaux algorithmes post-quantiques (un risque non nul étant donné
leur relative jeunesse), la composante classique maintient la sécurité. 
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Échange de Clés Hybride : Classique + Post-Quantique

Figure 5 : L'approche hybride combine les forces de la cryptographie classique et post-quantique

Crypto-agilité : concevoir pour le changement

La crypto-agilité désigne la capacité d'un système à changer d'algorithmes cryptographiques
rapidement et efficacement,  sans modifications majeures de l'architecture ou du code. Cette
propriété,  longtemps  négligée,  devient  essentielle  face  aux  évolutions  rapides  du  paysage
cryptographique. 

Pour atteindre la crypto-agilité, plusieurs principes de conception doivent être appliqués. Les
algorithmes ne doivent jamais être codés en dur : les identifiants d'algorithmes, les tailles de
clés et les paramètres doivent être configurables. Les appels cryptographiques doivent passer
par des couches d'abstraction qui permettent de substituer les implémentations. 

Les formats de données doivent être extensibles : les protocoles et formats de fichiers doivent
pouvoir accommoder de nouveaux types de clés et de signatures sans rupture de compatibilité.
Les identifiants d'algorithmes doivent être explicites plutôt qu'implicites. 

Enfin, les processus de mise à jour doivent être fluides : les mécanismes de déploiement des
mises à jour cryptographiques (rotation de clés, mise à jour de bibliothèques) doivent être testés
et documentés. Une organisation capable de mettre à jour sa cryptographie en quelques jours
plutôt qu'en quelques mois dispose d'un avantage significatif. 

Checklist crypto-agilité
□ Algorithmes configurables via fichiers de config ou variables d'environnement 

□ Couche d'abstraction cryptographique dans le code applicatif 

□ Formats de données avec identifiants d'algorithmes explicites 

□ Pipeline CI/CD incluant les mises à jour de bibliothèques crypto 

□ Documentation des dépendances cryptographiques (CBOM) 

□ Procédures de rotation de clés testées régulièrement 

□ Tests automatisés de compatibilité avec différentes configurations crypto 

CLIENT

Clé ECDH
(X25519)

Clé ML-KEM
(ML-KEM-768)

ECDH Share

ML-KEM Ciphertext

Réponses encapsulées

SERVEUR

Clé ECDH
(X25519)

Clé ML-KEM
(ML-KEM-768)

DÉRIVATION HYBRIDE

Secret ECDH

32 bytes

+
Secret ML-KEM

32 bytes

= Clé session hybride (HKDF)

✓ Sécurité hybride : Si ECDH est cassé (quantique) → ML-KEM protège
Si ML-KEM a une faille → ECDH protège

Sécurisé si l'un OU l'autre est sûr

• 

• 

• 

• 

• 

• 

• 
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9 Feuille de route 2025-2030 

Phase 1 : Préparation (2025)

• Sensibilisation : Former les équipes techniques et la direction aux enjeux de la
cryptographie post-quantique

• Inventaire cryptographique : Déployer des outils d'analyse et établir un CBOM complet

• Évaluation des risques : Identifier les données sensibles à longue durée de confidentialité
(menace HNDL)

• Veille fournisseurs : Cartographier le support PQC prévu par les fournisseurs critiques

• Lab de test : Mettre en place un environnement pour tester les implémentations PQC

Phase 2 : Pilotes hybrides (2026)

• TLS hybride : Déployer ML-KEM+X25519 sur les applications web internes critiques

• SSH PQC : Migrer les accès d'administration vers des algorithmes post-quantiques

• VPN pilote : Tester les configurations IPsec hybrides sur un périmètre limité

• PKI parallèle : Créer une hiérarchie PKI post-quantique en parallèle de l'existante

• Monitoring : Mesurer l'impact sur les performances et la compatibilité

Phase 3 : Déploiement étendu (2027-2028)

• Applications exposées : Migrer les applications publiques vers TLS avec support PQC

• Infrastructure réseau : Mettre à jour les équipements VPN, load balancers, pare-feux

• HSM et KMS : Migrer les systèmes de gestion des clés vers des solutions PQC

• Applications métiers : Adapter les applications internes utilisant de la cryptographie

• Partenaires : Coordonner la transition avec l'écosystème de partenaires

Phase 4 : Consolidation (2029-2030)

• Migration complète PKI : Transition des certificats vers des signatures post-quantiques
pures

• Décommissionnement : Retirer progressivement le support des algorithmes classiques
vulnérables

• Audit de conformité : Vérifier la couverture complète et l'absence de régression

• Documentation : Mettre à jour les politiques de sécurité et les procédures

• Amélioration continue : Maintenir la veille et la crypto-agilité pour les évolutions futures

Points d'attention critiques
Ressources à prévoir

• Budget pluriannuel dédié

• Équipe projet transverse

• Formation des équipes

• Accompagnement externe si nécessaire

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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Risques à gérer

• Interopérabilité avec partenaires

• Systèmes legacy non migrables

• Impact performance

• Évolution des standards en cours de projet

10 Conclusion et recommandations 

La  transition  vers  la  cryptographie  post-quantique  représente  l'un  des  plus  grands  défis  de
l'histoire  de la  cybersécurité.  Contrairement  à  la  plupart  des  vulnérabilités  qui  peuvent  être
corrigées  par  des  patches  ponctuels,  cette  transition  nécessite  une  refonte  profonde  des
fondations cryptographiques de l'ensemble des systèmes d'information. 

L'horizon  de  la  menace  quantique,  estimé  entre  2030  et  2035,  peut  sembler  lointain.  Mais
compte tenu de l'ampleur des changements nécessaires et des délais de migration des grandes
infrastructures (10 à 15 ans), agir dès maintenant n'est pas prématuré mais prudent. La menace
HNDL rend cette action encore plus urgente pour les organisations manipulant des données à
longue durée de confidentialité. 

Les standards sont maintenant disponibles avec la publication des FIPS 203, 204 et 205 par le
NIST en août 2024. Les implémentations commencent à apparaître dans les bibliothèques et
produits commerciaux. Le moment est propice pour lancer les premières phases de préparation
et de pilotage. 

Recommandations clés

1
Commencez l'inventaire
Établissez dès maintenant votre CBOM pour comprendre votre exposition

2
Priorisez par criticité
Concentrez les premiers efforts sur les données à longue confidentialité

3
Adoptez l'hybride
Déployez des configurations hybrides pour une protection immédiate

4
Développez la crypto-agilité
Concevez vos systèmes pour faciliter les évolutions futures

5
Impliquez les fournisseurs
Intégrez les exigences PQC dans vos appels d'offres et contrats

6
Planifiez sur le long terme
Établissez une feuille de route 5 ans avec des jalons mesurables

• 

• 

• 

• 
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Les  organisations  qui  anticipent  cette  transition  disposeront  d'un  avantage  concurrentiel
significatif.  Elles  seront  prêtes  à  répondre  aux  futures  exigences  réglementaires,  inspireront
confiance  à  leurs  clients  et  partenaires,  et  éviteront  les  migrations  d'urgence  coûteuses  et
risquées lorsque la menace quantique se concrétisera. 

La  cryptographie  post-quantique  n'est  plus  un  sujet  de  recherche  académique  :  c'est  un
impératif opérationnel qui doit s'intégrer dès maintenant dans les stratégies de sécurité et les
feuilles de route IT de toutes les organisations. 

Besoin d'accompagnement ?

Nos experts vous accompagnent dans l'évaluation de votre exposition aux risques quantiques et
la définition de votre stratégie de migration. 

Demander un audit cryptographique 

Ressources open source associées :

post-quantum-crypto-fr — Dataset cryptographie post-quantique (HuggingFace)

Pour  approfondir  ce  sujet,  consultez  notre  outil  open-source  iso27001-toolkit  qui  facilite
l'accompagnement à la certification ISO 27001.

Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il touche aux fondamentaux
de la protection des systemes d'information. Les entreprises doivent evaluer leur exposition,
mettre en place des mesures preventives adaptees et former leurs equipes pour faire face aux
risques associes a cette problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?

Les experts recommandent une approche basee sur les risques, incluant l'evaluation reguliere
de  la  posture  de  securite,  la  mise  en  place  de  controles  techniques  et  organisationnels,  la
formation continue des equipes et l'adoption des referentiels de securite reconnus comme ceux
du NIST, de l'ANSSI et de l'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution constante des
menaces  et  des  exigences  reglementaires.  Les  professionnels  de  la  cybersecurite  doivent
maintenir leurs competences a jour pour proteger efficacement les actifs numeriques de leur
organisation et repondre aux obligations de conformite.

Sources et références : CNIL · ANSSI

• 
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Conclusion

Cet article a couvert les aspects essentiels de les concepts cles abordes. La mise en pratique de
ces recommandations permet de renforcer  significativement la  posture de securite  de votre
organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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