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TL;DR — EN RESUME

Les covert channels (canaux cachés) sont des mécanismes de communication qt

des informations de maniére indétectable par les systemes de surveillance réseal

communication C2 traditionnelle utilise des protocoles réseau standards (HTTP, D

des champs protocolaires non surveillés, dans les timing des paquets, ou dans les
techniques vont de la simple stéganographie réseau (données cachées dans les t
les variations temporelles, les champs DNS TXT, et les protocoles peer-to-peer. C

channels, les techniques d'implémentation (storage channels, timing channels, ste
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DNScat2, lodine, ICMP tunneling), la détection statistique, et les implications pou

Red Team.

\\n

B EN BREF

En bref

Taxonomie : storage channels (données dans les headers) vs timing chani
DNS tunneling : encodage de données dans les requétes/réponses DNS (L
ICMP tunneling : exfiltration via le payload des paquets ICMP echo reques
Stéganographie réseau : données cachées dans TCP ISN, IP ID, TTL et ch:

Détection : analyse statistique, entropie des champs, machine learning su

\\n

M DEFINITION

— Canal de communication qui exploite un mécanisme non pt
d'échapper a la détection. Les covert channels réseau encodent des informati

timing, payload) de maniére invisible pour les systémes de surveillance classic

\\n
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