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À retenir — ConnectWise Templates Cybersec

Le pack ConnectWise Security Operations Templates 2026 couvre 47

contrôles ANSSI et 20 contrôles CIS prêts à déployer sur les endpoints

supervisés.

Templates Windows 11 24H2 et Windows Server 2025 inclus, avec scripts 

PowerShell signés et journalisation Sysmon native.
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Pour un MSP utilisant ConnectWise Automate comme plateforme RMM, l'écosystème

des ConnectWise templates de sécurité représente un levier de productivité majeur.

Depuis 2023, ConnectWise — éditeur historique de la suite Automate, PSA,

ScreenConnect et Identify — publie un pack de templates de hardening alignés sur les

référentiels CIS, ANSSI et NIST. La version 2026 du pack contient 67 templates

couvrant Windows 11 24H2, Windows Server 2022/2025, macOS 14/15 et Ubuntu

22.04/24.04. Cet article détaille la structure technique du pack, les 15 templates

prioritaires à déployer en première vague pour un MSP français, les scripts

PowerShell critiques fournis, et les pièges à éviter — notamment les conflits avec GPO

Active Directory et les faux positifs sur les ASR rules Microsoft Defender.

L'éditeur ConnectWise commercialise depuis 2017 une suite intégrée pour MSP : 

Automate (RMM, anciennement LabTech), PSA (ticketing + facturation, anciennement

Manage), ScreenConnect (accès distant), Identify (audit cyber),  et 

SIEM (depuis le rachat de Perch Security en 2020). Les ConnectWise templates

Cybersec s'appuient principalement sur Automate : un template est un objet logique

qui combine un script (PowerShell, Bash, batch, VBScript), des conditions de

Catégories couvertes : MFA, BitLocker, ASR rules Defender, restrictions

PowerShell, audit policies, hardening RDP, suppression PSExec.

Déploiement type : 15 à 25 templates appliqués en 48-72h sur 200-500

endpoints d'un client PME.

ROI : réduction du temps de hardening manuel de 40 à 4 heures par client,

et alignement automatique sur référentiel NIS2 article 21.2.

1. Comprendre l'écosystème ConnectWise et la place des templates
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