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Cloud Encryption : Guide Chiffrement Données et
Clés KMS

A RETENIR

Chiffrement at rest : options et implémentation
Gestion des clés KMS multi-cloud

Modeles BYOK et HYOK : souveraineté des clés
Chiffrement in transit et TLS

Comment choisir entre SSE, BYOK et HYOK pour le chiffrement cloud ?

Le chiffrement des données constitue la derniere ligne de défense d'une stratégie de sécurité
cloud. Lorsque toutes les autres protections échouent — compromission de credentials,
misconfiguration d'un bucket ou exploitation d'une vulnérabilité applicative — il garantit que les
données exfiltrées restent inexploitables sans les clés correspondantes. Sa mise en ceuvre
effective reste pourtant complexe : activer une case « chiffrement au repos » chez un fournisseur
ne suffit pas. La véritable question porte sur la gestion des clés, leur rotation, leur cloisonnement
et le controle de qui peut les utiliser. Une approche cloud encryption chiffrement donnees cles
structurée impose donc de distinguer le chiffrement au repos, en transit et en cours d'utilisation,
puis de choisir entre clés gérées par le fournisseur, clés gérées par le client (CMEK) et modeles
BYOK ou HYOK. Ce guide détaille ces mécanismes et les services KMS des principaux

hyperscalers.

Risques spécifiques aux environnements cloud multi-tenant

Controles de sécurité natifs et configurations recommandées


http://localhost:4001/glossaire/encryption-chiffrement
http://localhost:4001/glossaire/encryption-chiffrement
http://localhost:4001/glossaire/encryption-chiffrement

» Monitoring et détection des anomalies cloud

» Conformité cloud et responsabilité partagée

durcissement

RETOUR DcXPERIENCE

Retour d'expérience :
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Chiffrement at rest : options et implémentation

Le chiffrement at rest protege les données stockées sur les supports de stockage des cloud
providers. Chaque provider offre plusieurs niveaux de chiffrement. Sur AWS, SSE-S3 utilise des
clés gérées entierement par AWS (AES-256), SSE-KMS utilise des clés dans AWS KMS avec
contrdle des politiques de clé et journalisation des usages, et SSE-C permet au client de fournir la
clé pour chaque requéte (la clé n'est jamais stockée par AWS). Sur Azure, le chiffrement avec
clés gérées par la plateforme, clés gérées par le client via Key Vault et double chiffrement
couvrent les besoins croissants de controle. Sur GCP, le chiffrement par défaut avec des clés
Google, CMEK via Cloud KMS et CSEK avec clés fournies par le client offrent des niveaux de

controle similaires.

Le choix entre ces options dépend des exigences de conformité et du modeéle de menace. Le
chiffrement géré par le provider (SSE-S3, clés plateforme) est transparent et gratuit mais ne
permet pas le contréle granulaire des acces aux clés. Le chiffrement avec CMK (Customer
Managed Key) via KMS ajoute le controle des politiques de clé, la journalisation de chaque
utilisation et la possibilité de révoquer l'acces en désactivant la clé. Le chiffrement avec clés
client (SSE-C, CSEK) offre le controle maximal mais complexifie la gestion des clés et élimine
certaines fonctionnalités du provider (recherche dans les données chiffrées, indexation).

Consultez Google Cloud Security pour les détails des options de chiffrement AWS. Notre article

sur Escalades De Privileges Aws détaille les aspects complémentaires de la sécurité des données

cloud. Les recommandations de Azure Defender for Cloud couvrent les options de chiffrement

Azure.

Gestion des clés KMS multi-cloud

Les services Key Management Service des cloud providers constituent le socle de la gestion des
clés de chiffrement. AWS KMS gere des CMK (Customer Master Keys) avec des politiques de clé
JSON qui définissent finement qui peut administrer, utiliser et déléguer 1'acces a chaque clé.

Azure Key Vault centralise les clés, les secrets et les certificats avec un controle d'acces RBAC ou
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basé sur les politiques d'acces, et offre la possibilité d'utiliser des clés protégées par HSM au
niveau Premium. GCP Cloud KMS organise les clés en hierarchie (keyring, key, version) avec

des bindings IAM pour le controle d'acces.

Retour terrain

La configuration par défaut des providers cloud est rarement sécurisée. J'applique
systématiquement un benchmark CIS au premier audit : AWS CIS Benchmark, Azure
Security Benchmark, ou GCP CIS Benchmark selon le cas. Sur les 50 derniers
environnements cloud audités, aucun n'atteignait le score minimal de conformité CIS
niveau 1 sans intervention préalable. Les findings les plus fréquents : logging CloudTrail/
Activity Log désactivé sur certaines régions, MFA non forcé sur les comptes root/admin,
et SGs/NSGs avec des regles 0.0.0.0/0 en entrée.

La rotation des clés est essentielle pour limiter I'impact d'une compromission. AWS KMS
supporte la rotation automatique annuelle des clés symétriques avec conservation des versions
antérieures pour le déchiffrement. Azure Key Vault permet la rotation programmée avec
notification via Event Grid. GCP Cloud KMS supporte la rotation automatique et manuelle avec
gestion des versions de clé. La politique de destruction doit inclure une période de grace
configurable (minimum 7 jours sur AWS KMS, 90 jours sur Azure Key Vault) pour prévenir les
pertes de données accidentelles. La séparation des devoirs entre les administrateurs de clés
(gestion du cycle de vie) et les utilisateurs de clés (chiffrement/déchiffrement) est un controle

fondamental exigé par la plupart des cadres de conformité. Notre guide sur Livre Blanc Sécurité

Kubernetes explore les stratégies de gestion des identités qui sous-tendent le controle d'acces aux

clés. Le AWS Security fournit les détails des options KMS de Google Cloud.
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Modéle de Niveau de

Gestion des clés Complexité  Cas d'usage
chiffrement controle
SSE/clés provider Provider Minimal Nulle Données non réglementées
CMK via KMS Client via KMS provider Elevé Moyenne Données réglementées standard

Client génere, KMS B
BYOK Tres élevé Elevée Conformité avancée
stocke

R i Souveraineté, classification
HYOK/External KMS Client exclusivement Maximum Tres élevée
élevée

CSE (chiffrement
| Client avant envoi Maximum Trés élevée Zero-trust envers le provider
client)

Modeles BYOK et HYOK : souveraineté des clés

Le modele Bring Your Own Key (BYOK) permet a I'organisation de générer ses clés de
chiffrement dans son propre HSM puis de les importer dans le KMS du cloud provider. Cette
approche garantit que l'organisation contrdle la génération de la clé et conserve une copie, mais
le provider a acces a la clé importée dans son KMS. Le BYOK répond aux exigences de
conformité qui imposent la génération de clés dans un environnement controlé par le client, tout

en conservant l'intégration native avec les services du provider pour le chiffrement transparent.

Le modele Hold Your Own Key (HYOK) ou External Key Manager va plus loin : la clé ne
quitte jamais l'infrastructure du client. Les services cloud font appel a un gestionnaire de clés
externe (Thales CipherTrust, Fortanix, Equinix SmartKey) via une API pour les opérations de
chiffrement, sans jamais avoir acces au matériel cryptographique. AWS propose External Key
Store (XKS), Azure offre Azure Key Vault Managed HSM avec intégration externe, et GCP
propose External Key Manager (EKM). Ces modeéles répondent aux exigences de souveraineté

les plus strictes, incluant SecNumCloud, mais introduisent une latence supplémentaire et une

dépendance a la disponibilité du HSM externe. La panne du gestionnaire de clés externe rend les
données inaccessibles, imposant une architecture haute disponibilité pour le HSM. Notre article

sur Devsecops Cloud Pipeline Cicd Securise détaille les implications de la souveraineté des clés
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dans le contexte de la conformité cloud. L'ANSSI via AWS Security fournit des

recommandations spécifiques sur les niveaux de chiffrement requis pour les données sensibles.

Chiffrement in transit et TLS

Le chiffrement in transit protege les données en mouvement entre les clients, les services cloud
et les composants d'infrastructure. TLS 1.2 minimum est le standard exigé pour toutes les
communications, avec une migration progressive vers TLS 1.3 qui offre de meilleures
performances et une sécurité renforcée. Les cloud providers chiffrent par défaut les
communications entre leurs datacenters, mais le chiffrement entre les composants applicatifs et
les services cloud nécessite une configuration explicite. Les policies TLS sur les load balancers
(ALB, Application Gateway, Cloud Load Balancer) définissent les versions et cipher suites
acceptées, et doivent étre configurées pour refuser les protocoles obsolétes (SSL 3.0, TLS 1.0,

TLS 1.1).

Le chiffrement de bout en bout impose que les données restent chiffrées méme au sein de
l'infrastructure cloud, depuis le client jusqu'au stockage final. Le mTLS (mutual TLS) authentifie

les deux parties de chaque connexion, prévenant les attaques man-in-the-middle entre

microservices. Les service meshes comme Istio et Linkerd automatisent le déploiement et la
rotation des certificats mTLS pour les communications inter-pods dans Kubernetes. Les Private
Endpoints (Azure), VPC Endpoints (AWS) et Private Service Connect (GCP) permettent
d'accéder aux services cloud sans transiter par internet, ajoutant une couche de protection réseau

au chiffrement TLS. Notre article sur Cloud Disaster Recovery Pra Resilience détaille les

stratégies de sécurité réseau cloud complémentaires.

AVIS DcXPERT
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Comment choisir entre SSE, BYOK et HYOK pour le chiffrement cloud ?

Le choix du modele de chiffrement dépend de trois facteurs principaux. Les exigences
réglementaires : le RGPD n'impose pas un modele spécifique mais exige des "mesures
techniques appropriées", la certification HDS requiert le chiffrement avec controle des clés,
SecNumCloud impose des exigences de souveraineté qui orientent vers BYOK ou HYOK. Le
modéle de menace : si le risque principal est la compromission de credentials, méme CMK via
KMS offre une protection insuffisante car I'attaquant peut utiliser les clés via les API légitimes.
Si le risque est I'acces non autorisé du provider ou d'un gouvernement étranger, HYOK est la
seule réponse. La complexité opérationnelle acceptable : SSE avec clés provider est
transparent, CMK via KMS ajoute une gestion des politiques de clé, BYOK ajoute la gestion des
clés dans un HSM client, HYOK ajoute une infrastructure de gestion de clés externe haute
disponibilité. L'approche pragmatique est de classifier les données par sensibilité et d'appliquer le
modele de chiffrement proportionné : SSE pour les données non sensibles, CMK pour les
données réglementées standard et BYOK/HYOK pour les données hautement sensibles ou

souveraines. Notre article sur Multi Cloud Security Stratégie Unifiee fournit des perspectives sur

la classification des données dans le contexte cloud.

Pourquoi le chiffrement at rest ne suffit-il pas ?

Le chiffrement at rest protége spécifiquement contre un scénario : 1'acceés physique non autorisé
aux supports de stockage. Ce scénario, bien que pertinent dans les datacenters on-premise, est
largement géré par les cloud providers via leurs certifications de sécurité physique. Les scénarios

d'attaque les plus courants dans le cloud contournent le chiffrement at rest car ils utilisent les
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canaux d'acces légitimes. Un attaquant qui compromet des credentials IAM accéde aux données
via les API du provider, qui déchiffrent automatiquement les données pour tout appelant autorisé.
Une application vulnérable a I'injection SQL expose les données en clair car la base de données
déchiffre les données avant de les retourner a l'application. Le chiffrement at rest doit donc étre
complété par des controles d'acces granulaires via les politiques de clé KMS, le chiffrement
applicatif pour les données les plus sensibles (tokenisation, chiffrement par champ), la détection
des accés anormaux via le monitoring des opérations de déchiffrement et la classification des

données pour appliquer des controles proportionnés a la sensibilité.

Quelles sont les bonnes pratiques de gestion des clés KMS ?

La gestion rigoureuse des clés KMS repose sur sept bonnes pratiques fondamentales. Rotation
automatique : activez la rotation annuelle pour les clés symétriques, avec conservation des
versions antérieures pour le déchiffrement des données historiques. Séparation des devoirs :
distinguez les permissions de gestion de clé (création, rotation, désactivation) des permissions
d'utilisation (chiffrement, déchiffrement) et attribuez-les a des roles distincts. Politiques
restrictives : les politiques de clé doivent explicitement définir les identités autorisées, sans
wildcards ni conditions trop larges. Journalisation : chaque opération de chiffrement et de
déchiffrement doit étre loggée et surveillée pour détecter les usages anormaux. Multi-région :
pour les clés critiques, configurez des clés multi-régions pour garantir la disponibilité en cas de
panne régionale. Destruction planifiée : définissez une politique de destruction avec période de
grace et vérification que les données chiffrées avec la clé ne sont plus nécessaires. Inventaire :
maintenez un inventaire de toutes les clés avec leur usage, leur propriétaire et leur date de

rotation, audité trimestriellement.
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Gestion du cycle de vie des clés de chiffrement : entre
sécuriteé et opérabilité

La solidité cryptographique d'un algorithme de chiffrement n'est que la moitié de I'équation :
l'autre réside dans la sécurité et la disponibilité des clés qui l'activent. La gestion du cycle de vie
des clés est une discipline a part entiére qui détermine la robustesse réelle du chiffrement
déployé. Une clé AES-256 stockée en clair dans un fichier de configuration annule complétement

la protection cryptographique qu'elle est supposée fournir.

La hiérarchie des clés constitue le principe organisateur fondamental. Au sommet, la Master Key
est stockée dans un HSM physique ou son équivalent cloud managé. Cette clé racine ne chiffre
jamais directement des données : elle chiffre les Data Encryption Keys qui protegent les données
réelles. Cette séparation permet de faire pivoter les DEK sans re-chiffrer 1'intégralité des
données, et de déléguer I'acces sans exposer la clé racine a I'ensemble des systemes

consommateurs.

La rotation des clés est une obligation souvent négligée. Les bonnes pratiques recommandent une
rotation annuelle pour les données peu sensibles, semestrielle pour les données confidentielles, et
trimestrielle pour les données hautement sensibles. Les KMS cloud permettent d'automatiser

cette rotation avec des options de re-chiffrement différé pour minimiser 1'impact opérationnel sur

les applications consommatrices.

Le scénario de séquestre de clés souleve des questions importantes pour les organisations multi-
cloud. En cas de défaillance du service KMS utilisé, comment récupérer 1'acces aux données
chiffrées ? La conservation d'une copie des clés dans un coffre-fort physique ou un KMS tiers,
avec des procédures de récupération d'urgence documentées et testées, garantit la continuité

d'acces aux données critiques méme en cas de défaillance du provider.



Crypto-shredding et audit des acces aux clés
cryptographiques

La suppression sécurisée des clés est fondamentale pour la conformité RGPD et les politiques de
rétention des données. En chiffrant les données avec une clé dédiée puis en détruisant cette clé, il
est possible d'opérer un effacement cryptographique sans avoir a localiser et supprimer
physiquement chaque occurrence dans les systémes de stockage distribués. Cette technique de
crypto-shredding est particuliérement précieuse pour exercer le droit a I'effacement RGPD sur

des données stockées dans des systémes de backup difficiles a modifier directement.

L'audit des acces aux clés cryptographiques doit générer des logs immuables enregistrant chaque
opération : qui a accédé a quelle clé, depuis quelle application et quelle adresse IP, a quel
moment, pour quel volume de données chiffré ou déchiffré. Ces logs, exportés vers un SIEM et
conservés conformément aux exigences réglementaires, permettent de détecter des acces

anormaux — indicateur précoce d'une compromission des systemes de chiffrement.

La gouvernance des clés dans les environnements multi-cloud impose des choix architecturaux
clairs. Utiliser un KMS par provider cloud crée des silos de gestion difficiles a auditer de
maniere cohérente. Centraliser la gestion dans un HSM ou KMS tiers indépendant offre une vue
unifiée et une politique cohérente, au prix d'une dépendance supplémentaire a gérer. Ce choix
architectural doit étre documenté et régulierement réévalué a mesure que les services KMS des

providers cloud gagnent en maturité et en fonctionnalités avancées.

La gestion des clés de chiffrement dans les environnements de développement et de test est
souvent la faiblesse du dispositif global. Les développeurs utilisent fréquemment des clés de test
identiques aux clés de production, stockées dans des fichiers de configuration non chiffrés dans
les dépots de code. L'intégration d'outils de détection de secrets dans les pipelines CI/CD —

GitLeaks, Truffehog, ou les fonctionnalités natives de GitHub Advanced Security — permet de

détecter automatiquement les clés de chiffrement accidentellement committées et de déclencher
les alertes nécessaires avant que ces secrets ne soient exposés dans des dépots potentiellement

publics.
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A RETENIR

v VERIFIEMANUELLEMENT

Votre stratégie de chiffrement cloud différencie-t-elle les niveaux de protection selon la sensibilité des données,

ou appliquez-vous un modéle unique qui sous-protege les données critiques ?

Sources et références : CISA - Cloud Security Alliance

Perspectives et prochaines étapes

La menace quantique impose une anticipation de la migration vers des algorithmes post-
quantiques. Les cloud providers commencent a proposer des options de chiffrement hybrides
combinant des algorithmes classiques avec des algorithmes résistants au quantique. La crypto-
agilité, c'est-a-dire la capacité a changer d'algorithme de chiffrement sans refonte architecturale,
doit étre intégrée des maintenant dans la stratégie de chiffrement. il est recommandé de
inventorier leurs usages cryptographiques et planifier leur transition vers les standards post-

quantiques en cours de normalisation par le NIST.

ARTICLE SUIVANT RECOMMANDE

CASB : Guide Comparatif Cloud Access Security Broker 2026 —


https://www.cisa.gov/
https://cloudsecurityalliance.org/
http://localhost:4001/articles/casb-cloud-access-security-broker-guide

Conclusion

Face a I'évolution constante des menaces, une posture de sécurité proactive est indispensable.
Les techniques et recommandations présentées dans cet article constituent des fondations solides

pour renforcer la résilience de votre infrastructure.

Besoin d'un accompagnement expert en cybersécurité ? Contactez Ayi NEDJIMI

Consultants pour un audit personnalisé de votre infrastructure.

Sécurisez votre infrastructure cloud

ayi@ayinedjimi-consultants.fr
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Pour aller plus loin : Sécurisation Cloud en Pratique

La sécurité cloud repose sur le modéle de responsabilité partagée : le fournisseur
sécurise l'infrastructure, vous sécurisez vos données et vos configurations. Ces

ressources pratiques complétent les recommandations théoriques.

Outils CSPM (Cloud Security Posture Management)

Prowler — Scanner open source AWS, Azure, GCP et Kubernetes. Plus de 400
controles de sécurité alignés CIS, NIST, GDPR. Idéal pour débuter sans budget.

ScoutSuite — Audit multi-cloud open source (AWS, Azure, GCP, Alibaba). Génére un
rapport HTML détaillé.

Wiz / Prisma Cloud — Solutions CNAPP (Cloud-Native Application Protection
Platform) pour la production. Correlent les misconfiguration avec 1'exposition réelle aux

risques.

Hardening par provider

AWS — CIS AWS Foundations Benchmark, AWS Security Hub (agrégation multi-

compte), GuardDuty pour la détection des menaces.

Azure — Microsoft Defender for Cloud, Azure Policy (enforcement des

configurations), Privileged Identity Management pour les acces juste-a-temps.

GCP — Security Command Center, Binary Authorization pour les images container,

VPC Service Controls pour l'isolation des données.

Conception sécurisée par défaut

Le principe "secure by default" en cloud implique : chiffrement au repos et en transit
systématique, principe du moindre privilege pour les roles IAM (vérification avec les

Access Analyzer), logging activé sur tous les services critiques (CloudTrail, Activity



Log, Cloud Audit Logs), et suppression des acces publics involontaires (S3 Block

Public Access, GCS Uniform Bucket-Level Access).
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