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Les pipelines CI/CD sont la nouvelle surface d'attaque supply chain. Incident Trivy mars 2026 : 75 tags empoisonnés,
secrets volés, recommandations.

Le 19 mars 2026, Trivy — l'un des scanners de vulnérabilités les plus utilisés dans les pipelines
DevSecOps — a été compromis. En moins de 12 heures, 75 tags de version ont été empoisonnés
sur GitHub par le groupe TeamPCP, exposant des milliers de pipelines CI/CD a un vol massif de
secrets : clés SSH, tokens cloud AWS/GCP/Azure, credentials Kubernetes, wallets crypto. Ce n'est
pas un incident isolé. C'est la confirmation d'un pattern qui se répéte depuis deux ans, que
l'industrie documente minutieusement et que la grande majorité des équipes DevOps ne corrige
toujours pas. En mars 2025, exactement un an plus tdét, c'était l'action GitHub tj-actions/
changed-files qui était compromise selon le méme mode opératoire. Deux incidents identiques,
deux ans de suite, sur des outils différents. Le secteur a documenté, analysé, publié des
recommandations. La lecon n'a pas été apprise a I'échelle. Voici pourquoi, et ce que vous pouvez
faire concretement cette semaine pour fermer cet angle mort dans votre posture de sécurité
DevSecOps.

Le tag mutable : une fausse garantie de sécurité

Quand votre workflow GitHub Actions contient uses: aquasecurity/trivy-action@v0.29.0, vous
avez l'impression de pointer vers une version précise et immuable. C'est faux. Un tag Git peut
étre déplacé — force-pushed — vers un commit complétement différent, sans laisser de trace
dans vos journaux de dépendances. C'est exactement ce que TeamPCP a fait : ils ont pris le
contréle d'un PAT (Personal Access Token) Aqua Security via un workflow pull request target
mal configuré, puis ont force-pushé 75 tags existants vers des commits contenant leur payload
malveillant. Votre pipeline n'a rien vu venir parce qu'il faisait confiance au tag, pas au contenu
signé derriere ce tag. La solution est connue : remplacer les références par tag par des
références par SHA complet (uses: aquasecurity/trivy-action@ale5b9f2c4...). Un SHA est
cryptographiquement immuable — il ne peut pas étre force-pushé. Pourtant, selon le rapport
DevSecOps 2026 de Datadog, seulement 4 % des organisations pinnent leurs GitHub Actions sur
des commits SHA complets. La mise en place d'une stratégie SBOM et de vérification
cryptographique des dépendances couvre ce besoin, mais reste une pratique minoritaire dans la
réalité des équipes terrain.


http://127.0.0.1:4001/articles/supply-chain-security-sbom-slsa-sigstore
http://127.0.0.1:4001/articles/supply-chain-security-sbom-slsa-sigstore

Le privilege excessif, amplificateur de la catastrophe

L'incident Trivy a eu l'impact qu'il a eu parce que le PAT volé avait une portée organisationnelle
— acces a I'ensemble des dépbts de l'organisation Aqua Security, pas seulement au dép6ét trivy-
action. Un seul vol de credentials égale contrble total sur 75 dépdts. La regle du moindre
privilége est universellement connue. Elle est universellement sous-appliquée dans les pipelines
Cl/CD, pour une raison simple : les équipes DevOps voient les pipelines comme des
automatismes techniques, pas comme des acteurs de sécurité a part entiére. Un workflow CI/CD
qui peut écrire sur GitHub, déployer sur AWS, accéder a une base de données de staging et
communiquer avec un registre Docker n'est pas un pipeline — c'est un compte de service avec
des droits d'administrateur implicites. La détection de secrets dans les workflows avec Gitleaks
et TruffleHog est une premiére ligne de défense nécessaire. Mais la détection ne suffit pas si les
secrets détectés ont une portée trop large. Les pratiques de sécurité de l'infrastructure as code
s'appliquent directement aux définitions de workflows CI/CD : méme logique de least privilege,
méme rigueur sur les scopes.

Les agents IA changent I'échelle des attaques en 2026

L'incident Trivy a révélé quelque chose de nouveau dans l'arsenal de TeamPCP : |'utilisation
d'agents IA automatisés pour scanner GitHub a grande échelle et identifier les workflows
pull_request_target mal configurés — le vecteur d'accés initial utilisé dans cette attaque. Ce qui
nécessitait auparavant une reconnaissance manuelle pendant des jours peut désormais étre fait
en quelques heures sur l'ensemble des dépbts publics GitHub. Le temps de breakout moyen des
groupes de menaces avanceés est passé a 29 minutes selon le CrowdStrike Global Threat Report
2026. Cette combinaison reconnaissance IA plus exploitation rapide rend les délais de patch
classiques (72h, une semaine) totalement inadaptés. Les équipes DevSecOps qui font de la revue
manuelle périodique de leurs workflows vont devoir passer a de la détection automatisée en
temps réel des connexions sortantes depuis les runners. H2 2026 verra GitHub introduire une
politique de pin obligatoire et des outils comme StepSecurity Harden-Runner devenir des
exigences de conformité.

Ce que vous pouvez faire dés cette semaine

Trois actions concrétes, faisables sans budget supplémentaire. Premiére : auditer tous vos
fichiers .github/workflows/ et remplacer chaque uses: action@tag par le SHA complet du
commit correspondant. La pratique de shift-left security commence par cette action de base
souvent négligée. Deuxiéme : identifier et corriger tous les workflows pull request target qui
checkout du code de la PR et I'exécutent avec des secrets — c'est le vecteur d'accés le plus
fréquemment exploité en 2025-2026. Troisiéme : activer la surveillance des connexions réseau
sortantes sur vos runners auto-hébergés. Un runner qui contacte une IP inconnue pendant un
build est un signal d'alarme immédiat qui doit déclencher une réponse, pas juste une alerte
consultée une fois par semaine.


http://127.0.0.1:4001/articles/secrets-detection-gitleaks-trufflehog-cicd
http://127.0.0.1:4001/articles/secrets-detection-gitleaks-trufflehog-cicd
http://127.0.0.1:4001/articles/iac-security-terraform-pulumi-cfn
http://127.0.0.1:4001/articles/shift-left-security-culture-devops-pratiques

Mon avis d'expert

On investit des budgets significatifs en détection SOC, en SAST, en tests de pénétration annuels.
Et pendant ce temps, le pipeline qui construit, teste et déploie votre application tourne avec les
droits d'un administrateur implicite, des tokens a durée de vie indéfinie, et zéro surveillance
réseau. L'attaquant n'a plus besoin de casser votre application — il corrompt l'outil qui la
construit. La sécurité des pipelines CI/CD n'est pas une niche DevOps, c'est un enjeu de RSSI. Si
votre prochaine revue de sécurité n'inclut pas un audit de vos workflows GitHub Actions ou
GitLab CI, vous avez un angle mort documenté, exploitable, et activement ciblé.

Conclusion

L'incident Trivy de mars 2026 n'est pas une surprise pour ceux qui suivent les attaques supply
chain depuis deux ans. Cest la confirmation que les fondamentaux — immutabilité des
références, moindre privilege sur les tokens, surveillance réseau des runners — ne sont pas
encore dans les pratiques standard. Deux ans aprés tj-actions, le méme vecteur, le méme
impact, des victimes différentes. Commencez par les trois actions de cette semaine. Elles ne
prennent pas une journée et ferment le vecteur d'accés le plus utilisé dans ces attaques.

Comment sécuriser concrétement un pipeline CI/CD contre les
attaques supply chain ?

La sécurisation d'un pipeline CI/CD repose sur trois piliers. Premiérement, I'épinglage des
versions : référencer les actions et images par leur hash SHA plutdt que par des tags mutables
qui peuvent étre réécrasés. Deuxiemement, la gestion des secrets : ne jamais stocker de
credentials dans le code ou les logs, utiliser des coffres-forts secrets avec rotation automatique.
Troisiemement, l'application du principe de moindre privilege sur tous les tokens et
permissions de workflow.

Quels outils permettent de détecter une compromission dans un
pipeline CI/CD ?

Plusieurs solutions sont disponibles : GitHub Advanced Security et GitLab SAST pour la
détection de secrets dans le code, Trivy et Grype pour l'analyse des vulnérabilités des
conteneurs, Semgrep et CodeQL pour l'analyse statique. Cété runtime, les outils de détection
comportementale comme Falco permettent d'identifier les activités anormales dans les
workflows d'intégration continue. Un audit régulier des journaux CI/CD est également
indispensable.

Sources et références : CERT-FR - MITRE ATT&CK


https://www.cert.ssi.gouv.fr/
https://attack.mitre.org/

Faut-il isoler les runners CI/CD du réseau de production ?

Oui — l'isolation réseau des runners est une mesure essentielle. Les runners CI/CD exécutent
du code tiers (dépendances, actions) et ne doivent jamais avoir accés direct aux environnements
de production. Utiliser des runners éphémeéres détruits apreés chaque job, des réseaux dédiés
avec sorties contrélées, et des sandboxes pour I'exécution des builds. La compromission d'un
runner ne doit pas permettre d'atteindre la production.

Points clés a retenir

* Les tags mutables en CI/CD sont un vecteur d'attaque supply chain critique — toujours
épingler par hash SHA

* L'incident Trivy mars 2026 a exposé 75 tags empoisonnés dans un outil open source de
référence de la communauté sécurité

* Les permissions excessives dans les pipelines amplifient I'impact d'une compromission
— appliquer le principe de moindre privilege

* Les agents IA intégrés aux pipelines CI/CD créent une nouvelle surface d'attaque
encore mal maitrisée par les équipes DevSecOps

* Trois actions prioritaires : épingler les actions par hash, auditer les secrets, restreindre
les permissions de workflow
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