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A& Télécharger (Word gratuit)

La charte utilisateur du systéme d'information (également appelée charte inform.

ou charte SMSI) est le document contractuel signé par chaque collaborateur qui
formalise ses droits et ses obligations en matiére d'utilisation des ressources
informatiques de I'organisation. Elle est un pilier de la sécurité comportementale, «
dimension trop souvent négligée qui détermine pourtant une part majeure du risqt
cyber réel : selon le rapport Verizon DBIR 2025, 68% des violations de données
impliquent une erreur humaine. La norme ISO/IEC 27001:2022 exige sa mise en p
travers plusieurs contrbles convergents : A.5.10 (Utilisation acceptable des inforn
et autres actifs) qui impose des regles formelles d'utilisation des actifs informatio
A.6.2 (Modalités et conditions d'emploi) qui exige que les obligations des employ
incluent la sécurité de I'information, et A.6.3 (Sensibilisation, formation et formati
la sécurité de I'information) qui impose une sensibilisation aux politiques et procé
applicables. Ce modeéle Word de 6 a 8 pages, développé par Ayi NEDJIMI, consuli
cybersécurité Lead Implementer ISO 27001, est concu pour étre compréhensible f
les collaborateurs (pas seulement les équipes IT) et pour couvrir I'ensemble des
situations courantes d'utilisation du Sl : usage sur site et en télétravail, terminaux «
I'entreprise et personnels (BYOD), messagerie professionnelle, réseaux sociaux, r
passe, données confidentielles, et sanctions en cas de manquement. La charte n"
seulement une obligation normative : c'est aussi un document a valeur juridique q
protége I'organisation en cas de litige avec un collaborateur ayant causé un incide
sécurité. Signée, elle établit que le collaborateur était informé de ses obligations €

acceptees.
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