AYI NEDJIMI
Consu a S

[ = S

Certifications Cybersécurité 2026 : Guide
Complet OSCP a CISSP

Catégorie : Cybersécurité Générale Lecture:51 min  Publié le: 06/04/2026  Auteur : Ayi NEDJIMI

Guide complet des certifications cybersécurité 2026 : OSCP, CISSP, CEH, CRTO, BTL1 et plus. Prix, difficulté, parcours et
plateformes recommandés.

Les certifications cybersécurité représentent en 2026 un levier stratégique incontournable
pour toute carriere dans la sécurité informatique. Face a la pénurie mondiale de talents —
estimée a 3,5 millions de postes vacants selon le rapport (ISC?) 2025 — les employeurs
s'appuient de plus en plus sur les certifications pour évaluer les compétences techniques et la
crédibilité des candidats. Que vous soyez un pentesteur junior souhaitant valider vos
compétences offensives avec I'OSCP, un analyste SOC visant la défense avec le BTL1, un
consultant GRC préparant la CISSP ou un architecte cloud ciblant 'AWS Security Specialty, ce
guide exhaustif passe en revue les 15 certifications cybersécurité les plus valorisées en 2026.
Pour chaque certification, nous détaillons les prérequis, le format d'examen, le co(t, la difficulté,
la valeur employeur et nos recommandations de préparation. Nous proposons également trois
parcours d'apprentissage adaptés aux profils les plus courants du marché : pentesteur,
analyste défensif et consultant conformité.

Points clés de cet article :

* 15 certifications analysées : offensives (OSCP, OSWE, OSEP, CRTO, PNPT), défensives
(CISSP, CEH, BTL1/BTL2, CCD), conformité (ISO 27001 LA/LI, CISA) et cloud (AWS, AZ-500,
GCP)

* Tableau comparatif complet : prix, difficulté, focus, reconnaissance employeur

* 3 parcours recommandés : Pentester Junior — Senior, SOC Analyst — DFIR, GRC
Consultant

* Plateformes de préparation recommandées : HackTheBox Academy, TryHackMe, OffSec
Learn, INE, TCM Security

* LOSCP reste la certification offensive la plus valorisée en 2026, tandis que la CISSP
domine en management de la sécurité

Certifications Offensives : le Coeur du Pentest

Les certifications offensives valident votre capacité a identifier et exploiter des vulnérabilités
dans des environnements réels. Contrairement aux examens théoriques a QCM, la majorité de
ces certifications reposent sur des examens pratiques ou vous devez compromettre des
machines dans un temps limité. C'est cette dimension hands-on qui leur confére une crédibilité
exceptionnelle auprés des recruteurs. Pour approfondir les techniques offensives sur Active



Directory, consultez notre guide complet du pentest Active Directory. Découvrez également nos
ressources sur la conformité ISO 27001 pour comprendre le cadre normatif qui encadre la
sécurité de l'information dans les organisations.

1. OSCP — Offensive Security Certified Professional

L'OSCP (Offensive Security Certified Professional) est unanimement considérée comme la
certification de référence en test d'intrusion depuis plus d'une décennie. Délivrée par OffSec
(anciennement Offensive Security), elle est la pierre angulaire de toute carriére en sécurité
offensive. Son motto emblématique — “Try Harder” — résume parfaitement la philosophie de
I'examen : persévérance, méthodologie et débrouillardise technique.

1.1 Description et objectifs

L'OSCP valide votre capacité a mener un test d'intrusion complet de bout en bout :
reconnaissance, énumération, exploitation, élévation de privileges et documentation. Le cours
associé, le PEN-200 (Penetration Testing with Kali Linux), couvre un spectre large de
techniques :

* Reconnaissance et énumération : Nmap, SNMP, DNS, SMB, LDAP, RPC

+ Exploitation de services : Buffer overflows (Windows/Linux), injection SQL, inclusion de
fichiers, exploitation Web

- Elévation de priviléges : Windows (jetons, services mal configurés, taches planifiées, Potato
attacks) et Linux (SUID, cron, capabilities, kernel exploits)

* Pivoting et tunneling : port forwarding, proxychains, SSH tunneling, ligolo-ng
* Active Directory : Kerberoasting, AS-REP Roasting, Pass-the-Hash, DCSync, Golden Ticket

* Rédaction de rapports : documentation professionnelle des vulnérabilités découvertes

OSCP (Offensive Security Certified Professional) : certification pratique de test d'intrusion délivrée
par OffSec, validant la capacité a compromettre des systemes dans un environnement controlé
en 23 heures et 45 minutes, suivies de 24 heures pour la rédaction du rapport.

1.2 Prérequis recommandés

OffSec ne fixe aucun prérequis formel, mais en pratique, les candidats qui réussissent possedent
généralement :

* Une connaissance solide de Linux (ligne de commande, bash scripting)

* Des bases en réseau (TCP/IP, routage, DNS, HTTP)

* Une familiarité avec Python ou Bash pour le scripting d'exploitation

* Aumoins 6 a 12 mois de pratique sur des plateformes comme HackTheBox ou TryHackMe

* La compréhension des concepts fondamentaux de la sécurité (CIA triad, authentification,
contrble d'accés)


http://127.0.0.1:4001/pentest-active-directory-guide-complet
http://127.0.0.1:4001/iso-27001
https://www.offsec.com/
https://www.offsec.com/
https://www.hackthebox.com/

. Conseil de préparation : Avant de vous inscrire au PEN-200, complétez au moins 30 a 40
machines sur HackTheBox (niveau Easy a Medium) et finissez les parcours « Penetration Tester »
ou « Bug Bounty Hunter » sur HackTheBox Academy. Cela vous fera gagner des semaines de
préparation et vous permettra de vous concentrer sur les labs OSCP plutdt que sur les
fondamentaux.

1.3 Format d'examen

L'examen OSCP est un marathon technique de presque 48 heures au total :

Composante Détail

Phase pratique 23 heures 45 minutes pour compromettre un réseau de machines
Phase rapport 24 heures supplémentaires pour rédiger un rapport professionnel
Machines . s : ;
standalone 3 machines indépendantes (20 points chacune = 60 points)

Set Active Directory 1 chaine AD compléte (40 points — tout ou rien)

Score de passage 70 points sur 100

Points bonus Jusqu'a 10 points bonus pour les exercices de cours et les labs
Supervision Proctoring par webcam pendant toute la durée

o i Metasploit limité a une seule utilisation, pas de scanners automatiques
Outils interdits )
commerciaux

1.4 Prix et durée

Formule Prix (2026) Inclus

Learn One (90 jours) ~1 749 USD PEN-200 + labs + 1 tentative d'examen
Learn Unlimited (365 jours) ~2 499 USD Tous les cours OffSec + tentatives illimitées
Tentative supplémentaire ~249 USD 1 passage d’examen additionnel

Durée de préparation typique : 3 3 6 mois pour un candidat avec des bases solides, 6 a 12 mois
pour un débutant.

1.5 Difficulté
Difficulté : % % % % ¢ (4/5)

L'OSCP est exigeante mais accessible avec une préparation sérieuse. La difficulté principale
réside dans la gestion du temps pendant l'examen (prés de 24 heures de concentration
continue) et dans la chaine Active Directory qui nécessite une maitrise solide des attaques AD.
Le taux de réussite au premier passage est estimé entre 30 % et 40 %.


https://academy.hackthebox.com/

1.6 Valeur employeur

L'OSCP est la certification la plus demandée dans les offres d'emploi en pentest et Red Team a
I'échelle mondiale. En France, elle est systématiquement mentionnée dans les fiches de poste
des cabinets de conseil en cybersécurité (Wavestone, Orange Cyberdefense, Synacktiv, etc.) et
des CERT/SOC. Elle constitue souvent un critére éliminatoire pour les postes de pentesteur
confirmé.

Notre avis expert : LOSCP est un passage obligé pour tout professionnel de la sécurité
offensive. Méme si vous ne pratiquez pas le pentest au quotidien, cette certification démontre
une rigueur technique et une capacité de résolution de probléemes qui impressionne
universellement. Cest le meilleur investissement certification pour un profil offensif junior a
intermédiaire.

1.7 Ressources de préparation

* Cours officiel : PEN-200 sur OffSec Learn

* HackTheBox : Liste T) Null (machines OSCP-like), parcours Penetration Tester

* TryHackMe : Parcours « Offensive Pentesting » et « Jr Penetration Tester »

* Proving Grounds (OffSec) : Machines Practice et Play directement de I'éditeur

* TCM Security : « Practical Ethical Hacking » de Heath Adams — excellent complément

* Livres : « The Hacker Playbook 3 » de Peter Kim, « Penetration Testing » de Georgia Weidman

2. OSWE — Offensive Security Web Expert

L'OSWE (Offensive Security Web Expert) est la certification spécialisée d'OffSec dédiée a la
sécurité applicative web avancée. Alors que I'OSCP couvre l'exploitation web de maniére
généraliste, 'OSWE plonge en profondeur dans l'analyse de code source (white-box) et
I'exploitation de vulnérabilités complexes dans les applications web.

2.1 Description et objectifs

Le cours associé, le WEB-300 (Advanced Web Attacks and Exploitation), forme les candidats
a:
* Audit de code source : analyse statique et dynamique de code PHP, Java, C#, JavaScript/
Node.js

* Exploitation de vulnérabilités complexes : désérialisation (Java, PHP, .NET), SSTI (Server-
Side Template Injection), XXE avancé, race conditions

« Contournement de mécanismes d’‘authentification : failles logiques, JWT manipulation,
OAuth bypass

* Chainage de vulnérabilités : combinaison de failles mineures pour obtenir une RCE
(Remote Code Execution)

* Exploitation de frameworks modernes : Spring, Django, Express, Laravel


https://www.offsec.com/courses/pen-200/

2.2 Prérequis
L'OSWE requiert un niveau nettement supérieur a 'OSCP :

* OSCP obtenu ou niveau équivalent
* Solides compétences en programmation (Python obligatoire, Java/C#/PHP recommandés)
« Connaissance approfondie du protocole HTTP/HTTPS et des architectures web

« Expérience avec Burp Suite, analyse de trafic, debugging d'applications

2.3 Format d'examen

Composante Détail

Durée pratique 47 heures 45 minutes

Phase rapport 24 heures supplémentaires

Format 2 applications web a auditer et exploiter (white-box)

Objectif Obtenir une RCE sur chaque application et documenter la chaine d'exploitation
Score de passage Points cumulés suffisants (détail non public)

2.4 Prix, difficulté et valeur

Prix : Inclus dans Learn One (~1 749 USD) ou Learn Unlimited (~2 499 USD)

Difficulté : * % (5/5) — Considérée comme l'une des certifications OffSec les plus difficiles
Durée de préparation : 4 a 8 mois aprés 'OSCP

Notre avis expert : LOSWE est indispensable pour les profils spécialisés en sécurité applicative
et les consultants réalisant des audits de code. Cest un différenciateur fort dans un CV.
Cependant, elle est trés spécialisée : si votre objectif est le pentest réseau/infra pur, 'OSEP sera
plus pertinent.

3. OSEP — Offensive Security Experienced Pentester

L'OSEP (Offensive Security Experienced Pentester) est la certification avancée d'OffSec pour
les pentesters expérimentés souhaitant maitriser les techniques d'évasion, de mouvement
latéral et d'exploitation avancée dans des environnements d'entreprise durcis.

3.1 Description et objectifs
Le cours PEN-300 (Evasion Techniques and Breaching Defenses) couvre :

- Evasion d'antivirus et EDR : obfuscation de payloads, process injection, AMSI bypass, ETW
patching

* Exploitation Active Directory avancée : RBCD, Shadow Credentials, ADCS

+ Développement de malware custom : C# implants, shellcode loaders, DLL hijacking

* Mouvement latéral avancé : WMI, DCOM, PsExec custom, WinRM



* Pivoting avancé : multi-hop tunneling, SOCKS proxying dans des environnements
segmentés

3.2 Format d'examen et détails

Composante Détail

Durée 47 heures 45 minutes + 24h rapport

Format Compromission d'un réseau d'entreprise multi-domaines avec EDR actif
Objectif Obtenir un secret spécifique (flag) démontrant le contréle total
Difficulté * % % % % (5/5)

Prix Inclus dans OffSec Learn One / Learn Unlimited

Prérequis OSCP fortement recommandé + expérience Red Team

Durée de préparation : 4 a 8 mois aprés 'OSCP.

Notre avis expert : LOSEP est la certification idéale pour évoluer du pentest classique vers le
Red Teaming. Elle valide des compétences trés recherchées par les grandes entreprises et les
cabinets spécialisés. Cest la suite logique aprés 'OSCP pour un profil offensif ambitieux.

4. CRTO — Certified Red Team Operator

La CRTO (Certified Red Team Operator), délivrée par Zero-Point Security (Daniel Duggan, alias
RastaMouse), est une certification pratique axée sur les opérations Red Team utilisant le
framework Cobalt Strike.

4.1 Description et objectifs

+ Utilisation avancée de Cobalt Strike : beacons, listeners, malleable C2 profiles, pivoting

* Opérations Red Team : kill chain compléte, phishing initial, mouvement latéral, persistance
- Evasion : contournement d'AMSI, AppLocker, Constrained Language Mode

* Active Directory : Kerberos attacks, delegation abuse, trusts exploitation

* OPSEC : discipline opérationnelle, minimisation des traces, log evasion



4.2 Format d'examen et détails

Composante Détail
Durée 48 heures (4 jours de 12h répartis sur la semaine)
Format Lab pratique : compromission d'un environnement AD multi-foréts via Cobalt Strike

Score de passage 6 flags sur 8 (75 %)

Rapport Non requis

Prix ~450-500 GBP (cours + examen + labs)

Difficulté * % % kv (4/5)

Prérequis Connaissances AD et pentest (OSCP ou équivalent recommandé)

Durée de préparation : 2 a 4 mois, tres accessible aprés 'OSCP.

Conseil : La CRTO offre un rapport qualité-prix exceptionnel (environ 500 £ tout compris)
comparé aux certifications OffSec. Si vous souhaitez vous familiariser avec Cobalt Strike sans
investir dans 'OSEP, c'est le meilleur point d'entrée.

Notre avis expert : La CRTO est devenue une certification incontournable pour les profils Red
Team. Son rapport qualité-prix est imbattable, et la maitrise de Cobalt Strike qu'elle apporte est
directement applicable en mission. Elle compléte parfaitement I'OSCP et constitue un tremplin
vers 'OSEP.

5. PNPT — Practical Network Penetration Tester

La PNPT (Practical Network Penetration Tester), délivrée par TCM Security (Heath Adams,
alias TheCyberMentor), est une certification pratique qui couvre le cycle complet d'un test
d’'intrusion réseau.

5.1 Description et objectifs

* OSINT et reconnaissance externe : collecte d'informations, recherche de sous-domaines,
Google Dorks

* Pentest réseau externe et interne : scanning, exploitation de services, post-exploitation

* Active Directory : énumération, attaques Kerberos, mouvements latéraux, escalade de
priviléges

* Rédaction de rapport professionnel : documentation compléte et actionnable pour le client

* Debriefing oral : présentation des résultats comme dans un engagement réel



5.2 Format d'examen et détails

Composante Détail

Phase pratique 5 jours pour compromettre un environnement réseau complet
Phase rapport 2 jours pour rédiger le rapport professionnel

Debriefing oral 15 minutes de présentation devant un évaluateur

Prix ~399 USD (cours complet + examen)

Difficulté * %Kk ¥ (3/5)

Prérequis Bases réseau et Linux, aucune certification préalable requise

Notre avis expert : La PNPT est une excellente porte d'entrée avant 'OSCP. Son prix abordable
(~399 USD), la qualité pédagogique des cours de Heath Adams et le debriefing oral en font un
choix parfait pour les débutants.

Certifications Défensives : Blue Team et Management

Les certifications défensives valident votre capacité a protéger, détecter et répondre aux
incidents de sécurité. Elles couvrent un spectre allant du management stratégique (CISSP) a
l'analyse tactique (BTL1/BTL2), en passant par les fondamentaux (CEH). Ces certifications sont
essentielles pour les analystes SOC, les RSSI, les consultants en sécurité et les responsables de la
protection des systémes d'information.

6. CISSP — Certified Information Systems Security Professional

La CISSP (Certified Information Systems Security Professional), délivrée par (ISC?, est la
certification de référence mondiale en management de la sécurité de I'information. Reconnue
internationalement et accréditée ISO/IEC 17024, elle valide une expertise large couvrant les 8
domaines du CBK (Common Body of Knowledge).

6.1 Les 8 domaines du CBK

1. Security and Risk Management — Gouvernance, conformité, gestion des risques, éthique,
BCP

2. Asset Security — Classification des données, protection des actifs, cycle de vie des données

3. Security Architecture and Engineering — Modéles de sécurité, cryptographie, sécurité
physique

4. Communication and Network Security — Architectures réseau, protocoles, sécurité des
communications

5. Identity and Access Management (IAM) — Authentification, autorisation, fédération
d'identités

6. Security Assessment and Testing — Audits, tests de pénétration, évaluation des
vulnérabilités


https://www.isc2.org/

7. Security Operations — SOC, gestion des incidents, forensics, disaster recovery

8. Software Development Security — SDLC sécurisé, sécurité applicative, DevSecOps

6.2 Format d’examen et détails

Composante Détail

Format CAT (Computerized Adaptive Testing) — 125 a 175 questions

Durée 4 heures maximum

Types de questions QCM, drag-and-drop, scénarios

Score de passage 700/1000

Prérequis 5 ans d'expérience dans au moins 2 des 8 domaines (ou 4 ans + dipl6me)
Prix ~749 USD (examen seul)

Maintenance 40 CPE/an + frais annuels de 125 USD

Difficulté J % K k7 (4/5)

I\ Attention : La CISSP n'est PAS une certification technique pratique. C'est une certification de
management et de gouvernance de la sécurité. Les questions portent sur « ce que ferait un
manager de sécurité » et non « comment exploiter une vulnérabilité ». De nombreux candidats
techniques échouent en pensant a la maniére d’'un ingénieur plutdt qu'en pensant a la maniére
d’'un manager.

6.3 Valeur employeur

La CISSP est souvent un prérequis contractuel dans les appels d'offres publics et les grandes
entreprises. En France, elle est tres valorisée pour les postes de RSSI, directeur cybersécurité,
consultant senior et architecte sécurité.

Notre avis expert : Si vous visez un poste de management en sécurité (RSSI, directeur cyber,
consultant senior), la CISSP est quasi-obligatoire. Elle démontre une vision transversale de la
sécurité qui rassure les décideurs.

6.4 Ressources de préparation

« Livre officiel : « (ISC?) CISSP Official Study Guide » (9e édition)

« Formation : Bootcamp (ISC?) officiel (5 jours), ou formations en ligne sur Cybrary, LinkedIn
Learning

* Pratique : Boson Practice Exams (excellent simulateur)

« Communauté : r/cissp sur Reddit — retours d’expérience et conseils de préparation



7. CEH — Certified Ethical Hacker

Le CEH (Certified Ethical Hacker), délivré par EC-Council, est 'une des certifications les plus
connues en cybersécurité. Largement répandue dans le monde, elle couvre les fondamentaux
du hacking éthique et constitue souvent une exigence dans les appels doffres,
particulierement dans les marchés gouvernementaux et militaires.

7.1 Description et contenu
Le CEH v13 couvre 20 modules incluant :

* Reconnaissance et footprinting

* Scanning et énumération

* Exploitation de systémes

* Malware, sniffing, social engineering
* Attaques web (SQL injection, XSS)

* Sécurité IoT, cloud, et mobile

* Cryptographie

7.2 Format d'examen

Composante Détail

Format 125 QCM

Durée 4 heures

Score de passage Variable (entre 60 % et 85 % selon le formulaire)

CEH Practical (optionnel) 6 heures d'examen pratique (20 challenges)

Prix ~1 199 USD (formation officielle) ou ~550 USD (exam voucher seul)
Difficulté * % v Yo e (2/5) pour le QCM, % % % v ¥ (3/5) pour le Practical
Prérequis 2 ans d'expérience en infosec ou formation EC-Council

I\ Controverse : Le CEH est critiqué dans la communauté technique pour son approche trés
théorique (QCM) et son colt élevé par rapport a la valeur technique réelle. Beaucoup de
professionnels considérent que I'OSCP ou la PNPT apportent une bien meilleure validation des
compétences pratiques.

Notre avis expert : Le CEH est utile si votre employeur l'exige ou si vous travaillez dans des
contextes gouvernementaux/militaires. Pour la valeur technique pure, nous recommandons de
privilégier 'OSCP ou la PNPT.

8. BTL1/BTL2 — Blue Team Level 1 et Level 2

Les certifications BTL1 et BTL2, délivrées par Security Blue Team, sont les certifications
pratiques de référence pour les analystes Blue Team.



8.1 BTL1 — Blue Team Level 1

* Analyse de phishing : dissection d'emails malveillants, analyse d’en-tétes

« SIEM : utilisation de Splunk et ELK pour la corrélation d'événements

* Forensics : analyse de dumps mémoire (Volatility), investigation de postes Windows
* Analyse réseau : Wireshark, détection d'exfiltration de données, analyse PCAP

* Threat Intelligence : utilisation de MITRE ATT&CK, IOC hunting

* Réponse aux incidents : procédures de containment, eradication, recovery

8.2 BTL2 — Blue Team Level 2

* Forensics avancé : analyse de timeline, artefacts Windows (Prefetch, Amcache, ShimCache,
Event Logs)

* Threat Hunting : hypothése-driven hunting, création de regles Sigma/YARA
* Malware Analysis : analyse statique et dynamique de samples

* Incident Response avancé : gestion d'incidents complexes, multi-systéme

8.3 Détails des examens

Critére BTL1 BTL2

Durée examen 24 heures (investigation pratique) 48 heures (investigation pratique)
Format Incident simulé a investiguer Incident complexe multi-systeme
Rapport Rapport d'investigation requis Rapport détaillé requis

Prix ~399 GBP (cours + examen) ~599 GBP (cours + examen)
Difficulté * % %k Yo (3/5) % % % % v (4/5)

Prérequis Aucun formel BTL1 recommandé

Notre avis expert : Le BTL1 est I'équivalent Blue Team de la PNPT c6té offensif : accessible,
pratique et bien congu. C'est LA certification a passer pour un analyste SOC junior. Le BTL2 est
excellent pour évoluer vers le DFIR.

9. CCD — Certified CyberDefender

La CCD (Certified CyberDefender), délivrée par CyberDefenders, est une certification pratique
relativement récente qui se concentre sur les compétences de défense et d’'investigation dans
des scénarios réalistes.

9.1 Description

* Investigation numérique : analyse de disques, mémoire, réseau
+ Détection de menaces : corrélation d'événements, hunting dans les logs

* Analyse de malware : triage et analyse comportementale



* Réponse aux incidents : scénarios end-to-end

9.2 Détails

Composante Détail

Format Challenges pratiques sur la plateforme CyberDefenders
Prix ~499 USD (avec accés aux labs)

Difficulté * % %k Y (3/5)

Prérequis Connaissances de base en forensics et réseau

Durée de préparation 2 a3 mois

Notre avis expert : La CCD est une bonne certification complémentaire pour renforcer votre
profil Blue Team, mais elle n'a pas encore la notoriété du BTL1. Si vous devez choisir, commencez
par le BTL1 puis ajoutez la CCD.

Certifications Conformité : GRC et Audit

Les certifications de conformité (GRC — Governance, Risk, Compliance) sont essentielles pour les
consultants en sécurité, les auditeurs et les RSSI. Elles valident votre capacité a mettre en ceuvre
et auditer des systémes de management de la sécurité conformes aux normes internationales.
Pour approfondir la norme ISO 27001, consultez notre guide dédié ISO 27001.

10. ISO 27001 Lead Auditor

La certification ISO 27001 Lead Auditor (délivrée par PECB, BSI, IRCA, ou d'autres organismes
accrédités) valide votre compétence a planifier, conduire et diriger des audits de Systéemes de
Management de la Sécurité de I'Information (SMSI) conformément a la norme ISO/IEC 27001.

10.1 Contenu et compétences

* Principes d’audit : ISO 19011, méthodologie d'audit, techniques d'entretien

+ ISO 27001 en détail : exigences des clauses 4 a 10, Annexe A (93 contrdles dans la version
2022)

* Planification d'audit : programme d'audit, plan d'audit, check-lists
* Conduite d’audit : réunion d'ouverture, collecte de preuves, constatations, non-conformités

* Rapport d'audit et suivi : rédaction du rapport, actions correctives, audit de suivi


http://127.0.0.1:4001/iso-27001

10.2 Détails

Composante Détail

Formation 5 jours (40 heures) en présentiel ou distanciel

Examen QCM + études de cas (selon l'organisme)

Prix 2 000 a 3500 EUR (formation + examen)

Difficulté % % K Y ¥c (3/5)

Prérequis Connaissance d'ISO 27001, expérience en sécurité de I'information recommandée
Validité 3 ans (renouvellement par CPD et audit)

Notre avis expert : Indispensable si vous souhaitez conduire des audits de certification ISO
27001 ou si votre cabinet de conseil propose des prestations d'audit. C'est un ticket d’entrée dans
le monde de l'audit de conformité et une compétence trés demandée sur le marché francais.

11.1ISO 27001 Lead Implementer

La certification ISO 27001 Lead Implementer valide votre capacité a mettre en ceuvre et gérer
un SMSI (Systéme de Management de la Sécurité de I'Information) conforme a ISO 27001. La ou
le Lead Auditor vérifie, le Lead Implementer construit.

11.1 Contenu et compétences

« Cadre normatif : ISO 27001, 27002, 27005, 27017, 27018

* Analyse de risques : méthodologies (EBIOS RM, ISO 27005, MEHARI), traitement des risques

« Mise en ceuvre du SMSI : périmétre, politique, déclaration d’applicabilité (SoA)

+ Déploiement des contrdles : 93 contrbles de 'Annexe A, mesures organisationnelles et
techniques

* Amélioration continue : revue de direction, mesure de performance, audits internes

11.2 Détails

Composante Détail

Formation 5 jours (40 heures)

Examen Questions ouvertes + études de cas
Prix 2 000 a 3 500 EUR (formation + examen)
Difficulté * % K ¥t (3/5)

Prérequis Connaissance d'ISO 27001, expérience opérationnelle recommandée



» Lead Auditor vs Lead Implementer : Si vous souhaitez auditer des organisations tierces,
choisissez le Lead Auditor. Si vous souhaitez aider les organisations a se certifier (consultant,
RSSI), choisissez le Lead Implementer. Idéalement, les deux sont complémentaires.

12. CISA — Certified Information Systems Auditor

La CISA (Certified Information Systems Auditor), délivrée par ISACA, est la certification de
référence mondiale pour l'audit des systémes d’information. Depuis 1978, elle certifie les
professionnels capables d'évaluer la gouvernance, la gestion des risques et la conformité des
systemes d'information.

12.1 Les 5 domaines CISA

1. Processus d'audit des SI (21 %) — Standards, méthodologies, techniques d'audit

2. Gouvernance et gestion des SI (17 %) — Stratégie IT, politiques, structures
organisationnelles

3. Acquisition, développement et mise en ceuvre des SI (12 %) — Gestion de projets, SDLC,
changements

4. Exploitation, maintenance et gestion des services SI (23 %) — Opérations IT, continuité,
disaster recovery

5. Protection des actifs informationnels (27 %) — Sécurité, contréle d'accés, cryptographie

12.2 Détails

Composante Détail

Format 150 QCM

Durée 4 heures

Score de passage 450/800

Prérequis 5 ans d'expérience en audit/contréle/sécurité des SI (dérogations possibles)
Prix ~575 USD (membre ISACA) / ~760 USD (non-membre)

Maintenance 20 CPE/an, 120 CPE sur 3 ans + frais annuels

Difficulté * % Kk 77 (3/5)

Notre avis expert : La CISA est incontournable pour les auditeurs SI et les consultants en
conformité. Elle est trés valorisée dans les cabinets d'audit (Big Four : Deloitte, PwC, EY, KPMG) et
dans les services d'audit interne des grandes organisations.


https://www.isaca.org/

Certifications Cloud Security : Sécuriser le Cloud

Avec la migration massive vers le cloud, les compétences en sécurité cloud sont devenues
critiques. Les trois grands fournisseurs (AWS, Azure, GCP) proposent chacun des certifications
spécialisées en sécurité qui valident votre capacité a sécuriser leurs environnements respectifs.
La demande pour ces profils a explosé de 115 % entre 2023 et 2025 selon les données LinkedIn.

13. AWS Security Specialty

La certification AWS Certified Security - Specialty valide votre expertise a sécuriser les charges
de travail et les architectures sur Amazon Web Services. Cest la certification cloud security la
plus demandée en 2026, reflétant la domination d'AWS sur le marché du cloud (32 % de parts de
marché).

13.1 Domaines couverts

* Threat Detection and Incident Response (14 %) — GuardDuty, Security Hub, Detective,
CloudTrail

* Security Logging and Monitoring (18 %) — CloudWatch, VPC Flow Logs, Config
* Infrastructure Security (20 %) — VPC, Security Groups, NACLs, WAF, Shield

+ Identity and Access Management (16 %) — IAM, Organizations, SCP, SSO

+ Data Protection (18 %) — KMS, CloudHSM, ACM, Macie, S3 encryption

* Management and Security Governance (14 %) — AWS Organizations, Control Tower,

conformité
13.2 Détails
Composante Détail
Format 65 questions (QCM et multi-réponses)
Durée 170 minutes
Score de passage 750/1000
Prérequis recommandés AWS Solutions Architect Associate + 2 ans d'expérience sécurité AWS
Prix 300 USD
Validité 3ans
Difficulté %* % %k K ¢ (4/5)

Notre avis expert : Si votre organisation utilise AWS, cette certification est un investissement
trés rentable. Elle est moins chére que les certifications OffSec et la reconnaissance employeur
est excellente. Combinez-la avec une certification offensive (OSCP) pour un profil cloud security
trés recherché.



14. AZ-500 — Microsoft Azure Security Technologies

La certification AZ-500 (Microsoft Certified: Azure Security Engineer Associate) valide vos
compétences pour implémenter, gérer et surveiller la sécurité des ressources dans Microsoft
Azure. Avec la prédominance d’Azure dans les entreprises francaises, c'est une certification
stratégique sur le marché européen.

14.1 Domaines couverts

* Manage identity and access (25-30 %) — Entra ID, PIM, Conditional Access, MFA

* Secure networking (20-25 %) — NSG, Azure Firewall, DDoS Protection, Private Link

* Secure compute, storage, and databases (20-25 %) — Key Vault, disk encryption, SQL
security

* Manage security operations (25-30 %) — Microsoft Sentinel, Defender for Cloud, threat

detection
14.2 Détails
Composante Détail
Format 40-60 questions (QCM, études de cas, labs pratiques)
Durée 150 minutes
Score de passage 700/1000
Prix 165 EUR (en Europe)
Validité 1 an (renouvellement gratuit en ligne)
Difficulté * % %k e e (3/5)
Prérequis AZ-104 ou AZ-900 recommandé

Notre avis expert : LAZ-500 est probablement la certification cloud security la plus pertinente
pour le marché francais et européen, vu 'lomniprésence de Microsoft. Son prix trés abordable
(165 EUR) et son renouvellement gratuit en font un investissement minimal pour une forte

valeur ajoutée.

15. GCP Professional Cloud Security Engineer

La certification Google Cloud Professional Cloud Security Engineer valide votre capacité a
concevoir et implémenter des architectures sécurisées sur Google Cloud Platform.

15.1 Domaines couverts

+ Configuring access — IAM, organization policies, service accounts
* Managing operations — Cloud Audit Logs, Security Command Center, Chronicle

* Configuring network security — VPC, firewall rules, Cloud Armor, Private Google Access



* Ensuring compliance — Data loss prevention, encryption, regulatory requirements

15.2 Détails

Composante
Format
Durée

Prix

Validité
Difficulté

Prérequis

Détail

50-60 questions (QCM et multi-réponses)
120 minutes

200 USD

2 ans

* % K 7o (3/5)

Cloud Digital Leader ou Associate Cloud Engineer recommandé

Notre avis expert : La certification GCP Security est pertinente si vous travaillez dans un

environnement GCP ou si vous souhaitez diversifier vos compétences multi-cloud. Elle est moins

demandée que I'AWS Security ou I'AZ-500 en France, mais la tendance est a la hausse.

Tableau Comparatif de Toutes les Certifications

Ce tableau synthétise les 15 certifications couvertes dans ce guide pour vous aider a comparer

rapidement les codts, la difficulté, le focus et la reconnaissance employeur :



Certification

OoscpP

OSWE

OSEP

CRTO

PNPT

CISSP

CEH

BTL1

BTL2

ccb

ISO 27001
LA

ISO 27001 LI

CISA

AWS
Security

AZ-500

GCP
Security

Editeur

OffSec

OffSec

OffSec

Zero-Point
Security

TCM Security

(ISC?

EC-Council

Security Blue
Team

Security Blue
Team

CyberDefenders

PECB/BSI/IRCA

PECB/BSI

ISACA

Amazon

Microsoft

Google

Focus

Pentest

Web Security

Red Team /
Evasion

Red Team / C2

Pentest

Management
sécurité

Ethical Hacking

SOC/ Blue
Team

DFIR avancé

Blue Team

Audit SMSI

Implémentation
SMSI

Audit SI

Cloud AWS

Cloud Azure

Cloud GCP

Prix
(approx.)

1749
usD

1749
usD

1749
usD

~500
GBP

399 USD

749 USD

550-1
199 USD

~399
GBP

~599
GBP

~499
usD

2000-3
500 EUR

2 000-3
500 EUR

575-760
usD

300 USD

165 EUR

200 USD

Difficulté

Sk kv

%k ke ok

ke ok

% % %k kv

% % %k e

% % %k kv

R B BAR%GAS

% % %k e v

% % %k ke

% % %k e v

% % kYo

Kk kYo

% K Kk Yo

% % %k kv

R B 8 ARA

b8 8 ASA

Format Reconnaissance

Pratique
24h

Pratique
48h

Pratique
48h

Pratique
48h

Pratique 5j
+ oral

CAT
125-175Q

125 QCM

Pratique
24h

Pratique
48h

Challenges
pratiques

QCM + cas

Questions
+cas

150 QCM

65
questions

40-60 Q +
labs

50-60
questions



Parcours d’Apprentissage Recommandés

Choisir ses certifications de maniére stratégique est aussi important que les obtenir. Voici trois

parcours optimisés selon les profils les plus courants du marché, avec les formations

recommandées et les plateformes a utiliser. Retrouvez toutes nos formations sur notre page

formations.

Parcours 1: Pentester Junior — Senior

Pentester : professionnel de la sécurité offensive chargé de simuler des attaques informatiques

pour identifier les vulnérabilités des systémes, réseaux et applications d’'une organisation.

Ce parcours vous méne du niveau débutant au pentester senior reconnuen2 a4 ans:

Etape

1. Fondations

2. Certification
pivot

3. Spécialisation

4. Expert

5. Cloud (bonus)

Certification

PNPT (TCM Security)

OSCP (OffSec)

CRTO (Zero-Point
Security)

OSEP ou OSWE (OffSec)

AWS Security Specialty

Durée

3-4

mois

4-6
mois

2-3
mois

4-8
mois

2-3
mois

Plateforme de préparation

TCM Security Academy, TryHackMe

HackTheBox Academy, OffSec Learn, Proving
Grounds

Zero-Point Security Labs

OffSec Learn, INE

A Cloud Guru, AWS Skill Builder

. Budget total estimé : En utilisant le OffSec Learn Unlimited (2 499 USD) qui inclut OSCP +
OSEP + OSWE, plus la PNPT (399 USD) et la CRTO (~500 GBP), le budget total pour devenir un
pentester senior certifié est d'environ 3 500 a 4 000 EUR.

Parcours 2 : SOC Analyst — DFIR Specialist

Ce parcours construit une expertise défensive compléte :


http://127.0.0.1:4001/formations
http://127.0.0.1:4001/formations

Etape

1. Fondations Blue
Team

2. Renforcement

3. Cloud défensif

4. DFIR avancé

5. Management
(bonus)

Certification

BTL1 (Security Blue
Team)

CCD (CyberDefenders)

AZ-500 (Microsoft)

BTL2 (Security Blue
Team)

CISSP ((ISC?))

Parcours 3 : Consultant GRC

Durée

3-4
mois

2-3
mois

2-3
mois

4-6
mois

4-6
mois

Plateforme de préparation

Security Blue Team, TryHackMe (SOC
Level 1)

CyberDefenders Platform

Microsoft Learn (gratuit), Whizlabs

Security Blue Team, SANS OnDemand

Cybrary, Boson Practice Exams

Ce parcours est destiné aux consultants en gouvernance, risque et conformité :

Etape

1. Norme de référence

2. Audit

3. Audit SI

4. Management
sécurité

5. Cloud (bonus)

I\ Important : Les certifications seules ne suffisent pas. Elles doivent étre combinées avec une
pratique réguliére sur des plateformes comme HackTheBox, TryHackMe ou CyberDefenders, et
idéalement avec de I'expérience professionnelle. Un candidat avec I'OSCP et 50 machines
rootées sur HackTheBox impressionne bien plus qu'un candidat avec 5 certifications théoriques

et aucune pratique.

Certification

ISO 27001 Lead
Implementer

ISO 27001 Lead Auditor

CISA (ISACA)

CISSP ((ISC?)

AZ-500 ou AWS Security

Durée

1-2

mois

1-2
mois

3-4
mois

4-6
mois

2-3
mois

Contexte

Comprendre et déployer un SMSI

Conduire des audits de certification

Elargir au-dela d'ISO 27001

Vision stratégique de la sécurité

Compétences cloud pour audits
modernes

Plateformes de Préparation Recommandées

L'écosysteme des plateformes d'apprentissage en cybersécurité s'est considérablement enrichi
ces derniéres années. Voici notre sélection des meilleures plateformes pour préparer vos

certifications :



HackTheBox Academy

HackTheBox Academy est devenue la plateforme de référence pour l'apprentissage structuré de
la cybersécurité offensive et défensive. Ses points forts :

* Parcours structurés : « Penetration Tester », « Bug Bounty Hunter », « SOC Analyst », chacun
avec des dizaines de modules

* Modules techniques approfondis : Active Directory, Web Attacks, Linux Fundamentals, avec
des exercices pratiques intégrés

* Préparation OSCP : Les modules sont souvent cités comme le meilleur complément au
PEN-200

* Prix : Gratuit (modules de base) a ~18 EUR/mois (Silver) ou ~68 EUR/mois (Gold)

TryHackMe
TryHackMe excelle pour les débutants et les profils intermédiaires :

+ Salles guidées : chaque concept est expliqué pas a pas avant de passer a la pratique
* Parcours complets : « Jr Penetration Tester », « SOC Level 1 », « Cyber Defense »
+ Accessibilité : interface navigateur, aucune configuration locale nécessaire

* Prix : Gratuit (salles de base) ou ~10 USD/mois (Premium)

OffSec Learn
La plateforme officielle d'OffSec offre un accés a tous les cours et labs de I'éditeur :

« Contenu : PEN-200 (OSCP), WEB-300 (OSWE), PEN-300 (OSEP), SOC-200, et plus
* Labs : Proving Grounds Practice (machines standalone) et labs de cours
* Prix : Learn One (1 749 USD/an) ou Learn Unlimited (2 499 USD/an)

INE Security

INE (anciennement elLearnSecurity) propose des formations complétes avec leurs propres
certifications (eJPT, eCPPT, eWPT) :

+ Contenu : formations vidéo de haute qualité couvrant pentest, Red Team, forensics
* Labs : environnements interactifs intégrés dans la plateforme

* Certifications INE : eJPT (excellent pré-OSCP), eCPPTVv2 (pentest avancé)
* Prix : ~499 USD/an (Premium) ou ~799 USD/an (Premium+)

TCM Security Academy
TCM Security (Heath Adams) offre des cours pratiques a des prix trés compétitifs :
* Cours phares : « Practical Ethical Hacking », « Windows Privilege Escalation », « Open-Source
Intelligence »
« Approche : orientée pratique, accessible aux débutants, explications claires
* Certification : PNPT (incluse dans les parcours)

* Prix : ~30 USD par cours ou ~29 USD/mois (tout acces)


https://academy.hackthebox.com/
https://www.offsec.com/

» Notre recommandation plateforme : Pour un budget optimal, commencez par TryHackMe

(débutant, ~10 USD/mois), passez a HackTheBox Academy (intermédiaire, ~18-68 EUR/mois),
puis investissez dans OffSec Learn quand vous étes prét pour I'OSCP. Ajoutez TCM Security
pour des cours spécifiques a prix mini.

Comment Choisir Sa Certification en 2026

Face a ces 15 certifications, le choix peut sembler complexe. Voici une méthodologie en 5 étapes
pour identifier les certifications les plus pertinentes pour votre profil :

Etape 1 : Identifiez votre orientation

* Sécurité offensive (pentest, Red Team, bug bounty) - OSCP, CRTO, OSEP/OSWE
* Sécurité défensive (SOC, DFIR, threat hunting) — BTL1/BTL2, CCD, CISSP

* Conformité et gouvernance (GRC, audit, RSSI) — ISO 27001, CISA, CISSP

* Sécurité cloud — AWS Security, AZ-500, GCP Security

Etape 2 : Evaluez votre niveau actuel

* Débutant (0-1 an d'expérience) —» PNPT, BTL1, AZ-500, TryHackMe
* Intermédiaire (1-3 ans) - OSCP, CRTO, BTL2, ISO 27001 LI
« Avancé (3-5 ans) — OSEP, OSWE, CISSP, AWS Security Specialty

* Expert (5+ ans) — CISSP, CISA, combinaisons multi-certifications

Etape 3 : Analysez le marché
En France en 2026 :

* Pentest/Red Team : OSCP (90 % des offres), CRTO (30 %), OSEP (20 %)
* SOC/DFIR : CISSP (50 %), BTL1 (25 %), CEH (40 %)

* RSSI/GRC : CISSP (70 %), ISO 27001 (60 %), CISA (30 %)

* Cloud Security : AZ-500 (45 %), AWS Security (35 %), CISSP (25 %)

Etape 4 : Considérez le budget et le ROI

* Meilleur ROI offensif : OSCP (Learn One a 1 749 USD)

* Meilleur ROI défensif : BTL1 (~399 GBP)

* Meilleur ROI cloud : AZ-500 (165 EUR — imbattable)

* Meilleur ROI GRC : ISO 27001 Lead Implementer + Lead Auditor (combo ~5 000 EUR)

Etape 5 : Planifiez votre timeline

Evitez de passer plus de 2-3 certifications par an. La qualité de la préparation prime sur la
quantité. Prévoyez 3 a 6 mois par certification majeure (OSCP, CISSP) et 1 a 3 mois pour les
certifications plus ciblées (AZ-500, BTL1).



Tendances des Certifications Cybersécurité en 2026

Le paysage des certifications évolue rapidement. Voici les tendances majeures a surveiller en
2026:

La montée des examens pratiques

Le marché abandonne progressivement les certifications purement QCM au profit d'examens
pratiques. OffSec, Security Blue Team, TCM Security et Zero-Point Security ont ouvert la voie.

L'IA dans les certifications

+ Utilisation de I'A comme outil : les examens modernes integrent l'utilisation d'outils IA
* Sécurité de I'IA : de nouvelles certifications émergent autour de la sécurité des modéles LLM

* AI Red Teaming : OffSec et d'autres éditeurs développent des modules dédiés a la sécurité
offensive contre les systemes IA

Multi-cloud et sécurité hybride

Les certifications mono-cloud restent pertinentes, mais la demande pour des profils multi-cloud
explose. Combiner AZ-500 + AWS Security Specialty est un avantage compétitif majeur.

Conformité renforcée (NIS2, DORA)

L'entrée en vigueur de NIS2 et DORA en Europe augmente considérablement la demande pour
les profils GRC. Les certifications ISO 27001 et CISA voient leur valeur s'accroitre avec ces
nouvelles réglementations.

Analyse Approfondie : Offensif vs Défensif en 2026

L'une des premieres décisions a prendre dans une carriere en cybersécurité est le choix entre la
sécurité offensive et la sécurité défensive. Ces deux domaines sont complémentaires mais
requierent des compétences, des mindsets et des certifications différentes. Comprendre les
nuances de chaque voie est essentiel pour faire un choix éclairé et optimiser votre
investissement en certifications.

Le profil offensif : I'art de I'attaque controlée

Les professionnels de la sécurité offensive — pentesters, Red Teamers, chercheurs en
vulnérabilités — simulent les attaques que pourraient mener des adversaires réels. Leur objectif
est d'identifier les failles avant qu'un attaquant malveillant ne les exploite. Ce profil requiert une
curiosité technique insatiable, une capacité a penser de maniére créative et latérale, et une
rigueur méthodologique pour documenter chaque étape de l'exploitation. Les certifications
offensives (OSCP, OSWE, OSEP, CRTO, PNPT) sont presque exclusivement pratiques, ce qui refléte
la réalité du métier : en pentest, seuls les résultats comptent.



Le marché de I'emploi offensif en France est dynamique mais compétitif. Les cabinets spécialisés
comme Synacktiv, Quarkslab, Intrinsec ou les équipes internes des grandes entreprises (BNP
Paribas, Airbus, Thales) recrutent activement des pentesters certifiés. Le salaire d'entrée pour un
pentesteur junior certifié OSCP oscille entre 38 000 et 48 000 EUR brut annuel en fle-de-France,
et peut atteindre 65 000 a 85 000 EUR pour un senior avec 5+ ans d'expérience et des
certifications avancées (OSEP, OSWE). En freelance, les TJM varient de 550 EUR pour un junior a
plus de 1 200 EUR pour un expert Red Team spécialisé.

Red Team : équipe de sécurité offensive simulant des attaques réalistes et complétes contre une
organisation, incluant l'ingénierie sociale, l'exploitation technique, le mouvement latéral et
I'exfiltration de données, afin de tester I'ensemble de la posture de sécurité et la capacité de
détection de l'organisation.

Le profil défensif : la protection en profondeur

Les professionnels de la sécurité défensive — analystes SOC, spécialistes DFIR (Digital Forensics
and Incident Response), threat hunters, architectes sécurité — protégent les organisations
contre les menaces en temps réel. Leur travail implique la surveillance continue des systemes, la
détection des comportements anormaux, l'investigation des incidents et la mise en ceuvre de
contre-mesures. Les certifications défensives valorisent a la fois les compétences pratiques
(BTL1/BTL2, CCD) et la vision stratégique (CISSP).

Le marché défensif est encore plus vaste que l'offensif, car chaque organisation a besoin de
défenseurs alors que le pentest est souvent externalisé. Les postes d'analyste SOC N1 débutent
autour de 32 000 a 40 000 EUR brut annuel, tandis qu'un analyste SOC N3 ou un spécialiste DFIR
senior peut atteindre 55 000 a 70 000 EUR. Les RSSI (Responsables de la Sécurité des Systemes
d'Information) certifiés CISSP avec 10+ ans d'expérience peuvent prétendre a des rémunérations
de 80 000 a 120 000 EUR, voire davantage dans les grands groupes.

La convergence Purple Team

La tendance la plus marquante en 2026 est la convergence entre offensif et défensif, incarnée
par le concept de Purple Team. Les organisations les plus matures ne se contentent plus de
séparer attaquants et défenseurs : elles créent des équipes hybrides capables de simuler des
attaques, de mesurer la détection et d'améliorer les défenses de maniére itérative. Pour les
professionnels, cela signifie qu'un profil combinant des certifications offensives et défensives —
par exemple OSCP + BTL1 ou CRTO + CISSP — est extrémement valorisé et rare sur le marché.

Préparation Mentale et Stratégies d'Examen

Au-dela des compétences techniques, la réussite aux certifications cybersécurité dépend
fortement de votre préparation mentale et de votre stratégie d'examen. Les examens
pratiques de 24 a 48 heures (OSCP, OSEP, BTL2) représentent un défi physique et psychologique
unique dans le monde des certifications professionnelles. Voici nos conseils, issus de
I'expérience de centaines de candidats accompagnés.



Gestion du temps pendant I'examen

La gestion du temps est le facteur numéro un de succés ou d'échec aux examens pratiques. Voici
notre méthodologie recommandée pour I'OSCP :

* Heures 0-1 : Scan initial de toutes les cibles (Nmap, énumération de base). Ne commencez
pas a exploiter immédiatement — collectez d'abord une vue d'ensemble de I'environnement.

* Heures 1-8 : Attaquez les machines qui semblent les plus accessibles. Si vous étes bloqué sur
une machine pendant plus de 2 heures, passez a la suivante. L'objectif est d'accumuler des
points rapidement.

* Heures 8-12 : Concentrez-vous sur la chaine Active Directory, qui vaut 40 points. Si vous avez
déja 60 points (3 machines standalone), le set AD peut vous donner la marge de sécurité
nécessaire.

* Heures 12-20 : Revenez sur les machines non résolues avec un regard neuf. Souvent, une
piste que vous aviez ignorée plus tdt devient évidente aprés quelques heures de recul.

* Heures 20-24 : Documentez tout en paralléle. Prenez des captures d'écran de chaque étape.
Un rapport incomplet peut vous co(ter la certification méme avec suffisamment de points
techniques.

» Conseil crucial : Préparez votre environnement physique avant I'examen. Prévoyez des repas

préparés a l'avance, des boissons, un espace calme et confortable. Informez votre entourage
que vous serez indisponible pendant 24 heures. Faites une nuit compléte de sommeil avant
I'examen — ne révisez pas la veille au soir. Votre cerveau a besoin d'étre reposé pour un
marathon de 24 heures.

La stratégie de la tentative d'entrainement

Si votre budget le permet (via le Learn Unlimited ou une tentative supplémentaire), considérez
votre premiére tentative d'examen comme un entrainement a conditions réelles. Beaucoup de
candidats qui échouent au premier passage rapportent que la pression psychologique et la
fatigue ont été les principaux obstacles — pas le niveau technique. Une premiére tentative en
mode « entrailnement » (sans pression de résultat) vous permettra de :

* Expérimenter les conditions réelles de I'examen (proctoring, pression du temps, fatigue)
+ Identifier vos lacunes spécifiques (techniques, méthodologiques, documentaires)
» Développer votre propre rythme et votre stratégie de gestion du temps

* Réduire I'anxiété lors de la deuxiéme tentative, ou vous serez plus confiant et mieux préparé

La méthode Pomodoro adaptée au pentest
Adaptez la technique Pomodoro pour les longues sessions de laboratoire et d'examen :

* 90 minutes de focus intense sur une cible ou un vecteur d'attaque
* 15 minutes de pause active : marchez, étirez-vous, hydratez-vous, mangez un snack
* Toutes les 4 sessions (6 heures) : pause longue de 30-45 minutes avec un vrai repas

« A mi-parcours (12 heures) : réévaluez votre stratégie, priorisez les cibles restantes



Les 10 Erreurs les Plus Courantes en Préparation de
Certifications

Apreés avoir accompagné de nombreux professionnels dans leur parcours de certification, nous

avons identifié les erreurs les plus fréquentes qui retardent ou compromettent la réussite :

1

10.

. Se lancer trop t6t dans I'OSCP — Sans les fondamentaux (Linux, réseau, scripting), vous

perdrez des semaines a apprendre des bases au lieu de vous concentrer sur les techniques
d'exploitation. Commencez par la PNPT ou 30+ machines HackTheBox.

. Suivre passivement les vidéos — Regarder des walkthroughs sans pratiquer est inutile.

Pour chaque concept appris, reproduisez-le sur une machine de lab. La cybersécurité
s'apprend par la pratique, pas par l'observation.

. Négliger la documentation — Un rapport d'examen mal rédigé peut vous codlter la

certification. Entrainez-vous a documenter chaque machine de lab comme si c'était un
examen réel, avec des captures d'écran, des commandes et des explications claires.

. Ignorer I'Active Directory — Le set AD de I'OSCP vaut 40 points (tout ou rien). C'est le

module le plus important et celui qui fait la différence entre réussite et échec. Consacrez au
moins 30 % de votre temps de préparation aux attaques AD.

. Accumuler les certifications sans pratiquer — Un CV avec 5 certifications et aucune

expérience pratique est moins impressionnant qu'un profil avec I'OSCP et 100 machines
rootées sur HackTheBox. Les recruteurs techniques vérifient de plus en plus les profils
HackTheBox et les contributions a la communauté.

. Sous-estimer les certifications défensives — Le marché du SOC et du DFIR est en

explosion. Un BTL1 combiné a une expérience d'analyste SOC peut ouvrir autant de portes
qu'un OSCP. Ne négligez pas la voie défensive si elle correspond a votre profil.

. Choisir le CEH comme premiére certification technique — Le CEH est cher (~1 200 USD

avec la formation) et son format QCM ne valide pas de compétences pratiques. Pour le
méme budget, vous pouvez passer la PNPT (~399 USD) et I'OSCP (Learn One a 1 749 USD),
qui ont une bien meilleure valeur sur le marché.

. Ignorer le networking et la communauté — Rejoignez les communautés Discord de

HackTheBox, TryHackMe et OffSec. Participez aux CTF. Les connexions que vous créerez sont
aussi importantes que les certifications pour trouver un emploi.

. Ne pas adapter son parcours au marché local — En France, 'OSCP et la CISSP sont les plus

demandées. Aux Etats-Unis, le CEH reste exigé pour les contrats gouvernementaux. Adaptez
votre choix au marché que vous ciblez.

Repousser indéfiniment le passage de I'examen — Le syndrome de I'imposteur est
courant en cybersécurité. Vous ne vous sentirez jamais « prét a 100 % ». Fixez une date
d'examen et travaillez en fonction de cette deadline. La pression d'une date fixe est un
puissant motivateur.

Le piege de la procrastination par sur-préparation : Beaucoup de candidats repoussent

|ndef|n|ment I'inscription a l'examen en se disant « je ferai encore quelques machines ». Si vous

avez rooté 30+ machines sur HackTheBox/Proving Grounds et terminé le cours PEN-200, vous

étes prét pour tenter I'OSCP. L'examen lui-méme est la meilleure préparation pour I'examen.



Retour sur Investissement des Certifications par Profil
Investir dans des certifications cybersécurité représente un engagement financier et temporel
significatif. Voici une analyse détaillée du ROI (Retour sur Investissement) par profil et par

certification, basée sur les données du marché francgais en 2026.

ROI pour un profil offensif

. . Augmentation salariale Temps de
Certification Colt total T
estimée retour
PNPT ~399 USD (~370 EUR) +3 000 a 5000 EUR/an 1-2 mois
~1 749 USD (~1 620 . )
OscP +8 000 a 15 000 EUR/an 2-3 mois
EUR)
CRTO ~500 GBP (~580 EUR) +5 000 a 8 000 EUR/an 1-2 mois
~1749 USD (~1 620 . .
OSEP +10 000 a 18 000 EUR/an 2-3 mois
EUR)
Combo . .
~4 000 EUR +20 000 a 35 000 EUR/an 2-3 mois
OSCP+CRTO+OSEP
ROI pour un profil défensif
. . Augmentation salariale Temps de
Certification Codt total T
estimée retour
BTL1 ~399 GBP (~465 EUR) +3 000 a 6 000 EUR/an 1-2 mois
BTL2 ~599 GBP (~700 EUR) +5000 a 10 000 EUR/an 1-2 mois
~749 USD + formation (~2 500 EUR . .
CISSP +10 000 a 20 000 EUR/an 2-4 mois

total)

AZ-500 165 EUR +3 000 a 7 000 EUR/an moins d'1 mois



ROI pour un profil GRC

. . Augmentation salariale Temps de
Certification Colit total T
estimée retour
~2 500 . )
ISO 27001 LI EUR +5 000 a 10 000 EUR/an 3-6 mois
~2 500 R .
ISO 27001 LA EUR +5 000 a 10 000 EUR/an 3-6 mois
CISA ~700 EUR +5000 a 12 000 EUR/an 1-2 mois
~2 500 R .
CISSP EUR +10 000 a 20 000 EUR/an 2-4 mois
Combo ISO 27001 ~8 000 . )
+25 000 a 40 000 EUR/an 3-5 mois
LI+LA+CISA+CISSP EUR

Ces estimations sont basées sur les données du marché francais en 2026 et peuvent varier
significativement selon la région (fle-de-France vs province), le secteur d'activité et votre
expérience préalable. Le ROI est généralement plus élevé en début de carriére, ou chaque
certification a un impact fort sur votre positionnement salarial.

Ressources Gratuites et Complémentaires

La préparation aux certifications cybersécurité ne se limite pas aux plateformes payantes.
L'écosysteme open source et la communauté cybersécurité offrent de nombreuses ressources
gratuites de haute qualité pour compléter votre apprentissage :

Ressources gratuites essentielles

* CyberChef (GCHQ) — Outil web pour le décodage, le chiffrement et I'analyse de données.
Indispensable pour les CTF et les examens forensics.

+ MITRE ATT&CK Navigator — Framework de référence pour cartographier les techniques
d'attaque. Essentiel pour la threat intelligence et la détection.

* HackTheBox Free Tier — Acces gratuit a des machines actives (1 a 2 par semaine) et a des
machines retirées sélectionnées.

* TryHackMe Free Rooms — De nombreuses salles d'apprentissage sont gratuites, couvrant
les fondamentaux.

* VulnHub — Machines virtuelles vulnérables téléchargeables gratuitement pour la pratique
locale.

* OWASP Web Security Testing Guide — Guide complet et gratuit pour les tests de sécurité
web, excellent complément a la préparation OSWE.

* Microsoft Learn — Tous les parcours d'apprentissage Azure sont gratuits, y compris la
préparation a I'AZ-500.

* AWS Skill Builder (free tier) — Cours gratuits pour la préparation a I'AWS Security Specialty.



* PayloadsAllTheThings (GitHub) — Collection de payloads et de techniques d'exploitation
classées par catégorie.

* HackTricks — Wiki communautaire couvrant un large spectre de techniques de pentest, de
CTF et d'exploitation.

Chaines YouTube recommandées

* IppSec — Walkthroughs détaillés de machines HackTheBox, considéré comme la meilleure
ressource vidéo pour la préparation OSCP

* John Hammond — CTF walkthroughs, analyses de malware, concepts de sécurité expliqués
clairement

* The Cyber Mentor (Heath Adams) — Créateur de TCM Security, tutoriels pratiques de
pentest

* NetworkChuck — Contenu accessible pour les débutants en réseau et sécurité

* LiveOverflow — Exploitation de vulnérabilités avancées, recherche en sécurité

Communautés et forums

* Discord HackTheBox — Communauté active, entraide pour les machines et challenges
* Discord TryHackMe — Support communautaire, échange de conseils

* Reddit r/oscp — Retours d'expérience, conseils de préparation, questions techniques

* Reddit r/netsec — Actualités et discussions en sécurité informatique

* InfoSec Community Discord — Communauté généraliste cybersécurité

» Conseil : Créez un blog technique ou un writeup public pour chaque machine HackTheBox
que vous résolvez (aprés qu'elle soit retirée). Cela démontre vos compétences aux recruteurs,
renforce votre apprentissage par I'écriture, et contribue a la communauté. Un portfolio de 20-30
writeups bien rédigés est un différenciateur puissant en entretien.

Certifications Emergentes et Complémentaires a Surveiller

Au-dela des 15 certifications principales couvertes dans ce guide, plusieurs certifications
émergentes méritent votre attention en 2026 :

Sécurité offensive émergente

* OSDA (OffSec Defense Analyst) — Nouvelle certification OffSec pour la détection et
I'analyse Blue Team, basée sur le cours SOC-200. Elle positionne OffSec sur le marché
défensif.

* CPTS (Certified Penetration Testing Specialist) — Certification pratique de HackTheBox
Academy, concurrente directe de I'OSCP avec un format d'examen similaire mais a un prix
plus compétitif.

* CRTP (Certified Red Team Professional) — Certification d'Altered Security (anciennement
Pentester Academy) spécialisée dans I'exploitation Active Directory.



* eCPPTv2 (eLearnSecurity Certified Professional Penetration Tester) — Certification INE
avec un rapport qualité-prix intéressant, bon complément avant I'OSCP.

Sécurité cloud et DevSecOps

« CCSP (Certified Cloud Security Professional) — Certification (ISC?) spécialisée cloud,
complémentaire a la CISSP pour les architectes cloud security.

* Kubernetes Security Specialist (CKS) — Certification CNCF pour la sécurité des clusters
Kubernetes, trés demandée dans les environnements cloud-native.

» HashiCorp Vault Associate — Certification pour la gestion des secrets dans les pipelines Cl/
CD et les environnements cloud.

Forensics et réponse aux incidents

* GCIH (GIAC Certified Incident Handler) — Certification SANS/GIAC de référence pour la
gestion des incidents, reconnue mondialement mais colteuse (~8 000 USD avec la
formation).

* GCFA (GIAC Certified Forensic Analyst) — Certification SANS avancée en forensics
numeérique.

* eCDFP (eLearnSecurity Certified Digital Forensics Professional) — Alternative INE plus
abordable aux certifications SANS/GIAC.

Note : Les certifications SANS/GIAC sont considérées comme les plus complétes et les plus
rigoureuses du marché, mais leur colt prohibitif (7 000 a 9 000 USD par certification avec
formation) les rend accessibles principalement via le financement employeur. Si votre entreprise
est préte a investir, les GIAC sont un excellent choix. Sinon, les alternatives (BTL1/BTL2, OSCP,
certifications INE) offrent un ROI bien supérieur pour un investissement personnel.

Calendrier et Planning de Certification 2026

Planifier ses certifications sur une année compléte permet d'optimiser son temps d'étude,
d'éviter I'épuisement et de maximiser la rétention des connaissances. Voici un calendrier type
pour chaque parcours recommandé, avec des points de contrble intermédiaires. Pour plus de
détails sur les techniques Active Directory nécessaires a la préparation de I'OSCP et de la CRTO,
consultez notre guide pentest Active Directory ainsi que notre catalogue de formations.


http://127.0.0.1:4001/pentest-active-directory-guide-complet
http://127.0.0.1:4001/formations

Planning annuel : Parcours Pentester (PNPT + OSCP + CRTO)

Mois

Janvier-Février

Mars-Avril

Mai

Mai-Aolit

Septembre

Octobre

Novembre-
Décembre

Activité

Fondamentaux sur TryHackMe et
HackTheBox Academy

Préparation et passage PNPT

Inscription PEN-200 (OffSec Learn One)

Cours PEN-200 + labs + HackTheBox (liste
TJ Null)

Révision intensive + passage OSCP

Si échec OSCP : révision ciblée + 2e
tentative

Préparation et passage CRTO

Objectif

Maitriser Linux, réseau, scripting Python,
Nmap, Burp Suite

Obtenir la PNPT comme premiére
validation pratique

Commencer le cours OSCP et les labs

Compléter le cours et rooter 40+ machines
de lab

Tenter I'examen OSCP avec maximum de
préparation

Combler les lacunes identifiées lors de la
1re tentative

Ajouter la spécialisation Red Team / Cobalt
Strike

Planning annuel : Parcours SOC/DFIR (BTL1 + CCD + AZ-500)

Mois

Janvier-Février

Mars-Mai

Juin-Aoiit

Septembre-
Octobre

Novembre-
Décembre

Activité

Fondamentaux Blue Team sur
TryHackMe (SOC Level 1)

Préparation et passage BTL1

Challenges CyberDefenders +
préparation CCD

Microsoft Learn + préparation AZ-500

Passage AZ-500 + début BTL2 si temps

Objectif

Maitriser Splunk, Wireshark, Volatility,
MITRE ATT&CK

Obtenir le BTL1 comme certification Blue
Team fondamentale

Renforcer les compétences forensics et

threat hunting

Ajouter la dimension cloud security Azure

Finaliser le trio BTL1 + CCD + AZ-500



Planning annuel : Parcours GRC (ISO 27001 LI + LA + CISA)

Mois Activité Objectif
i Etude ISO 27001/27002 + formation Lead Mattriser la norme et obtenir la certification
Janvier-Mars )
Implementer (5 jours) LI
Avril-juin Formation Lead Auditor (5 jours) + pratique Obtenir la certification LA et pratiquer les
vril-Jui
d'audit techniques d'audit
Juillet- Préparation CISA (étude des 5 domaines Elargir les compétences d'audit au-dela
Octobre ISACA) d'ISO 27001
Novembre Passage examen CISA Obtenir la CISA et compléter le profil GRC
. Début de préparation CISSP (si objectif année  Lancer la préparation du CBK pour un
Décembre

suivante) passage au S1 suivant

. Conseil de planification : Bloquez des créneaux d'étude récurrents dans votre agenda
(minimum 1 a 2 heures par jour en semaine, 3 a 4 heures le week-end). La régularité est plus
efficace que les sessions intensives sporadiques. Utilisez un tracker (Notion, Trello, ou simple
tableur) pour suivre votre progression sur le cours, les labs et les machines pratiquées. Fixez des
jalons intermédiaires (nombre de modules complétés, nombre de machines rootées) pour rester
motivé et mesurer votre avancement.

Le Marché de I'Emploi Cybersécurité en France : Etat des Lieux
2026

Comprendre le marché de I'emploi est essentiel pour orienter son parcours de certification. En
France, le secteur de la cybersécurité connait une croissance soutenue avec des caractéristiques
propres qui influencent la valeur des certifications :

* Pénurie de talents : environ 15 000 postes en cybersécurité restaient vacants en France fin
2025, un chiffre en hausse constante depuis 2020. Cette pénurie bénéficie directement aux
candidats certifiés qui peuvent négocier des conditions avantageuses.

* Secteurs les plus recruteurs : la banque-assurance (BNP Paribas, Société Générale, AXA), la
défense (Thales, Airbus, Naval Group), les ESN et cabinets de conseil (Wavestone, Orange
Cyberdefense, Capgemini), et les OIV (Opérateurs d'Importance Vitale) sont les plus gros
employeurs en cybersécurité. Chacun valorise des certifications spécifiques : 'OSCP pour les
ESN offensives, la CISSP pour les RSSI en banque, I'ISO 27001 pour les OIV soumis a NIS2,

* Réglementation NIS2 et DORA : I'entrée en application de la directive européenne NIS2 et
du réglement DORA a créé une forte demande pour les profils conformité et audit. Les
certifications ISO 27001 Lead Auditor/Implementer et CISA sont particulierement
recherchées pour accompagner les entreprises dans leur mise en conformité.

* Télétravail et mobilité : le marché francais s'est internationalisé avec le télétravail. Les
professionnels certifiés peuvent désormais travailler pour des entreprises européennes ou
internationales depuis la France, ce qui augmente les opportunités et les niveaux de



rémunération, notamment pour les certifications reconnues internationalement (OSCP,
CISSP, AWS Security).

* Freelance en hausse : le nombre de consultants cybersécurité indépendants a doublé en
France entre 2022 et 2025. Les certifications sont encore plus importantes pour les
freelances car elles constituent le principal signal de compétence aupres des clients. Un
pentesteur freelance certifié¢ OSCP + CRTO peut facturer entre 700 et 1 200 EUR/jour en
mission.

En résumé : Le marché francais de la cybersécurité est favorable aux candidats certifiés, avec
une demande qui dépasse largement l'offre. Les certifications les plus impactantes sur le
marché francais sont, par ordre de demande : CISSP, OSCP, ISO 27001 (LA/LI), AZ-500 et BTLI1.
Investir dans ces certifications est un pari sQr pour votre carriére, quel que soit votre profil.

Questions Fréquentes sur les Certifications Cybersécurité

Quelle est la meilleure certification cybersécurité pour débuter en 2026 ?

Pour débuter en cybersécurité en 2026, nous recommandons la PNPT (Practical Network
Penetration Tester) de TCM Security pour les profils offensifs ou le BTL1 (Blue Team Level 1)
de Security Blue Team pour les profils défensifs. Ces deux certifications sont pratiques,
abordables (moins de 400 EUR chacune) et ne nécessitent aucun prérequis formel. Elles
constituent un excellent tremplin vers des certifications plus avancées comme I'OSCP ou le BTL2.
Complétez votre préparation avec les parcours gratuits de TryHackMe et HackTheBox Academy.

Combien de temps faut-il pour obtenir 'OSCP sans expérience préalable ?

Obtenir I'OSCP sans expérience préalable prend généralement entre 9 et 18 mois de
préparation sérieuse. Nous recommandons de diviser ce parcours en phases : 2-3 mois de
fondamentaux (Linux, réseau, scripting Python) sur TryHackMe, 2-3 mois de pratique sur
HackTheBox (30 a 50 machines), puis 3-6 mois de cours PEN-200 et labs OffSec. Le taux de
réussite au premier passage est denviron 30 a 40 %, mais une préparation rigoureuse peut
porter ce taux au-dessus de 60 %. Prévoyez un budget d'environ 2 000 a 2 500 USD tout compris.

La CISSP est-elle utile pour un profil technique ou seulement pour le
management ?

La CISSP est principalement une certification de management et de gouvernance de la
sécurité de linformation. Elle n'est pas congue pour valider des compétences techniques
pratiques (pentest, forensics, SOC). Cependant, elle est extrémement utile pour les profils
techniques souhaitant évoluer vers des postes de management (RSSI, directeur cybersécurité,
architecte sécurité senior). Dans les appels d'offres et les grandes organisations, la CISSP est
souvent un prérequis contractuel. Pour un profil purement technique, 'OSCP (offensif) ou le
BTL1/BTL2 (défensif) sont plus pertinents.



Quel est le salaire moyen d'un professionnel certifié OSCP en France ?

En France en 2026, un pentesteur certifié OSCP peut prétendre a un salaire brut annuel de 42
000 a 55 000 EUR pour un profil junior (0-3 ans d'expérience), et de 55 000 a 75 000 EUR pour un
profil senior (3-7 ans). Les profils Red Team certifiés OSCP + CRTO/OSEP peuvent dépasser les 80
000 EUR en cabinet spécialisé ou en freelance. En freelance/consulting, les TJM (Taux Journalier
Moyen) pour un pentesteur OSCP varient entre 600 et 1 000 EUR selon l'expérience et la
spécialisation. LOSCP augmente le salaire denviron 15 a 25 % par rapport a un profil non
certifié.

Comment financer ses certifications cybersécurité en France ?

Plusieurs options existent pour financer ses certifications cybersécurité en France : le CPF
(Compte Personnel de Formation) peut couvrir certaines certifications comme la CISSP, le CEH
ou les ISO 27001 via des organismes de formation agréés. Les OPCO (Opérateurs de
Compétences) prennent en charge les formations des salariés. Les employeurs financent
souvent les certifications stratégiques dans le cadre du plan de développement des
compétences. Pour les certifications OffSec (OSCP, OSEP), non éligibles au CPF directement,
négociez la prise en charge avec votre employeur en argumentant sur le ROL Enfin, Péle Emploi
(France Travail) propose des AIF pour les demandeurs demploi.

Conclusion

Le paysage des certifications cybersécurité en 2026 offre des opportunités sans précédent
pour construire une carriére solide et différenciante. Que vous choisissiez la voie offensive avec
I'OSCP et la CRTO, la voie défensive avec le BTL1 et la CISSP, ou la voie conformité avec I'ISO
27001 et la CISA, l'essentiel est d'adopter une approche stratégique : identifiez votre orientation,
évaluez votre niveau, analysez le marché et planifiez votre progression.

Les certifications pratiques (OSCP, BTL1, CRTO, PNPT) gagnent du terrain face aux certifications
purement théoriques, reflétant la demande croissante du marché pour des professionnels
capables de démontrer leurs compétences concrétement. Investissez dans la pratique
réguliére sur des plateformes comme HackTheBox et TryHackMe, combinez vos certifications
avec de l'expérience terrain, et vous disposerez d'un profil extrémement compétitif sur un
marché en pleine expansion.

Quel que soit votre niveau actuel, le meilleur moment pour commencer est maintenant.
Choisissez votre premiére certification, définissez votre plan de préparation, et lancez-vous. Le
marché de la cybersécurité vous attend.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.
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