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Guide complet Bettercap et Ettercap : techniques MITM (ARP/DNS spoofing, HTTPS downgrade), WiFi pentest, caplets,

exploitation AD. Comparatif et défenses.

L'interception de trafic réseau constitue l'un des vecteurs d'attaque les plus redoutables dans l'arsenal du pentester professionnel.

Depuis les premières démonstrations d'ARP spoofing dans les années 2000 avec Ettercap jusqu'aux capacités modulaires de

Bettercap en 2026, les outils de Man-in-the-Middle (MITM) ont connu une évolution considérable. Le passage d'Ettercap, écrit en C

avec une architecture monolithique, vers Bettercap, développé en Go avec une approche modulaire et extensible, reflète la maturation

de la discipline du pentest réseau. Cette transition n'est pas simplement technique : elle traduit un changement de paradigme dans la

manière dont les professionnels de la sécurité offensive abordent l'interception, l'analyse et la manipulation du trafic en temps réel.

Que vous meniez un audit réseau, un test d'intrusion Active Directory, ou une évaluation de la sécurité WiFi, la maîtrise de ces outils

MITM attack tools reste incontournable pour tout consultant en cybersécurité offensive. Dans cet article expert, nous analysons en

profondeur Ettercap et Bettercap, leurs techniques d'attaque, leurs modes opératoires en pentest réseau, et leur intégration dans des

scénarios d'exploitation Active Directory complets.
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Points clés de cet article

Comprendre l'évolution d'Ettercap vers Bettercap et les raisons techniques de cette transition

Maîtriser les techniques d'ARP spoofing pentest, DNS spoofing, DHCP spoofing et HTTPS downgrade

Déployer Bettercap pour le pentest Active Directory : LLMNR poisoning, NTLM capture, credential harvesting

Automatiser les attaques avec les caplets Bettercap et la REST API

Mettre en place les défenses adaptées : DAI, DHCP snooping, 802.1X, détection IDS/IPS

Origines et philosophie

Ettercap est né en 2001, développé par Alberto Ornaghi (ALoR) et Marco Valleri (NaGA) à l'Université de Milan. À une époque où le

concept même de test d'intrusion réseau en était à ses balbutiements, Ettercap a été l'un des premiers outils open source à offrir une

suite complète d'attaques Man-in-the-Middle. Son nom, contraction de « Ethernet Capture », résume parfaitement sa vocation initiale :

capturer et manipuler le trafic transitant sur un segment Ethernet local. Écrit intégralement en C, il a été conçu pour les systèmes Unix/

Linux avec une attention particulière portée à la performance brute et à l'accès bas niveau aux interfaces réseau. Cette approche,

révolutionnaire pour l'époque, a permis à des générations de pentesters d'apprendre les fondamentaux de l'interception réseau. Le

projet est hébergé sur GitHub Ettercap et continue de recevoir des mises à jour communautaires, bien que son développement actif ait

considérablement ralenti depuis 2020.

Architecture technique d'Ettercap

L'architecture d'Ettercap repose sur un noyau central qui gère les interfaces réseau en mode promiscuous, un moteur de dissection de

paquets, et un système de plugins extensible. Le noyau intercepte les paquets via libpcap (ou WinPcap sous Windows), les passe à

travers une chaîne de dissecteurs protocolaires qui extraient les informations pertinentes (credentials HTTP, FTP, Telnet, SMTP, POP3,

IMAP, etc.), et les transmettent aux modules d'attaque actifs. Les principaux composants sont les suivants :

Ettercap : l'outil historique du Man-in-the-Middle

https://github.com/Ettercap/ettercap
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