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BEC et Vishing 2026 : Ingénierie Sociale Augmentée
par l'IA

Analyse du Business Email Compromise et du  augmentés par l'IA en 2026 — 

 vocal,  LLM, détection et formation CERT-FR.

En mars 2025, une ETI française du secteur de la distribution reçoit un appel téléphonique de son

"PDG" lui demandant de virer en urgence 340 000 euros vers un compte bancaire

luxembourgeois pour finaliser une acquisition confidentielle. La voix est parfaite — même débit,

mêmes expressions, même légère hésitation caractéristique sur certains mots. La directrice

financière exécute le virement. Problème : le PDG était en vacances aux Caraïbes et n'avait rien

demandé. L'appel était un deepfake vocal généré par un LLM fine-tuné sur des extraits

d'interviews YouTube du dirigeant. Ce cas, l'un des premiers de ce type documentés en France

par le CERT-FR, illustre la transformation radicale qu'apporte l'  aux

attaques de Business Email Compromise (BEC) et de vishing en 2026. Les attaquants disposent

désormais de capacités d'ingénierie sociale augmentées qui rendent caduques les formations de

sensibilisation traditionnelles : textes sans fautes d'orthographe, voix synthétiques impossibles à

distinguer à l'oreille, vidéos deepfake de dirigeants, et spear phishing personnalisé généré

automatiquement depuis des profils LinkedIn. Ce guide analyse les nouvelles techniques, les

vecteurs de détection disponibles, et les procédures organisationnelles que les RSSI français

doivent mettre en place immédiatement.
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Les pertes BEC en France atteignent des centaines de millions d'euros annuellement —

3e source de pertes cyber après les ransomwares

Les LLM permettent de générer des spear phishing personnalisés à grande échelle,

éliminant les fautes d'orthographe révélatrices

Le vishing deepfake vocal est opérationnel avec moins de 30 secondes d'audio

d'entraînement depuis les solutions commerciales 2025

La procédure de rappel sur numéro connu (hors canal email) reste la défense la plus

efficace contre BEC et vishing

DMARC p=reject + DKIM + SPF est une condition nécessaire mais non suffisante

contre les nouveaux BEC
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Le Business Email Compromise reste l'une des arnaques les plus rentables pour les

cybercriminels : selon le FBI IC3 Report 2025, les pertes BEC mondiales dépassent 3,5 milliards

de dollars, soit une hausse de 22% par rapport à 2024. En France, le CERT-FR et

Cybermalveillance.gouv.fr estiment que les pertes BEC représentent entre 400 et 700 millions

d'euros annuels, répartis entre des milliers de victimes PME/ETI et quelques cas très médiatisés

dans les grandes entreprises.

⚡

Retour terrain

J'ai conduit une campagne de phishing simulé pour un cabinet juridique de 80 personnes.

Premier envoi : 61 % de taux de clic. Après une session de sensibilisation de 90 minutes :

34 % au second envoi six semaines plus tard. La leçon inattendue : les associés (les profils

les plus sensibles aux simulations de fausses factures) avaient un taux de clic 2× plus

élevé que les secrétaires — à l'inverse de ce que l'équipe RH anticipait.

Les cibles privilégiées en France en 2026 restent les mêmes qu'en 2020, mais avec une

sophistication accrue : directeurs financiers et comptables (71% des victimes selon Proofpoint

France 2025), responsables RH (pour les fraudes aux virements de salaires), acheteurs en charge

des relations fournisseurs (fraude au changement de RIB), et assistants de direction accédant aux

comptes dirigeants. L'IA change la donne : là où un attaquant humain pouvait gérer 5 à 10 cibles

en parallèle, un système LLM peut maintenir des centaines de conversations de spear phishing

simultanément, avec une qualité de personnalisation supérieure.

BEC en France 2025-2026 : Statistiques et Tendances Clés



Avant de décrire le pipeline technique, il est important de souligner un point souvent méconnu :

les outils LLM utilisés pour générer des BEC ne sont pas toujours des modèles "jailbreakés". Des

études de chercheurs de Stanford et de l'Université de Genève ont démontré que des modèles

commerciaux (GPT-4, Claude) peuvent générer des emails de spear phishing convaincants

lorsqu'on leur demande de "rédiger un email de communication urgente de la part d'un dirigeant"

sans mentionner explicitement la fraude. Les attaquants sophistiqués n'ont même plus besoin de

WormGPT ou FraudGPT — ils utilisent les mêmes outils que leurs victimes.

La chaîne de production d'un spear phishing augmenté par LLM suit un pipeline relativement

standardisé que les équipes threat intelligence ont pu reconstituer à partir de l'analyse d'outils

trouvés dans des forums cybercriminels (WormGPT, FraudGPT, DarkGPT).

Étape 1 — Reconnaissance OSINT automatisée : un script Python scrape LinkedIn, les sites

d'entreprise, les communiqués de presse, les posts Twitter/X du dirigeant ciblé et de son

entourage professionnel. En 30 minutes, l'attaquant dispose d'un profil comportemental détaillé :

style d'écriture, sujets de prédilection, relations professionnelles clés, emplois du temps publics,

terminologie sectorielle.

Étape 2 — Génération du contenu par LLM : le profil OSINT est fourni en contexte à un

LLM (ChatGPT via API ou modèle fine-tuné) avec une instruction du type "Rédige un email de

la part de [PDG] à [Directrice Financière] concernant une acquisition urgente et confidentielle,

en imitant le style de communication de [PDG] d'après ces exemples". Le LLM produit un email

fluide, contextuel, sans faute, et personnalisé en quelques secondes.

Étape 3 — Usurpation d'identité technique : l'attaquant enregistre un domaine typosquat

(exemple : ayinedjimi-consultant.fr au lieu de ayinedjimi-consultants.fr), configure une boîte

email, et copie exactement la signature email du dirigeant. Sans DMARC p=reject bien

configuré, l'email arrive dans la boîte du destinataire avec tous les attributs visuels d'authenticité.

LLM-Assisted Spear Phishing : Pipeline Complet d'une Attaque IA

LLM-Assisted Spear Phishing : Comment l'IA Génère les Attaques



La synthèse vocale deepfake a atteint un niveau de qualité qui rend la distinction à l'oreille

pratiquement impossible pour la plupart des destinataires, même avertis. En 2026, les principales

solutions commerciales (ElevenLabs, RVC, Voicebox de Meta, VALL-E 2 de Microsoft) peuvent

cloner une voix à partir de 30 secondes d'audio et générer des appels vocaux en temps réel avec

une latence inférieure à 200ms.

Le vishing deepfake suit généralement un scénario d'urgence artificielle : acquisition

confidentielle urgente, incident de sécurité critique, blocage de ligne de crédit, ou situation

de crise nécessitant une action immédiate de la victime. L'urgence est délibérément conçue pour

court-circuiter les procédures de validation normales — exactement comme le font les attaques

de fraude au président depuis les années 2010, mais avec une authenticité vocale qui élimine le

principal facteur de méfiance.

Scénarios de vishing deepfake documentés en France 2025

"Votre PDG" appelle pour un virement urgent vers un compte "acquisition confidentielle"

"Votre avocat" appelle pour une caution urgente dans le cadre d'un litige

"Votre banquier" appelle pour bloquer un virement frauduleux — en demandant les codes

de validation

"Votre IT" appelle pour une mise à jour urgente nécessitant votre mot de passe

"Votre DRH" appelle pour une procédure de changement de RIB pour le versement du

salaire

Deepfake Vocal pour le Vishing : État de l'Art 2026



Face aux BEC augmentés par LLM qui ne présentent plus de fautes d'orthographe, les solutions

de détection doivent évoluer vers des approches comportementales et contextuelles. Les simples

filtres antispam basés sur des signatures ou des règles lexicales sont inefficaces contre du

contenu généré par LLM de qualité.

Les solutions modernes de protection email avancée (Microsoft Defender for Office 365 Plan 2,

Proofpoint TAP, Mimecast CTP, Abnormal Security) utilisent des modèles ML pour analyser le

comportement habituel de chaque correspondant email : fréquence de communication, heures

d'envoi, longueur des messages, vocabulaire habituel, réseaux de communication. Un email "du

PDG" envoyé depuis une adresse légèrement différente, à une heure inhabituellement tardive,

demandant une action financière urgente, lève immédiatement un drapeau comportemental même

si le contenu textuel est parfait.

Abnormal Security est particulièrement efficace dans ce domaine : leur approche "behavioral

AI" établit un baseline comportemental pour chaque employé et chaque relation de

correspondance, et détecte les anomalies avec très peu de faux positifs. Des données publiées en

2025 montrent un taux de détection BEC de 99.2% avec un faux positif pour 1 million d'emails

— une performance impossible à atteindre avec des approches basées sur des règles.

La détection des deepfakes vocaux est un domaine de recherche actif, mais les solutions matures

restent rares en 2026. Plusieurs approches techniques sont disponibles, avec des compromis

différents entre précision et contraintes opérationnelles.

La détection par analyse spectrale (outils comme Resemble Detect, Pindrop Pulse) analyse les

caractéristiques acoustiques de la voix pour détecter les artefacts de synthèse : manque de bruit

de fond naturel, transitions syllabiques trop uniformes, absence des micro-irrégularités vocales

biologiques. Ces outils ont une précision de 85 à 92% sur les synthèses actuelles, mais leur taux

Détection Comportementale des Emails BEC

Détection du Deepfake Vocal : Solutions Disponibles en 2026



de faux positifs (personnes légitimes détectées comme deepfake) reste problématique en

conditions opérationnelles.

L'approche la plus robuste est l'authentification par défi-réponse : lors d'un appel entrant

suspect, demander à l'interlocuteur de répéter une phrase spécifique et imprévisible. Les

solutions deepfake en temps réel ont du mal à recréer la spontanéité et la prosodie naturelle d'une

réponse non préparée à une phrase aléatoire. Cette technique est utilisable par n'importe quel

employé sans outil spécialisé.

Le CERT-FR a publié plusieurs alertes en 2024-2025 spécifiquement dédiées aux attaques BEC

et vishing augmentées par IA. L'alerte CERT-FR-2024-ALE-017 documente une campagne

ciblant des ETI françaises avec des emails BEC générés par LLM ciblant des responsables

financiers, et l'alerte CERT-FR-2025-ALE-004 décrit des campagnes de vishing deepfake vocal

ciblant des dirigeants de PME du secteur industriel.

Les recommandations CERT-FR pour contrer BEC et vishing IA se structurent autour de trois

axes : mesures techniques (DMARC p=reject, détection comportementale email, enregistrement

et analyse des appels téléphoniques), mesures procédurales (procédure de rappel systématique,

seuils de validation doubles pour les virements), et mesures de formation (exercices de

simulation BEC et vishing réguliers, sensibilisation aux deepfakes).

Quelle que soit la sophistication des outils de détection, la procédure de rappel sur numéro

connu reste la défense la plus fiable contre BEC et vishing. Cette procédure simple consiste à ne

jamais exécuter d'action financière ou d'accès critique sur la base d'un email ou d'un appel

CERT-FR : Alertes et Recommandations sur BEC et Vishing IA

Procédures Organisationnelles : La Défense la Plus Efficace



téléphonique unique, mais à systématiquement rappeler le demandeur sur un numéro issu d'un

annuaire interne validé.

La procédure de rappel doit couvrir spécifiquement : tout virement supérieur à un seuil défini

(typiquement 5 000 à 20 000 euros selon la taille de l'organisation), tout changement de RIB

fournisseur ou salarié, toute demande de communication de codes d'accès ou de mots de passe, et

tout accès à distance à un système informatique. Ces seuils et les procédures associées doivent

être formalisés dans une politique écrite, communiquée à tous les employés, et testée

régulièrement.

Type

d'attaque
Vecteur Défense technique Défense procédurale

BEC LLM
Email usurpé domaine

typosquat

DMARC p=reject, détection

comportementale

Rappel sur numéro annuaire

interne

Vishing

deepfake
Appel vocal synthétique Analyse spectrale, défi-réponse

Mot de code interne,

validation double

Fraude au

RIB

Email ou appel usurpant le

fournisseur

Vérification IBAN sur base

fournisseurs

Rappel fournisseur sur

contact historique

Deepfake

vidéo

Visioconférence fausse

identité

Détecteur deepfake vidéo en

temps réel

Rappel via canal distinct,

mot de code

Les formations de sensibilisation au phishing traditionnelles (cliquer ou ne pas cliquer sur un

email avec une faute d'orthographe) sont obsolètes face aux BEC augmentés par LLM. Les

programmes de formation en 2026 doivent intégrer des simulations de spear phishing de qualité

LLM et des exercices de vishing deepfake.

Des plateformes comme KnowBe4, Proofpoint Security Awareness Training et Cofense

proposent des simulations de phishing personnalisées qui imitent le niveau de qualité LLM. En

France, Conscio Technologies (racheté par Terranova Security) propose des modules de

Formation et Simulation : Préparer les Équipes aux BEC IA



sensibilisation adaptés au contexte réglementaire français et intègre des simulations de fraude au

président.

Un exercice de simulation BEC efficace doit : utiliser des emails parfaitement rédigés sans

fautes, personnaliser le contenu avec des informations OSINT réelles sur l'organisation, simuler

plusieurs canaux (email + SMS + appel vocal), et mesurer non seulement le taux de clic mais

aussi le taux de signalement au SOC — qui est la réaction souhaitée.

Le mot de code interne est une mesure de sécurité low-tech mais remarquablement efficace

contre les deepfakes vocaux et vidéo. Le principe est simple : une organisation définit un mot ou

une phrase secrète connue uniquement des personnes autorisées à ordonner des actions

financières ou des accès critiques. Lors de tout appel vocal suspicieux, l'employé demande le mot

de code — ce qu'un deepfake en temps réel ne peut pas fournir.

La mise en œuvre est simple : définir 3 à 5 mots de code rotatifs (changés chaque mois), les

distribuer via un canal sécurisé interne (gestionnaire de mots de passe d'entreprise), et former

tous les employés concernés à les demander systématiquement pour toute action sensible. Cette

procédure ne nécessite aucun outil technique et peut être déployée en une semaine dans n'importe

quelle organisation.

En 2026, les attaquants sophistiqués combinent le BEC avec l'AiTM (Adversary-in-the-Middle)

phishing pour contourner même l'authentification multifacteur. Un lien de phishing AiTM (via

des kits comme Evilginx3 ou Modlishka) redirige la victime vers un proxy transparent qui

intercepte la session MFA en temps réel — permettant d'accéder au compte email légitime de la

Mot de Code Interne : La Défense Low-Tech Contre le Deepfake

AiTM Phishing et BEC : La Combinaison la Plus Dangereuse



victime et d'envoyer des BEC depuis son adresse réelle, contournant ainsi DMARC et toute

détection d'usurpation.

Cette combinaison — AiTM pour obtenir l'accès légitime à la boîte email, puis BEC depuis cet

accès légitime — est particulièrement redoutable car l'email provient d'une adresse authentique,

avec le vrai historique de conversations, les vraies signatures, et passe tous les contrôles

DMARC. La détection repose alors uniquement sur l'analyse comportementale (heure d'envoi

inhabituelle, demande atypique) et les procédures organisationnelles.

Si les deepfakes vocaux constituent la menace immédiate la plus répandue, les deepfakes vidéo

en temps réel commencent à faire leur apparition dans des attaques documentées. En janvier

2024, un employé d'une multinationale à Hong Kong a été convaincu d'effectuer un virement de

25 millions de dollars après une visioconférence Zoom avec des deepfakes de son directeur

financier et de plusieurs collègues. C'est la première attaque deepfake vidéo de grande ampleur

documentée publiquement.

Les solutions de deepfake vidéo en temps réel (Roop, DeepFaceLive, Avatarify) peuvent

substituer le visage d'un attaquant par celui d'une personne cible en utilisant uniquement des

photos publiques comme base d'entraînement. La qualité en conditions réseau réelles

(compression vidéo, éclairage variable) reste parfois détectable par des observateurs attentifs,

mais la plupart des utilisateurs de visioconférence ne scrutent pas minutieusement les

microexpressions faciales de leurs interlocuteurs habituels.

Les défenses contre les deepfakes vidéo en visioconférence incluent : la demande de

mouvements de tête imprévisibles (les systèmes deepfake ont du mal à suivre les rotations

rapides), la vérification via un canal distinct (SMS ou appel téléphonique simultané), et

l'utilisation de solutions de détection deepfake vidéo intégrées aux plateformes de

visioconférence (Microsoft Teams a annoncé une telle fonctionnalité pour 2026, basée sur des

modèles de détection entraînés sur des millions de vidéos deepfake).

Deepfake Vidéo en Visioconférence : La Nouvelle Frontière



Les opérateurs de BEC IA modernes utilisent des infrastructures sophistiquées pour masquer leur

identité et rendre la traçabilité difficile. Comprendre cette infrastructure aide les équipes threat

intelligence à identifier des indicateurs de compromission précoces.

Les domaines typosquattés sont généralement enregistrés via des registrars acceptant des

paiements en crypto-monnaies et proposant la protection WHOIS (la quasi-totalité des

registrars depuis le RGPD). Ces domaines sont activés quelques heures avant l'attaque et

désactivés immédiatement après pour minimiser la durée d'exposition aux systèmes de

réputation. Les résolveurs DNS utilisés pour ces domaines sont souvent des services résistants au

takedown (Cloudflare DNS ou des résolveurs dans des juridictions non-coopératives).

Les serveurs d'envoi d'emails BEC utilisent des relais compromis (serveurs SMTP légitimes

hackés) plutôt que des serveurs propres, pour bénéficier de leur réputation IP préexistante. Cette

technique contourne les filtres basés sur la réputation IP, qui ne peuvent pas bloquer un serveur

SMTP légitime appartenant à une vraie entreprise.

Pour piloter l'efficacité d'un programme de lutte contre le BEC, des métriques quantifiables

doivent être définies et mesurées régulièrement. Ces métriques doivent couvrir à la fois les

indicateurs techniques et les indicateurs comportementaux.

Infrastructure Technique des Attaques BEC IA : Hébergement et
Anonymisation

Métriques de Succès d'un Programme Anti-BEC



Métrique Définition Cible Fréquence

Taux de clic phishing simulé % employés cliquant sur sim. phishing <5% Trimestriel

Taux de signalement % employés signalant phishing au SOC >70% Trimestriel

Délai de détection BEC Temps entre incident et détection <4h Par incident

Conformité DMARC Domaines actifs avec p=reject 100% Mensuel

La plupart des polices d'assurance cyber couvrent les pertes directes liées aux BEC et à la fraude

au président, mais avec des exclusions importantes que les DAF et RSSI doivent connaître. Les

polices les plus courantes en France (produits Hiscox, AXA XL, Beazley, Chubb) couvrent

généralement les pertes financières directes résultant d'une manipulation frauduleuse, à condition

que des mesures de sécurité minimales soient en place.

Les exclusions fréquentes dans les polices BEC incluent : l'absence de procédure de validation

formalisée (si votre employé a envoyé un virement sans vérification préalable en violation de

votre propre politique interne, la couverture peut être refusée) ; les pertes résultant d'un accès

autorisé (si l'attaquant a utilisé des identifiants légitimes obtenus via phishing, certaines polices

considèrent que c'est un accès "autorisé" depuis le point de vue technique) ; et les plafonds par

sinistre qui peuvent être inférieurs aux pertes réelles dans les cas de fraude au PDG de grande

envergure.

Assurance Cyber et BEC : Ce que Couvrent (et ne Couvrent pas) les
Polices



Lorsqu'un BEC est détecté après l'exécution d'un virement frauduleux, les 6 premières heures

sont critiques pour maximiser les chances de recouvrement. La France dispose d'un cadre

efficace pour le recouvrement d'urgence des virements frauduleux via le dispositif ACPR

(Autorité de Contrôle Prudentiel et de Résolution) et la procédure de recall SWIFT.

Les actions immédiates : (1) Contacter immédiatement la banque de l'organisation victime pour

demander un SWIFT recall du virement (efficace dans les 2-4 heures sur les virements SEPA) ;

(2) Déposer une plainte auprès de la brigade de lutte contre la cybercriminalité (BL2C) ou de la

gendarmerie cyber (C3N) ; (3) Saisir la plateforme Perceval (pour les escroqueries internet) ; (4)

Contacter la banque destinataire via la chaîne bancaire internationale ; (5) Conserver toutes les

preuves (emails, logs, captures d'écran) avant toute modification des systèmes.

Les attaquants LLM exploitent désormais l'actualité pour rendre leurs BEC encore plus crédibles.

Un email de BEC référençant un événement réel récent (une acquisition annoncée, un incident

médiatisé, une réglementation entrée en vigueur) est beaucoup plus convaincant qu'un prétexte

générique. Des scripts d'OSINT automatisés surveillent les flux de presse économique et les

publications LinkedIn pour identifier des contextes favorables et les intégrer automatiquement

dans les emails de phishing.

Exemples concrets d'exploitation de l'actualité observés en 2025 : des BEC référençant la mise

en œuvre NIS 2 pour demander des "virements de mise en conformité urgents" ; des phishing

imitant des emails Microsoft Teams ou Copilot pendant les déploiements M365 dans les

organisations ; des spear phishing exploitant les annonces de licenciements pour cibler les DRH.

Cette contextualisation par l'actualité rend le filtre comportemental d'autant plus important,

puisque même des personnels informés peuvent être trompés par un email parfaitement

contextuel.

Réponse à Incident BEC : Les 6 Premières Heures

Spear Phishing Saisonnier et Contextuel : Ciblage par l'Actualité



Plusieurs outils open source permettent aux équipes red team de simuler des attaques BEC

réalistes pour tester la résistance de leurs procédures et de leurs solutions de détection. Ces tests

sont complémentaires aux simulations proposées par les plateformes commerciales de

sensibilisation.

GoPhish est le framework de référence pour les campagnes de phishing simulé en

environnement contrôlé. Sa configuration permet de créer des emails entièrement personnalisés

sans les limitations éditoriales des plateformes commerciales, et de tracker précisément les clics,

les soumissions de formulaires et les signalements au SOC. Evilginx3 permet de simuler des

attaques AiTM pour tester si vos solutions de détection identifient les sessions de phishing qui

contournent le MFA. Modlishka offre des capacités similaires avec une configuration plus

simple.

Pour les tests de résistance vocale, des scripts utilisant des API TTS (Text-to-Speech) gratuites

ou peu coûteuses permettent de créer des simulations de vishing basiques. Des scripts Python

utilisant l'API ElevenLabs (400 000 caractères/mois gratuit) peuvent générer des appels vocaux

simulés personnalisés pour tester la procédure de rappel et le mot de code interne de vos équipes.

Le SOC doit disposer de règles de détection spécifiques aux BEC pour identifier rapidement les

incidents en cours ou passés. Voici les IOC (Indicators of Compromise) les plus pertinents à

monitorer.

Côté email : création de règles de redirection dans les boîtes email de dirigeants (log Exchange/

O365), connexions à des boîtes email depuis des IP géographiquement inhabituelles, envoi

d'emails depuis des comptes avec des destinataires inhabituels (premier contact), et emails avec

des pièces jointes ou des liens vers des domaines récemment enregistrés (<30 jours).

Côté réseau : connexions sortantes vers des domaines enregistrés dans les dernières 48h

(NXDomain suspect), accès à des services de file transfer (WeTransfer, Mega, Google Drive)

Outils Open Source pour Tester sa Résistance au BEC

Indicateurs de Compromission BEC : IOC et Détection SOC



depuis des postes de comptabilité ou de finance, et téléchargements massifs depuis des boîtes

email (potentiel exfiltration de données de contextualisation pour préparer un spear phishing).

Côté téléphonie (si un IPBX centralisé est en place) : appels entrants de durée inhabituellement

longue vers des responsables financiers, appels entrants depuis des numéros jamais appelés

préalablement immédiatement suivis de virements. L'intégration des logs téléphoniques dans le

SIEM est une pratique encore rare mais très efficace pour la corrélation d'incidents BEC multi-

canal.

Pour approfondir la protection contre le phishing en général, consultez notre article sur le 

phishing sans pièce jointe et notre guide complet sur les déploiements DMARC/DKIM/SPF et

BIMI. Pour les aspects de formation et de gouvernance, notre analyse du Zero Trust Microsoft

365 est complémentaire. Cybermalveillance.gouv.fr maintient une page dédiée à la fraude au

président avec des ressources pratiques disponibles sur cybermalveillance.gouv.fr. La page

CERT-FR sur les BEC est disponible à cert.ssi.gouv.fr.

Les attaques BEC ne ciblent pas uniquement les grands groupes : les PME sont souvent utilisées

comme porte d'entrée pour atteindre leurs clients grands comptes. Une PME sous-traitante dont

le compte email est compromis peut servir de tremplin pour envoyer des BEC extrêmement

convaincants à ses clients, puisque les emails proviennent d'une adresse de fournisseur connue et

de confiance, avec un historique de correspondance authentique.

Pour se protéger contre ce vecteur, les grandes entreprises doivent étendre leurs exigences de

sécurité email à leurs fournisseurs clés : vérification du DMARC de leurs domaines, exigence

Ressources et Liens Complémentaires

Protection des Fournisseurs et Partenaires : Sécuriser la Chaîne
BEC
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d'une politique de validation des virements, et inclusion de clauses de sécurité email dans les

contrats de sous-traitance. Des outils comme BitSight ou SecurityScorecard permettent de

surveiller en continu la posture de sécurité email des fournisseurs (présence DMARC, SPF,

DKIM) et d'alerter lors de dégradations.

La surveillance des domaines typosquattés sur votre propre marque est aussi un outil de

protection proactif essentiel. Des services comme Brandshelter, MarkMonitor ou DomainTools

permettent de surveiller l'enregistrement de nouveaux domaines similaires à votre marque et

d'initier des procédures de takedown UDRP avant qu'ils ne soient utilisés en attaque. Cette

démarche est particulièrement recommandée pour les organismes financiers, les établissements

de santé, et toute organisation dont le nom de marque est facilement typosquattable.

Les attaques BEC les plus sophistiquées en 2026 ne se limitent plus à un seul canal. Les

opérateurs expérimentés orchestrent des attaques multi-canaux coordonnées : un email de BEC

LLM est suivi d'un SMS de "confirmation" (smishing), puis d'un appel vocal deepfake qui presse

à l'action. Cette coordination crée une illusion de légitimité beaucoup plus convaincante qu'une

attaque mono-canal — si trois modes de communication différents véhiculent le même message

urgent, la victime a du mal à rationaliser une méfiance.

La protection multi-canal nécessite une cohérence des procédures à travers tous les vecteurs de

communication. Les employés doivent être formés à appliquer les mêmes procédures de

validation quelle que soit la canal utilisé : email, SMS, téléphone, visioconférence. La pression

multi-canal est en elle-même un signal d'alarme — un dirigeant légitime en situation d'urgence

réelle utilise un seul canal établi, pas trois simultanément.

Le smishing (SMS phishing) augmenté par IA mérite une attention particulière car les

smartphones professionnels sont souvent moins bien protégés que les postes de travail. Un SMS

"de votre RSSI" demandant de valider une action urgente en cliquant sur un lien peut contourner

les protections email si l'employé ne fait pas le lien entre les différents canaux d'attaque. La

politique MDM (Mobile Device Management) doit inclure des règles pour les SMS

professionnels et l'enregistrement des appels vocaux pour analyse post-incident.

Phishing IA Multi-Canal : Coordination Email, SMS et Vocal



La lutte contre le BEC ne peut pas être traitée comme un projet isolé : elle s'intègre naturellement

dans le programme global de gestion des risques cyber de l'organisation. Dans le cadre de

l'analyse de risque ISO 27005 ou EBIOS RM, le BEC constitue un scénario de risque à part

entière qui doit être formalisé avec sa probabilité, son impact, et ses mesures de traitement.

La valorisation financière du risque BEC pour le registre des risques peut s'appuyer sur des

données sectorielles : taux d'occurrence (combien d'organisations de votre secteur et taille ont

subi un BEC dans les 3 dernières années ?), montant moyen des pertes (données

Cybermalveillance, FBI IC3), et taux de recouvrement. Ces données permettent de calculer une

Annualized Loss Expectancy (ALE) qui justifie rationnellement les investissements dans les

solutions de protection email avancées, les formations, et les procédures organisationnelles.

Pour les entités soumises à NIS 2, la gestion du risque BEC est une obligation implicite dans

l'obligation de "mesures techniques et organisationnelles appropriées" de l'article 21. Les

autorités de contrôle (ANSSI pour les entités essentielles) peuvent demander à voir les

procédures anti-fraude et les résultats des exercices de simulation lors des audits de conformité.

L'analyse des incidents BEC réussis en France révèle des patterns récurrents qui auraient pu être

évités avec des mesures simples. Ces retours d'expérience, anonymisés et compilés depuis les

rapports CERT-FR et les témoignages de clients accompagnés en réponse à incident, constituent

les leçons les plus précieuses pour la prévention.

Cas 1 — ETI distribution (2024) : virement de 340K€ via vishing deepfake d'un PDG. Facteur

d'échec principal : absence de procédure de validation obligatoire pour les virements supérieurs à

10K€. Le virement a été exécuté par la directrice financière par habitude procédurale — elle

signait souvent des virements urgents sur demande téléphonique du PDG. Correction : mise en

Intégration BEC dans le Programme Global de Gestion des Risques
Cyber
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place d'une validation double obligatoire par email ET appel de rappel pour tout virement

supérieur à 10K€.

Cas 2 — PME industrie (2025) : fraude au changement de RIB d'un fournisseur stratégique

pour 180K€. L'email demandant le changement de RIB provenait d'un domaine quasi-identique

(caractère cyrillique invisible) et imitait parfaitement le style de correspondance du fournisseur

(obtenu via intelligence de ses emails publics). DMARC p=none sur le domaine de l'entreprise

victime avait permis de ne pas bloquer l'email. Correction : migration DMARC p=reject,

procédure de rappel fournisseur sur numéro historique pour tout changement de RIB.

Pour les organisations utilisant Microsoft 365, la mise en place de règles de détection BEC dans 

Microsoft Sentinel (ou Microsoft Defender XDR) permet d'automatiser la surveillance des

boîtes email des dirigeants et des responsables financiers — les cibles les plus fréquentes des

BEC.

Les règles de détection utiles incluent : création de règles de redirection email (signe qu'un

compte a été compromis et que l'attaquant forward les emails vers lui), connexions depuis des IP

inhabituelles (pays, ASN), envoi d'emails depuis des boîtes dirigeants en dehors des plages

horaires habituelles, et émission d'emails avec des pièces jointes inhabituelles depuis des

comptes normalement sans attachements. Ces règles, combinées avec Microsoft Defender for

Office 365 en mode Attack Simulation et les politiques anti-phishing avancées, forment une

défense en profondeur cohérente.

# KQL Sentinel — Détection création règle redirection suspecte

OfficeActivity

| where Operation == "New-InboxRule" or Operation == "Set-InboxRule"

| where Parameters has "ForwardTo" or Parameters has "RedirectTo"

| where UserId in~ (sensitive_accounts) // Liste comptes VIP

| project TimeGenerated, UserId, ClientIP, Parameters

| order by TimeGenerated desc

Surveillance Continue des Boîtes Email Dirigeants via Microsoft
Sentinel



La protection contre le BEC nécessite une gouvernance formalisée qui dépasse la simple mise en

place d'outils techniques. Trois documents organisationnels sont essentiels : la politique de

sécurité des systèmes d'information (PSSI) doit inclure une section "fraude et ingénierie

sociale" avec les procédures de validation obligatoires, les seuils de validation doubles, et les

sanctions applicables en cas de non-respect ; le Plan de Continuité d'Activité (PCA) doit

inclure un scénario de fraude BEC réussie avec les actions de remédiation (qui appeler, dans quel

ordre, avec quelles informations) ; et le plan de communication de crise doit prévoir les

messages à destination des clients, fournisseurs et médias en cas de fraude avérée impliquant des

données tierces.

Pour un accompagnement personnalisé sur la mise en place de ces procédures, consultez notre

service de tests d'ingénierie sociale et notre guide sur l'audit de sécurité Microsoft 365 qui couvre

les aspects email et IAM. Notre article sur le phishing sans pièce jointe complète ce guide avec

les techniques de quishing et d'AiTM.

Je suis convaincu que la majorité des formations de sensibilisation au phishing actuellement

déployées en France sont contre-productives dans le contexte BEC-IA. Former les employés à

repérer des fautes d'orthographe ou des domaines suspects, c'est les préparer à une génération

d'attaques qui est en train de disparaître. Les BEC générés par LLM n'ont plus de fautes

d'orthographe. Les domaines typosquattés sont de plus en plus subtils. La vraie protection, c'est

d'apprendre aux employés à ne jamais contourner les procédures de validation, même (et surtout)

sous pression d'urgence — parce que l'urgence est précisément le signal que quelque chose ne va

pas.

Gouvernance Anti-BEC : PSSI, PCA et Plan de Communication de
Crise

Mon Opinion sur la Formation Anti-BEC
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La question de la responsabilité en cas de fraude BEC est souvent source de confusion entre les

organisations victimes, leurs banques et leurs assureurs. En droit français, la responsabilité est

partagée et dépend des circonstances de l'incident.

Du côté de la banque, les obligations de la directive DSP2 (Directive Services de Paiement 2)

imposent une authentification forte des virements. Pour un virement SEPA initié par l'entreprise

victime (et non par la banque), la banque n'est généralement pas responsable si l'ordre de

virement a été donné par un représentant habilité de l'entreprise — même manipulé par un

deepfake. La banque n'a pas l'obligation de vérifier que le représentant agissait sous contrainte ou

manipulation externe.

Du côté de l'organisation victime, la responsabilité peut être atténuée par la démonstration d'une

faute concurrente du bénéficiaire frauduleux (escroquerie constituée, article 313-1 du Code

pénal) ou du prestataire de services de paiement si celui-ci a permis la transaction frauduleuse

malgré des signaux d'alerte évidents. L'action pénale est le principal recours : le dépôt de plainte

pour escroquerie ou abus de confiance déclenche les mécanismes de gel des avoirs qui peuvent

accélérer le recouvrement via les services de coopération internationale.

La CNIL peut également être impliquée si le BEC a impliqué un accès non autorisé aux données

personnelles des employés (consultation des contacts, des agendas) pour alimenter le profilage

OSINT de l'attaquant. Dans ce cas, une notification de violation de données à la CNIL sous 72

heures est obligatoire (article 33 du RGPD), même si la compromission résulte d'un acte

malveillant externe.

Les tactiques BEC évoluent rapidement sous l'impulsion de l'IA. Maintenir une veille active sur

les nouvelles techniques est essentiel pour adapter les formations et les procédures avant que les

nouvelles attaques ne touchent vos employés.

Législation Française et Responsabilité en Cas de BEC

Threat Intelligence BEC Active : Rester Informé des Nouvelles
Tactiques



Les sources de threat intelligence BEC les plus pertinentes en France incluent : le CERT-FR

(alertes et bulletins de sécurité publiés sur cert.ssi.gouv.fr), Cybermalveillance.gouv.fr

(statistiques et cas documentés de fraude au président), le rapport IC3 du FBI (perspective

internationale annuelle), les bulletins Proofpoint et Abnormal Security (observations

opérationnelles de millions d'emails), et les rapports FS-ISAC (Information Sharing and

Analysis Center du secteur financier) pour les équipes du secteur banque-assurance. Abonnez-

vous aux alertes CERT-FR par email — c'est gratuit et c'est la source la plus réactive pour les

menaces ciblant les organisations françaises.

Comment savoir si j'ai reçu un email BEC généré par LLM ?

C'est précisément le problème : les BEC LLM sont souvent indétectables à l'œil nu. Les seuls

indicateurs fiables sont comportementaux : est-ce que le demandeur utilise normalement ce canal

pour ce type de demande ? Est-ce que la demande sort des procédures habituelles ? Est-ce qu'il y

a une pression d'urgence inhabituelle ? Si la réponse à l'une de ces questions est non/oui

respectivement, activez votre procédure de rappel systématiquement.

DMARC p=reject suffit-il à protéger contre les BEC ?

Non. DMARC p=reject bloque les emails qui usurpent directement votre domaine (attaquant qui

envoie depuis exemple@votredomaine.fr sans être autorisé). Mais DMARC ne protège pas

contre les domaines typosquattés (exemple@votre-domaine.fr), les homoglyphes

(exemple@vоtredomaine.fr avec un 'о' cyrillique), ou les attaques AiTM où l'attaquant a accès au

compte email légitime. DMARC est nécessaire mais insuffisant.

FAQ — Questions sur BEC et Vishing IA



Peut-on détecter fiablement un deepfake vocal en temps réel ?

En 2026, aucune solution ne garantit une détection fiable à 100% en temps réel. Les meilleures

solutions (Pindrop, Resemble Detect) atteignent 85-92% de précision sur des conditions de

laboratoire. En conditions réelles avec du bruit de fond, des codecs téléphoniques et des

variations d'algorithmes, la précision baisse. La procédure de mot de code interne reste la défense

la plus robuste.

Quel est le montant moyen d'une fraude BEC en France ?

Selon les données Cybermalveillance.gouv.fr 2025, le montant moyen d'une fraude au président

(BEC) en France est de 140 000 euros pour les PME et ETI, avec des cas dépassant plusieurs

millions d'euros pour les grandes entreprises. Le taux de recouvrement moyen est inférieur à

15% lorsque le virement a transité par un compte hors UE.

Comment intégrer la protection BEC dans une politique RSSI ?

La protection BEC doit figurer dans la politique de sécurité des systèmes d'information (PSSI)

dans la section "Gestion des fraudes et ingénierie sociale". Elle doit couvrir : les mesures

techniques (DMARC, solutions email avancées), les procédures (seuils de validation, procédure

de rappel), et les exercices de simulation annuels avec suivi métriques. Le RSSI doit avoir accès

aux logs email pour les investigations post-incident.

Pour conclure ce guide, voici une checklist opérationnelle des mesures anti-BEC à déployer

prioritairement. Cette liste est organisée par urgence et par effort d'implémentation.

Mesures immédiates (0-4 semaines, faible effort) : vérifier que DMARC est en mode p=reject

sur tous vos domaines actifs (y compris les domaines secondaires) ; mettre à jour la procédure de

validation des virements pour exiger un rappel systématique ; sensibiliser les responsables

Synthèse : Checklist Anti-BEC pour les RSSI Français



financiers et RH aux deepfakes vocaux lors d'une réunion de 30 minutes ; et abonner le RSSI aux

alertes email CERT-FR.

Mesures à planifier (1-3 mois, effort moyen) : déployer ou mettre à niveau la solution de

protection email avancée (Microsoft Defender for Office 365 Plan 2 minimum pour les

organisations M365 ; solution dédiée Abnormal, Proofpoint ou Mimecast pour les autres) ;

mettre en place un mot de code interne rotatif pour les communications financières urgentes ;

lancer une première campagne de simulation phishing avec un prestataire spécialisé ; et intégrer

le risque BEC dans le registre des risques avec une valorisation financière.

Mesures à long terme (3-12 mois, effort élevé) : déployer DMARC reporting et monitorer les

rapports DMARC pour détecter les tentatives d'usurpation de vos domaines ; intégrer les logs

email et téléphoniques dans le SIEM pour la corrélation d'incidents ; mettre en place un

programme de simulation BEC trimestriel avec escalade et métriques ; et former les équipes

SOC à la reconnaissance des IOC BEC spécifiques à l'environnement de l'organisation.

Pour un accompagnement personnalisé dans la mise en place de ces mesures, nos équipes

peuvent réaliser un audit d'ingénierie sociale complet de votre organisation, incluant des tests de

vishing simulé, des campagnes de phishing BEC réalistes, et la remédiation des vulnérabilités

procédurales identifiées. Consultez également nos guides Microsoft 365 pour les aspects IAM et

MFA résistant au phishing.
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Pipeline BEC Augmenté IA — Chaîne d'Attaque 2026

1. OSINT Auto

LinkedIn, web scraping

2. LLM Generation

Spear phishing ciblé

3. Deepfake Vocal

Clone voix dirigeant

4. Usurpation

Typosquat + signature

5. Fraude

Virement / Accès

Défense : DMARC + Détection comportementale + Procédure rappel
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