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Guide de configuration Microsoft Defender for Cloud : plans de protection, Azure Policy, Secure Score, protection multi-
cloud AWS GCP et conformité.

Microsoft Azure s'est imposé comme un acteur majeur du cloud computing en Europe, porté par
l'intégration native avec l'écosystème Microsoft 365 et une politique agressive de certifications
de conformité. Microsoft Defender for Cloud, anciennement Azure Security Center, constitue la
plateforme centrale de gestion de la posture de sécurité et de protection des workloads sur
Azure,  mais  également  sur  AWS  et  GCP  grâce  à  ses  connecteurs  multi-cloud.  En  2026,  les
capacités  de  cette  solution  ont  considérablement  évolué  avec  l'intégration  de  l'intelligence
artificielle  pour  l'analyse  de  chemins  d'attaque,  le  scan  de  vulnérabilités  sans  agent  et  la
corrélation avancée des alertes.  Ce guide détaille  la  configuration optimale de Defender for
Cloud,  depuis  l'activation  initiale  des  plans  de  protection  jusqu'aux  stratégies  avancées  de
monitoring et  de  conformité,  en  s'appuyant  sur  notre  expérience  de  déploiement  dans  des
environnements réglementés et critiques.

Résumé exécutif

Guide de configuration complète  de Microsoft  Defender  for  Cloud :  activation des  plans  de
protection, Azure Policy, Secure Score, protection multi-cloud et intégration avec les outils de
sécurité existants. Approche orientée conformité et détection des menaces. La migration vers le
cloud transforme radicalement les paradigmes de sécurité : responsabilité partagée, identités
éphémères, surfaces d'attaque distribuées et configurations complexes multiplient les vecteurs
de compromission. Les équipes sécurité doivent adapter leurs compétences et leurs outils à ces
nouveaux  environnements  tout  en  maintenant  une  visibilité  complète  sur  les  ressources
déployées.  Ce  guide  technique  détaille  les  approches  éprouvées  en  production,  les  pièges
courants à éviter et les stratégies de durcissement prioritaires pour sécuriser efficacement vos
workloads cloud en 2026. Chaque recommandation est issue de retours d'expérience concrets
en environnement entreprise.

Retour d'expérience : lors du déploiement de Defender for Cloud pour un groupe hospitalier
français soumis à la certification HDS, nous avons augmenté le Secure Score de 34 à 91 en huit
semaines.  La  détection  automatisée  a  permis  d'identifier  trois  comptes  de  service  avec  des
permissions excessives utilisés depuis des adresses IP suspectes, conduisant à la découverte
d'une compromission active vieille de deux mois que les outils existants n'avaient pas détectée.
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Architecture de Defender for Cloud et plans de protection

Defender for  Cloud se décompose en deux grandes composantes :  le  Cloud Security  Posture
Management (CSPM) gratuit, qui fournit le Secure Score et les recommandations de base, et les
plans de protection payants qui ajoutent la détection des menaces en temps réel, le scan de
vulnérabilités  et  la  protection  avancée  des  workloads.  Les  plans  disponibles  couvrent  les
serveurs (Defender for  Servers),  les  bases de données (Defender for  SQL,  CosmosDB,  open-
source),  le  stockage  (Defender  for  Storage),  les  conteneurs  (Defender  for  Containers),  App
Service, Key Vault, Resource Manager et DNS. Chaque plan s'active indépendamment au niveau
de l'abonnement,  permettant une adoption progressive.  Le CSPM avancé ajoute l'analyse de
chemins d'attaque, la découverte de données sensibles et la gouvernance de sécurité. Voir CIS
Benchmarks  pour  une  présentation  officielle  détaillée  des  fonctionnalités  actuelles  de  la
plateforme.

L'architecture de déploiement recommandée utilise un abonnement de gestion centralisé avec
Azure  Lighthouse  pour  superviser  les  abonnements  membres.  Les  logs  et  alertes  sont
centralisés  dans  un  workspace  Log  Analytics  dédié  à  la  sécurité,  distinct  des  workspaces
opérationnels. L'intégration avec Microsoft Sentinel enrichit les capacités SIEM avec des règles
de  corrélation  prédéfinies.  Pour  les  organisations  multi-cloud,  les  connecteurs  AWS  et  GCP
étendent la couverture à l'ensemble de l'infrastructure. Cette approche centralisée permet une
vision  unifiée  de  la  posture  de  sécurité,  indépendamment  du  fournisseur  cloud  utilisé.  Les
équipes de sécurité bénéficient d'un tableau de bord unique pour prioriser les remédiations et
suivre  l'évolution  du  score  de  sécurité  global.  Notre  article  sur  Container  Security  Docker
Runtime Protection détaille les stratégies complémentaires de protection.

Configuration d'Azure Policy pour la gouvernance

Azure Policy constitue le mécanisme de contrôle préventif  le plus puissant de la plateforme
Azure. Contrairement aux recommandations de Defender for Cloud qui interviennent après le
déploiement, Azure Policy peut bloquer la création de ressources non conformes en temps réel.
Les initiatives de politique regroupent plusieurs règles sous un objectif commun, comme le CIS
Microsoft Azure Foundations Benchmark ou les standards personnalisés de l'organisation. L'effet
DeployIfNotExists  permet  la  remédiation  automatique,  par  exemple  en  activant

automatiquement  le  chiffrement  sur  chaque  nouveau  compte  de  stockage.  L'effet  Deny
empêche  purement  et  simplement  la  création  de  ressources  non  conformes,  comme  des
machines virtuelles sans chiffrement de disque ou des comptes de stockage avec accès public.

La stratégie de déploiement des policies doit être progressive pour éviter de bloquer les équipes
de développement. Commencez par l'effet Audit  pour identifier les non-conformités existantes,
puis passez à Deny  une fois les remédiations effectuées. Les exemptions de politique permettent
de gérer les cas exceptionnels avec une justification documentée et une date d'expiration. La
combinaison d'Azure Policy avec Defender for Cloud crée une boucle vertueuse :  les policies
préviennent  les  nouvelles  non-conformités  tandis  que  Defender  identifie  et  priorise  les
remédiations des configurations existantes. Cette approche est détaillée dans la documentation
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officielle  de  Google  Cloud  Security.  Pour  les  organisations  utilisant  Terraform,  les  policies
peuvent être intégrées dans le pipeline CI/CD pour valider la conformité avant le déploiement,
comme nous l'expliquons dans notre article Attaques Cicd Github Securite.

Secure Score et priorisation des recommandations

Le Secure Score de Defender for Cloud évalue la posture de sécurité sur une échelle de zéro à
cent pour cent, basée sur le pourcentage de recommandations implémentées pondérées par
leur  impact.  Chaque  recommandation  indique  le  gain  potentiel  en  points,  permettant  de
prioriser  les  actions  à  fort  impact.  Les  recommandations  sont  regroupées  par  contrôle  de
sécurité : gestion des accès, protection des données, sécurité réseau, gestion des vulnérabilités,
etc. L'objectif réaliste est d'atteindre un score supérieur à quatre-vingts pour cent, les derniers
points étant souvent liés à des recommandations non applicables à certains contextes. Le suivi
hebdomadaire  de  l'évolution  du  score  permet  de  mesurer  les  progrès  et  d'identifier  les
régressions.

La priorisation efficace combine le gain en points avec la criticité des ressources concernées.
Une  recommandation  à  faible  impact  sur  un  serveur  de  production  critique  peut  être  plus
urgente  qu'une  recommandation  à  fort  impact  sur  un  environnement  de  test.  L'analyse  de
chemins  d'attaque  du  CSPM  avancé  ajoute  une  dimension  contextuelle  en  identifiant  les
recommandations qui, une fois corrigées, éliminent des chemins d'exploitation concrets vers les
actifs sensibles. L'automatisation de la remédiation via Logic Apps ou Azure Functions accélère la
correction  des  problèmes  récurrents.  Les  workflows  de  gouvernance  assignent  les
recommandations  aux  équipes  responsables  avec  des  délais  de  remédiation  basés  sur  la
sévérité. Notre guide sur Escalades De Privileges Aws aborde les aspects complémentaires de la
conformité cloud.

Mon avis : le Secure Score est un excellent outil de communication avec la direction et de suivi
des progrès, mais il ne doit pas devenir l'unique métrique de sécurité. Certaines configurations
critiques peuvent être conformes au score tout en présentant des vulnérabilités logiques. La
combinaison du Secure Score avec des tests d'intrusion réguliers et une revue architecturale
reste indispensable pour une évaluation complète de la posture de sécurité.
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Plan Defender Couverture Fonctionnalités clés Coût estimé

CSPM gratuit Posture de base Secure Score, recommandations basiques Gratuit

CSPM avancé Posture avancée
Chemins d'attaque, gouvernance,
données sensibles

~5 $/serveur/mois

Defender for
Servers P2

VMs et serveurs
EDR, scan vulnérabilités, adaptive
hardening

~15 $/serveur/
mois

Defender for
Containers

AKS, conteneurs
Scan images, runtime protection,
admission control

~7 $/coeur vCPU/
mois

Defender for
Storage

Comptes de
stockage

Malware scanning, détection anomalies
accès

~10 $/compte/
mois

Defender for SQL Bases SQL
Détection menaces SQL, scan
vulnérabilités

~15 $/instance/
mois

Protection multi-cloud : connecteurs AWS et GCP

Defender for Cloud étend sa couverture aux environnements AWS et GCP via des connecteurs
natifs. Le connecteur AWS utilise un rôle IAM cross-account pour accéder aux configurations et
aux logs  CloudTrail,  tandis  que le  connecteur  GCP s'appuie  sur  un service  account  avec  les
permissions  de  lecture  nécessaires.  Une  fois  connectés,  les  environnements  multi-cloud
bénéficient du même Secure Score, des mêmes recommandations et de la même priorisation
que  les  ressources  Azure  natives.  Cette  unification  est  particulièrement  précieuse  pour  les
organisations  multi-cloud  qui  cherchent  à  maintenir  une  posture  de  sécurité  cohérente.
Consultez ANSSI pour comprendre les contrôles de sécurité spécifiques à GCP que Defender for
Cloud évalue.

L'approche  multi-cloud  de  Defender  for  Cloud  présente  des  avantages  et  des  limites  qu'il
convient  de  connaître.  Les  recommandations  pour  AWS  et  GCP  couvrent  les  contrôles
fondamentaux  (IAM,  réseau,  chiffrement,  logging)  mais  sont  moins  détaillées  que  les  outils
natifs de chaque provider. Pour les organisations ayant un investissement significatif dans AWS
ou GCP, la combinaison de Defender for Cloud avec les outils natifs (AWS Security Hub, GCP
Security Command Center) offre la meilleure couverture. Le CSPM avancé multi-cloud analyse les
chemins d'attaque inter-cloud, identifiant par exemple un chemin d'exploitation qui traverse une
ressource AWS faiblement protégée pour atteindre un actif critique sur Azure. Notre article sur
Ot Ics Securite Passerelles Protocoles approfondit les stratégies de sécurité multi-cloud unifiée.

Comment configurer Microsoft Defender for Cloud
efficacement ?

La  configuration  efficace  de  Defender  for  Cloud  suit  une  méthodologie  en  cinq  phases
progressives.  Phase  1  :  activation  et  inventaire. Activez  le  CSPM  gratuit  sur  tous  les
abonnements pour obtenir  une vue d'ensemble initiale.  Identifiez les ressources critiques et
évaluez le Secure Score de base.  Phase 2 : plans de protection. Activez les plans payants en
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commençant par les workloads les plus exposés (serveurs de production,  bases de données
avec  données  sensibles).  Phase  3  :  politiques. Déployez  Azure  Policy  en  mode  audit  pour
identifier  les  non-conformités,  puis  basculez  progressivement  vers  le  mode deny.  Phase 4  :
intégration. Connectez Defender for Cloud à votre SIEM (Microsoft Sentinel ou solution tierce),
configurez les  notifications d'alerte et  les  workflows de remédiation automatique.  Phase 5 :
optimisation. Ajustez  les  seuils  d'alerte,  créez  des  exemptions  documentées  pour  les  faux
positifs et mettez en place un processus de revue hebdomadaire du Secure Score. Consultez la
documentation officielle sur CIS Benchmarks pour les guides pas-à-pas de chaque étape. Notre
article sur  Cloud Encryption Chiffrement Donnees Cles complète cette configuration avec les
aspects spécifiques à la conformité réglementaire.

Pourquoi Azure Policy est-il indispensable pour la sécurité
cloud ?

Azure Policy  transforme la  sécurité  cloud d'un modèle réactif  à  un modèle préventif,  ce  qui
représente  un  changement  de  paradigme  fondamental.  Sans  Azure  Policy,  les  équipes  de
sécurité découvrent les non-conformités après le déploiement et doivent engager un processus
de remédiation  souvent  long et  conflictuel  avec  les  équipes  de  développement.  Avec  Azure
Policy en mode  Deny ,  les configurations non conformes sont tout simplement impossibles à
déployer, éliminant la dette de sécurité à la source. Les initiatives prédéfinies alignées sur les
standards CIS, NIST et ISO 27001 permettent une adoption rapide sans expertise avancée en
rédaction de politiques. La capacité de remédiation automatique via l'effet  DeployIfNotExists
corrige  les  dérives  de  configuration  en  continu,  garantissant  que  les  ressources  existantes
restent conformes dans le temps. Pour les environnements réglementés, Azure Policy fournit
des rapports de conformité auditables qui simplifient les certifications. La référence en matière
de conformité cloud est détaillée dans le guide du Google Cloud Security.

Quelles sont les fonctionnalités clés de Defender for Cloud en
2026 ?

En  2026,  Defender  for  Cloud  a  intégré  plusieurs  innovations  majeures  qui  renforcent
significativement ses capacités.  L'analyse de chemins d'attaque basée sur l'IA identifie les
séquences  d'exploitation les  plus  probables  en combinant  les  vulnérabilités,  les  permissions
excessives et les expositions réseau. Le scan de vulnérabilités agentless élimine le besoin de
déployer des agents sur chaque machine virtuelle, simplifiant considérablement la couverture.
La  découverte  de  données  sensibles cartographie  automatiquement  les  données
personnelles, financières et de santé à travers les services de stockage et les bases de données.
L'intégration renforcée avec  Microsoft Copilot for Security permet des investigations en langage
naturel et des recommandations contextualisées par l'IA. La protection des conteneurs a été
étendue avec  le  support  natif  des  clusters  EKS  et  GKE,  en  plus  d'AKS.  Enfin,  le  module  de
gouvernance automatise l'assignation des recommandations aux propriétaires de ressources
avec des SLA de remédiation configurables. Pour approfondir les aspects Kubernetes de cette
protection, consultez notre article sur Attaques Cicd Github Securite.
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À retenir : Microsoft Defender for Cloud en 2026 est une plateforme CNAPP complète qui unifie
le CSPM, la protection des workloads et la conformité réglementaire sur Azure, AWS et GCP. Sa
configuration optimale repose sur l'activation progressive des plans de protection, l'utilisation
d'Azure Policy pour la prévention et l'intégration avec un SIEM pour la détection et la réponse
aux incidents.

Votre  Secure  Score  Defender  for  Cloud  dépasse-t-il  les  quatre-vingts  pour  cent,  ou  des
recommandations critiques attendent-elles encore d'être traitées ?

Sources et références : CISA · Cloud Security Alliance

Perspectives et prochaines étapes

L'évolution de Defender for Cloud reflète la maturation du marché de la sécurité cloud vers des
plateformes  unifiées  couvrant  l'ensemble  du  cycle  de  vie  des  applications  cloud-native.  Les
organisations qui tirent le meilleur parti de cette solution sont celles qui l'intègrent dans leur
processus DevSecOps, avec une boucle de feedback continue entre les recommandations de
sécurité  et  les  pipelines  de  déploiement.  La  prochaine  étape  pour  les  équipes  matures  est
l'automatisation  complète  de  la  remédiation,  transformant  les  recommandations  en  actions
correctives exécutées sans intervention humaine pour les cas non ambigus. L'adoption de l'IA
dans la sécurité cloud ne fait que commencer, et les capacités de Copilot for Security intégrées à
Defender for Cloud préfigurent une transformation profonde de la manière dont les analystes
interagissent avec les alertes et les recommandations de sécurité.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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